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1. UvVOD

A-HGLQL LQIRUPDFLMVNL VXVWDY NRML I
RQDM NRML MH YHIDAHQ QIVSIDWIXQ M D
]JDNOMXpPDQ X VHIX RG WLWDQD ]DNRSD(
EXQNHUX WH RNUX&HQ QHUYQLP SOLC
SODUHQLP QDRUXADQLP pXYDULPD YyDN
VH ED4 NODGLR QD QMHJID ~

(Eugene Spafford)

,QIRUPDWLND RPRJXUXMH VPDQVMLWORILMIBD QWH SRWGESXRF
obavljanja velikog broja rutinskih operacija. yYRYMHNRY UDG VH X GDQDaQMH Yl
oslanja na informacijsku tehnologiju bez koje bi suvremeno oblikovani informacijski
VXVWDYL ELOL QHHILNDVQL LONRMH NRQRE DI®L4 Q K HRY P DN H
VPDWUDMX QDMYHURP LPRYLQRP VYDSIWHL RO DI@LR O bAWH V8 RW
VH RPRJIJXULOR QRUPDOQR SRVORYDQMH

Okvir ovog rada LVWLpH SRWUHEX XSUDYOMDQMD surf@URUPDFL
]JDAWLWH LQMAWPDFLMDY i &G&IG RoMipuNRDVigno, koji putem svojih
aktivnosti i usluga, unaprHYyXMH NYDOLWHWYXY RMYRWDB RWIHPBPU XaD QML
L]IYUVQH XVOXJH RPRJXUDYDQMHP SDUWLFLSDFLMH X RGO X
javnim dobrima, protokom informacija te nadasve ljubaznim, efikasnim i
transparentnim poslovanjem.

=DKWMHY |]D |DAWLWRP LQIRUPDFLMD VYH MH YDAaQLML
SRVORYQH RNROLQH LQIRUPDFLMHKBveS RN MDAV K ULH ® K AFHWDLHV H IV
obzira u ko MHP VH REOLNX LQIRUPDFLMD QDODJLOD YUOR MH
,QIRUPDFLMH PRJX ELWL |]DSLVDQH QD SDSLUX SRKUDQ
VDpXYDQH QD ILOPX PRJX VH SUHQRVLWL HOHNWURQLpPNLF
informacija, udanadQMH YULMHPH SUHGVW D)jOoddids QslovdanaQ LML L C
SUDYRYUHPHQR SRVMHGRYDQMH LQIRUPDFLMD LVSUDYQR\
svakoj organizaciji napredak.

=DYUaQlikdazegG]QDpDMNH LQIRUPDFLMVNLK VXMMWDYD L LC
te uUWMHFDM XSUDYOMDQMD L Q hR koathktetpusiviRaRja W LGradu Q R a i X
Rovinj-Rovigno.

U prvom dijelu UDGD VOLMHGHUOL EURM @HKni@rj&/ddid pojm U X L DX
informacijske sigurnosti, govori se o aspektima informacijske sigurnosti, prijetnjama,
UDQMLYRVWLPD L QDSDGLPD NRML VH VYH pHaUH SRMDYOM
]JDAWLWQH PMHUH ]D VSUMHpPDYDQ@BMNR@HEH ®EeHEgXK MXRV O M
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aspekti upravljanja informacijskom tehnologijom u poslovanju. Razvoj i VYH &LUH
NRULAWOIIPNWNWURQLpPNLK NR P ¥QdoNrdW®H. sthos& Rav H @@rebe
reguliranja prava i obveza kako korisnika tako i davatelja usluga informacijskog
GuXawyb 6DPLP WLPH QHRSKRGQR MH GRaAOR GR VWYDU
SUDIHQMIRYRYHQMD |[DNRQVNH UHJXODWLYH WaletehQRVWL L
je zakonski okvir Republike Hrvatske vezano za informacijsku sigurnost te su opisane
institucije vezane za informacijsku sigurnost u RH. Isto tako se navode temeljne norme
ISO/IEC 27001 i ISO/IEC 27002 koje predstavljaju sustav upravljanja i kodeks
SRVWXSND |]D XSUDYOMDQMH LQIRUPDFLMVNRP VLIXUQRAUX
U drugom dijelu rada opisuju se rizici na aplikativnom primjeru grada Rovinja +
Rovigno. Opisano je ustrojstvo i djelovanje gradske uprave Grada Rovinja-Rovigno te
QDpLQ NRPXQLFLUDQMD L NRULAWHQMD LQIRUPDFLMVNH
XEUIDQMX RSHUDWLYQLK SURFRELN DYRSWNLR LN B BMVLLOQ WIUWR A M/F
WH VWYDUDQMH YH]H L]PHYyX NRQ VWirackdksV igumosts RV OR Y D
SUHIJHQWLUDQH VX PHWRGH NRMH VH NRULVWH X UMHA&ADYD
NDNR VH X VOXpDMX KDYDULMH QD QDMEUA&L PRJXUL QDpLQ
svrhu dobrog poslovnog ugleda, RVLIJXUDQMD WUALAQH NRQNXUHQWAQR
propisane zakonske regulative. Nadalje, opisana je metodologija procjene
sigurnosnog rizika za Grad Rovinj, postDYOMHQD VX LVW U DhavededisND SLWD
ciljevi te predmet rada .
U posljednjem dijelu su prezentirani rezultati procjene rizika odabranom
metodom,tesX WHPHOMHP UH]XOWDWD D bjiodijutav@jRg@siovi QL ]DN O
kontinuitet grada Rovinja +Rovigno.



2. INFORMACIJSKA SIGURNOST

Informacijska sigurnost koncept je koji se VY H Y LailHH X068 ®lQasPddHte
QDaHJ t@aUuxgiavnom kao rezultat gotovo sveprisutnog usvajanja UDpXQDOQH
tehnologije. U VYDNRGQHY QRPD X @ RMBsteVad poslodavce, za igranje
]DKWMHYQLK UDpXX EMNRIQD RPOWDFHQMH UDDXWDOHPD VH SXW
interneta kupuje roba u web trgovinama. Katkad se SULMHQRVQD UDmuXQDOD I
N D I L GzaPpBbvieru HO HN W U R Q Lmietni® Refefiniina se provjerava stanje
U D p Xu@anci.

Isto tako se pRPRUX UD]QLK \adihfaW Bipe¥ama prati zdravlje, a
mobitelom se na daljinu upravlaM X L QDG]JLUX UD]QL NI @QWRHVESQIED
XVLVDYDpL LOL NOLPD XUHyYDML

,DNR WHKQRORJLMD GDQDV RRRIXIXRNHN YIH IXU ISWUMRXES
LQIRUPDFLMD VD P Rn&@ ttd\dBrdsiA hiz Bigurnosnih problema. Ako npr.
podaci o sustavima koje koriste posoGDYFL LOL EDQNH SRDWDQ@RpK]OR:
posliedice mogu katastrofalne. 2QR & W Rerithko PR aH S UWiRiprhadijina ili
pogledati na viestimasve VX XpHVWDOLML KDNHUVNL QDSDG& QD YHO
u zadnje vrjeme i na PDOH NXUQH NWRHEHLQOS®KDpPpL SREMEDYDMX
metodama RW X PUWLL|QXGLWL RGUHYHQX NRULVW

8 RSUHQLWRP VPLWWXQDbILX]D@ARVLWX QDaH LPRYLQH 7
]JDAWLWX RG QDSDGDpD NRML QDSDGDMX QD&H PNAVEHW KD aW
od prekida Q DSDMD QM antalizimg.D LOL

Krajnji cilj je osigurati imovinu od najvjerojatnijeg oblika napada, u onoj mjeri u
NRMRM VH WR UD]XPQR PRaH VRREMXXAHREMPD SRVWRMHUH

2.1. Pojam i povijesni razvoj informacijske sigurnosti

Pod pojmom informacijske sigurnosti podrazumijeva se povijerljivost, cjelovitost,
UDVSRORAIFERWWWDIVH VLIXUQRVW SpR&EWDINmXcijSkBg ORY QL F
sustava primjenom mijera i standarda (Nacionalni CERT, Upravljanje kontinuitetom

poslovnih procesa, 2010).



7TUHQGRYL JOREDOL]DFLMH NUR] LQIRUPDWLpPNR SRYH]
WUJRYDpPNLK GUXAWDYD ]DGR jeROMHRQMK NRRWQ RNRQ LPKH §POKRA
djelovanje i informacijsku sigurnost.

8EU]DQL UD]YRM LQIRUPDFLMVNLK PUHAaD X SRVOMHGQ
SULYDWQLK L GUADYQLK RUJDQL]DFLMD XJUDGQMX XpLQNF
kako bi unaprijedile svo NUHGLELOLWHW L NRQNXUHQWQRVW QD WUa

Povijesni razvoj informacijske sigurnosti datiraiz60-LK JRGLQD VWROMHUI
VH NUHQXOR VD SULPasiy@m$ jdtbdaXeultidal IL]LpPNRP ]DAWLWRE
VLIXUQRAUX UDpXQD O Do vajPrpeXidalaOr&ativid Visoku cijenu, te se
]Dtta ED]LUDOD i @Dl [} PLEHWIRW X,Q3RidANHQ M D

Razdoblje primjene tranzistorskih komponenti u kasnijim 60 - im godinama
SURAaORJ VuwaftiedMddaikomunika FLM X L]PHY X p R YdPRX ipo@d¥® UR M D
obrade podataka, Q L &if¢ne U D p X Qu2 €& napredniju informacijsku tehnologiju.
=DSRpLQMH UD]J]GREOMH WDNR]JYDQH VLIJXUQRVWL SRGDWI
WHKQRORJLMH VH SRYHUDYD X NYDOLWDWLYQRP laNYDQWI
SRKUDQMLYDQMHP QD QRYH PDJQHWVNH PHGLMH 1DJODV
SUHPMH&EAWHQ M liyup&st ppdaiskia Win¥orinavija.

Sedamdesetih godina koristi se interaktivni QDpLQ UDGD NRML VH RpLW?
X UHDOQRP YUHPHQX a{thRdZibkE RéEoddd jpoh€anjivanja podataka,
LQIRUPDFLMD L SURJUDPD QD YDQMVNH PHGLMH V FLOMHP

RDJGREOMH RVDPGHVHWLK JRGHO@@si BddR @dRblje VWRO M
sigurnosti, takozvane sigurnosti informacija. Samimtime QDJODAaDYD VH LQIRUPDF
QDMYDaQLML DOL L QDMUDQMLYLML JRVSRGDUVNL UHVXI
LQIRUPDFLMVNLP WHKQRORJLMDPZY QRYQ/D YOIMID M [3 RWHH @
u kvantitatLYQRM SRKUDQL VYH YHUOH mMorm@dijp b Hagh&®®MWDND L
RSWLpNLP PHGLMLPD QHJR SUHUDVWDQMH GDQD&aQMLK LQ
pohranu i obradu informacija, odnosno znanja.

yL]PLU L GU -470) tvrde kako aSVROXWQD |DawLWD VXVWDYI
QLMH PRIWIHAIdDEQR MH ULMHp R PHWRGDPD VXBELWHIDWD QN
opasnostima kojima MH LQIRUPDFLMVNL VXVWDY LJORAaHQ



2.2. Aspekti informacijske sigurnosti

Kako bi VH XRS iUH dgewdtOoRaspektima informacijske sigurnosti mora se
definirati informacijski sustav. Informacijski sustav je onaj koji prikuplja, pohranjuje,
bXYD RBUDYDMBRUXPpXMH LQ)IBRWIRPDIMDLQIHDFRMXHL GUXAWYR V
dostupne i upotrebljive svakome kome su potrebne. To je skup uzajamno povezanih
komponenata koje rade zajed QLpNL QD XQRVX REUDGL LVSRUXFL SR
XSUDYOMDpPNLP DNWLYQRVWLPD NRMLPD Sh@ipnMéeneH SUHW
SUHGYLYDQMX SODQLUDQMX XSUDYOMDQMX NRRUGLQDF
aktivnostima u organizaciji (Varga i Strugar, 2016, 6 prema Bocij i dr., 2006.).
Osnovni aspekti informacijske sigurnostt RGQRVH VH QD Rgno3tDQMH YU
tajnosti podataka, a R p L WexuM X
X povjerljivosti podataka,
X integritetu podataka i
X QMLKRYRM UDV SGRROVRMEK 8 R REX XV M

Povjerljivost podataka neophodna je u svakom informacijskom sustavu kako bi
]JDAWLVDURUPDFLMH RG QHAaHO Mih® Rel pRiEadiDijeaMajnost Q M D
SRGDWDND L GRVWXSQRVW SRGDWDND VDPR RYODAWHQLP |

1DMY HuD ®mjérérd je na identifikaciju i autentikaciju korisnika, a metode
koje se primjenjuju u tu svrhu su metoda kontrole pristupa i metoda enkripcije sa
QHRSKRGQLP SRVWRMDQMHP WDMQRJ NOMXpD ]D GRVWXSQ!

Tri su osnovna autentikacijska pristupa:

x dokaz znanjem (korisniku se RPRJXUDYD SULVWX&/jesomGDFLPD
QHpHJID 4WR ]QD VDPR DXWRd#bfld)UDQL NRULVQLN Q¢

X dokaz posjedovanjem (VYRM LGHQWLWHW NRULVQLN GRNL
SUHGPHWD NRMHJ PRaH V hprRm&y@et@RIVIMKBGIEaY D W L
VD XSLVD Q L PodabirdaauLdryit&inom obliku) i

x dokaz osobinom (LGHQWLWHW VH GRND]XMH IL]JLPNLP RVR

krivotvoriti npr. otisak prsta, zjenica oka ili sl.).

Ovakav pristup autentikacie VH WHPHOML QBPRIXXMRRAVMWL LIEMHJID
odJRYRUQRVWL L RPRJXuDYD SRYH]JLYDQMH YMHURGRVWRM



QDPpLQ GD NRU lauténtidirarNugelno iNmbsi odgovornost za proces koji je
LIYUAHIQP LU L G str.545).

OHWRGD HQNULSFLMH RBRIKBSRWH BENORQ WIQMQAX NOMXp S|
XYLG SRGDFLPD ,VWLP WLP SRGDFLPD VH EH] WDMQRJ NOM
biti razumljivi.

Integritet informacija kao drugi aspekt sigurnosti informacijskog sustava |QDp L
]JDAWLWLWL LQIRUP®SWHMRIRORQHRWBYMQMH LVWLK RG QF
promjena.

NDYHGHQL DVSHNW MAHARW B YWERprikbjgniPdjé ¥are navedene metode;
MHGQRVWDYQD PHWRGD NRQWUROH SULVWXSD L VOR&AHQLM

Postojanjem navedenog aspekta osigurava se nePRJXUQRVW PLMHQMLEL
SRVWRMHULK SRGDWRY QDIAOW R Q P PaRMWRE NRQDPpQLFL RGUADY
konzistentnosti podataka i programa.

5DV SR OR 40 Diogtwnost podataka i informacijaoviaaWHQLP NRULVQLFL
D YDAQD NDUDNWHULDWLKN R RRRAJUDW 8§ HN\Ydo@nadiR djendQLFLPD
dostupnostu svak RP WUHQXWNX EH] RE]JLUD QD YDQUHGQH PRJXt
VH VXVWDY QRVUWXBQ®RVW VH PRAH QDUXALWL QD QHNROLNF

X XVNUDULYDQMHP XVOXJH, prinvjétice/nexd {0H) RBHUGINP Bl L
SRVOXAaLWHOMD

x kroz gubitak sposobnosti procesiranja podataka kao rezultat prirodnih
katastrofakao &WR VX WR SRSODYH SRAaDUL L SRWUHVL

Sva tri DVSHNWD PHYXVREQR t& Xe prikaztjy DuQ@novnom
sigurnosnom trokutu (eng. CIA triad) na Slici 1.



Availability
Z *%}0}1].

Slika 1 Povezanost triju aspekta informacijske sigurnosti CIA

Izvor: http://lwww.pfri.uniri.hr/knjiznica/NG-dipl.LMPP/290-2014.pdf

BUHPD VYHPX VXGHUL NDNR EL LQIRUPDFLMVNL VXVWL
svome radu moraju zadovoljiti sve navedene aspekte (Andress, 2014, str.15).

2.3. Prijetnje u kontekstu informacijske sigurnosti

Informacijski sustavi su osnova modernog poslovanja, a baziraju se na
UDpXQDOQLP tBUntkénBtk Bao QDMY H QFOM SR]1Q D W.L BIIRA. UPHUIH AL
SULVWXSRP GROD]L GR QDUXabDYDQMD SRVORYQLK LQIRUPD
NRMH SRNXaADYDMX XJUR]LW LU kdntdikst® inforadij€k& SigonostiL V W H P
prijetnja je objekt, osoba ili drugi entitet koji predstavlja stalnu opasnost za imovinu
RUJDQL]DFLMH D SUNPDXVRMPNRMHWQMRP PRAHPR QD]YD)
VLOX LOL VUHGVWYR NRMD PR3aH VPDQMLWIURRULPNWYL W
RQHPRJXULWL LVSXQMHQMH FLOMD

'D EL VH UHDOL]JLUDOD L UH]XOWLUDOD awWHWRP SUIL
UDQMLYRVW LPRYLQH VWRJD MH SRWUHEQR WRPQR XWYUC
srednja, velika).

Postoje razO L p LWL dbliei Rigetnji sigurnosti informacijskih sustava, a
P R & H P RBodij¢liti prema izvoru kao:



X prirodne nepogode RQHpPpLAUHQMD SRabuU LQFLGHQWQH
potres, poplava idr.),

X QHQDPMHUQH SULMHWQMH OMXGL QHSD&QMD Qt
neadekvatna organizacija),

X QDPMHUQH SULMHWQMH OMXGL QHDXWRUL]JLUDC
SURJUDPL SULVOXaANLYDQMH XQL&AWHQMH UD]JQR |

Xx RSUHPD WHKQLpND SRJUH&AND RSUHPH SUHVWD
opreme, prekid komunikacije idr.).

Svi se ti oblici RpLWXMX JXELWNRP SRYMHUOMLYLK LQIRUPL
trendu globalizacije u velikoj mjeri prisutno kao ozbiljni napad na informacijsku
infrastrukturu korporacije.

I1DMpH&UHV /XM Hgsijetiijel KDNLUDQMH QHRYODaAWHM®QED NRULV
NHIDAWLUHQR SUHX]LPDQOIRIN BEMWRWHNBHY WUGBMO® QVNL N
QHSUHGYLYHQH RNROQRVWL

.DGD MH ULMHp R LQWHJULWHWX SRGDWDND QMHJRYR
QHRYOD&AWHQH SURPMHQH D SUHNLG UDGD VK&WDYD X]L
podataka.

5DVSRORYHYRRAH QDUXALWL QD QHNROLNR QDpLQD 1DN
XVOXJH JERJ JXdHQMD QD PUHAQRM RSUHPL LOL SRVO
procesuiranja podataka zbog prirodnih katastrofa poput potresa ili poplava i sl.

GledaQR X JOREDOX QDMYL&H SULMHWQML VH RGQRVL
WDMQRVWL LQIRUPDFLMD aWR MH SRYH]DQR V SRYMHUOMLY

9XNHOLU MH Odini\pbeRa&ory, Hrijetnje mogu grupirati i
prema VOLMHGHUHP

X ORJLpPND LQILOWUDFLMD
X komunikacijska infiltracija,
X kvarovi na opremi,
Xx SRJUHaANH UDGL,]DSRVOHQLND
X ILJLBNH SULMHWQMH
D VYDND SULMHWQMD LPD RELOMHAaMD NRMD GDMX NRULVQI
X izvor (unutarnja ili vanjska prijetnja),

X motiv (ostvarivanje financijske dobiti, konkurentske prednosti),
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x XpHVWDORVW SRMDYOMLYDQMD
X YHOLpPLQDPWRD]RUQH

2.4. Ranjivost informacijskog sustava

AS5DQWIWYWRDPD SR VHEL Q HRGAB@RI¥finiratikad\atanje 0i skup
VWDQMD NRML P\RAKHRWPRMXIWLMHWQML GD XWMHpH QD UHV.
PHKDQL]DPD NRQWUROH SULVWXSD MH UDQMLYRVW NRMD E
QHRYODAWHQRJ SULVWXSD &dWR PRaH GRYHV®njergid®d JXELWN
za upravljanje informacijskim sustavom u cilju smanjenja operativnog rizika, 2006.)

Slijedom velike rasprostranjenosti informacijske tehnologije uz ogroman broj
korisnika Interneta GROD]L GR SRYHUDQH LPSOHPHQWDFLMH HOH
VYLP VHIJPHQWLPD GUX&waYy WHL VIHRVBRE OMLEH X VHIPHQW
komunik D F L M V N Hu sixuimnhfowkhiicijske sigurnosti.

Postepeno se razvija i sviest R AQH]DAWLUHQRVWLS3 SUL SULVWXSD
ulazi u posve nepoznat, ogroman prostor, koji nazivamo Ayberspace® 5LMHp MH
prostoru koji nije opipljiv na dodir, NRML VYRMLP &aLURNrelgzi GrahldeO RYD QM |
G U a D Xdstirenata. Takvim se ishodom sa jedne strane, korisnici informacijskog
sustava JEOLaAXMX L RPRJXUXMX UD]JPMHQX SRGDWDND X YUOR
druge strane isti taj sustav rezultra UDQML YRHR R IX 01 QRBUKH SRW®HXQR ]Da
(RD G P L ORI sir. 32).

5DQMLYRVW VH QDMpH&aUH SRYH]XMH V SURSXVWLPD X ¢
VX L PQRJL GUXJL SULPMHUL NDR aWR VA sgRn&t,aQR LPS
nedovoljno poznavanje i neprikladan izbor tehnologija i alata, propusti u dizajnu
VXVWDYD SURSXVWL X LPSOHPHQWDFLML L RGUaADYDQMX V

S obzirom na prirodu i faze informacijskog sustava razlikujemo tri osnovna tipa
ranjivosti (Rittinghouse i Ransome, 2005, 96):

X DNR LQIRUPDFLMVNL VXVWDY MRa QLMH GL]DMQLUD
je fokusirati na sigurnosnu politiku organizacije, planirane sigurnosne
postupke te na razvojnu sigurnosnu analizu proizvoda;

x ako je informacijski sustav u fazi implementacije, identifikacija ranjivosti
MH SUR&GLUHQD L XNOMXpXMH YLAH VSHFLILpPQLK ¢
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planirane sigurnosti u dokumentaciji dizajna sigurnosti te rezultate
testiranja i ocjene sustava;

x ako je sustav u radu, proces identilLNDFLMH UDQMLYRVWL WUFL
DQDOL]H RELOMHAMD LQIRUPDFLMVNRJ VXVWDYD L
SRVWXSNH NRML VH XSRWUHEOMDYDMX X |[DawLWL

=R U pM([R006) navodi kako EL VH XVSMH&QR LGHQWLILFLUDOH
potrebnoje L] YUWIHWW LUDQMH VDPRJ VXVWDYD RYLVQR R NULWL
VXVWDYD L GRVWXSQLP UHVXUVL Bl zavestika@Q&.ORJLMD VWUXDPp
Metode ispitivanja ranjivosti jesu 9 X N HBOQ 2016, str.17):

x alati za automatsko skeniranje ranjivosti (koriste se metodom koja

VNHQLUD NRULVQLNH PUHaH QD SRA® pratdkold,DQMLY H
DOL RYL DODWL QH PRJX SRND]DWL UHDOQH UDQML
se nalazi informacijski sustav);

X sigurnosni testovi i vrednovanja (testiranje efiNDVQRVWL hXJUDVYHC
sigurnosnih kontrola u informacijskom sustavu, tako da kontrole
zadovoljavaju sigurnosnu politiku i standarde organizacije);

X testiranje upada u sustav (procjena sposobnosti da se informacijski
VXVWDY RGXSUH QDPMHUQLP rgR SiyusrodmegPD |JDRE
sustava);

X popisi ranjivosti drugih organizacija;

x dokumentacija od prethodnih analiza rizika  procjenjivanog

informacijskog sustava

2.5. Napadi na informacijski sustav

Napadi na informacijski sustav su akcije kojim se XJURADYDMX VLJIXUQ
informacija. %XGXiL GD MH GDQD&aQML &LYRW UD]JQRUD]QLP W
VDVWDYOMHQ RG SULPMHQH NRPXQLNDFLMVNLK VUHGVWD
sustav je u neprestanoj obrani i odgovorima na napad.

Razvojem interneta i njegovim velikim uyHFDMHP QD OMXGVNL aLYRW (¢
UDpXQDOQRietNkhbPQDMOHUHI QDSDGD QD LQIRUPDFLMVNL
kriminaltet MH SRVHEQD NDWHJRULMD QDSDGD EXGXiuje GD PRa
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LQIRUPDFLMVNRJ VXVWDYD QH VIMRRN R/HLLGHDQHHNPHWPD P D K XFH
za pohranu.

5DpXQDOQL NULPLQKDéNdy BWHEX KRMILDPD VH QHRYODAaW |
NRULAWHQMH FMHORYLWRVW L GRVWXSQRVWtrukiiteK QLpNH
kompjuterskog sustava ili na tajnost digitalnih podataka yL]PLUO L GU -500).

26. =DawLWQH PMHUH ]D XSUDYOMDQMH LQIRUPDFLMVNLP V

*OHGDQR VD WUL RVQRYQD DVSHNWD LQIRUPDFLMVNH
upravljanje informacijskim sustavom isto REXKYDUDMX RpXYDQMH WDMQR'
integritetD L UDVSRORALYRVWL SRGDWDND

,QIRUPDFLMVNL VXVWDY VH PRA&H ]DAWLWL QD XQXWDL
SRPRUX UDpXQDOD L Q) YPORMMNRMUBAHMUK VXVWDYD

SUHPD yL]RDIBX zDaWwWLWD L VLIXUQRVW SRGDWDND XI
REXKYDWMHWGMHUOH UDJLQH

1) Hardversko-VRIWYHUVND |]DaAWLWD L VLIXUQRVW

2) )LILPND L RUJDQL]DFLMVND ]DAWLWD L VLIXUQRVW
3) =DNRQRGDYQD |DaA&WLWD L VLIXUQRVW

4) .RPXQLNDFLMVNDLIDWWR Ljmdwatijgk®sigurnost .

Hardversko-VRIWYHUVND YDaAXWLMAVW WHPHOML VH QD NRUL
hardversko-VRIWYHUVNLK PRJXUQRVWL VXVWDYD L XUHyYDMD ¢
+DUGYHUVND |DaAWLWD L VLIXUQRVW VHituxXdhedMeQRP SULP
telekomunikacija dok se softverska zad@WLWD Lst\WdhpgijuigRQD [JDaAaWLWL
programskih paketa, datoteka i ulazno/izlaznih jedinica.

JLILPND L RUJDQL]DFLMVND ]DaAWLWD L VLIXUQRVW Wt
REMHNWD L RNROLQH QMHQX SULPMHQX L]YUaDYDMX VYL
metodomzaaWLWH L Y&éG X QY W L

Pravna ili ZDNRQRGDYQD ]D&WLWD WHYHOXNIQ R\DWL]YUADYDQ
XPUHAHQLK VXVWDYD WHMNIPOSUBQHVIPORQD thiailh@s GUADY
WDNR]JYDQRP DGPLQLVWUDWLY QuURpddrazBm)jgvamie kéhRoly D AW LWH
organizaciju baze SRGDWDND NRQWUROX SRAWRYDQMD SURSLVDC
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NRQWUROX L HYLGHQFLMX SULVWXSD SRGDFLPD NRQWURO
WH NRQWUROX GRNXPHQWDFLMH R VXVWDYX SURJUDPLPD |

KomunikacisND ]DawLWD L VLIXUQRVW WHPHOWMH MHHX ]Da
NRPXQLNDFLMVNLP NDQDORP XQXWaunikaejtkiHkadad BJ VXV WD

QDpL@®&aWUWHvhu VH NRULVWH L KDUGYHUVND L VRIWYHUVN

PHWRGD NRMH VH NRULVWH VX NULSWRJUDIVND ]DAWLWD N
VSHELMDOQLK XUH Yy MR (30astliiyPi it X V
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3. ZAKONSKA REGULATIVA I INSTITUCIJE SIGURNOSTI
INFORMACIJSKIH SUSTAVA U RH

Informacijski sustavi se kroz povijest ubrzano i intenzivno razvijaju. aHJ]GHVHWH
JRGLQH SURAORJ VWROMHUD VX RELOMHALOH SRpHWDN SL
osobnih podataka, sedamdesete V X R E L Opkatha L [DHIW ddWgospodarskog
UDpXQDOQRIMetDPULRYDPG®HVHWHQVDHEWHMWW XD GQ Bk sODVQLA
devedesete R E L O MsWararfeHi uspostavijanje normativnog okvira regulacije
HOHNWURQLpNRJ WUJRYDQMD

5DaALUHQRVW NRUL&AWHQMD HOHNWURQLPNLK NRPXQLNI
ujedno i potrebu reguliranja prava i obveza korisnika i davatelja usluga informacijskog
GUXawyb

31. =DNRQL L] SRGUXpMD LQIRUPDFLMVNH VLIJXUQRVWL X 5+

5DALUHQRVW WUHQGD L QIRdEP|® BHaprniielbR X Q®S XMWY B Q M X
kvalitetne komunikacije i oplemenilo razvoj tehnologija, uvodi potrebu analiziranja i
] D a Whbdatéka kako sa sigurnosnog tako i sa pravnog aspekta.
5HSXEOLND +UYDWVND NDR pODQLFD (XURSVNH 8QLMH
zakonodavstvo sa regulativom EU-a pa tako i vezano za ] D a Whbdataka.
Juran (2014), je navela da je Hrvatski Sabor donositelj pravnih oblika i Zakona
vezanih za informacijsku sigurnost te je nabrojala i opisala neke od Zakona donesenih
na temu informacijske sigurnostt RG NRMLK VX QDMYDaQLML
x =DNRQ R |DaWLWL RVREQLK SRGDWDND
X Zakon o sigurnosno-REDYMH&WDMQRP VXVWDYX 5+
X =DNRQ R HOHNWURQLpPpNRM LVSUDYL
X =DNRQ R LQIRUPDW,LpPNRM VLIXUQRVWL
X =DNRQ R SURYHGEL RSUH XUHiGH#g. R |[DAWLWL SRGD!

NatraguzDaWLWH WDMQRVWL SRGDWDND L SRVWDYOMDQM
UHJXODWLYH L XUH G macijgkeSRu@rosti pshxvabh el RUH G L'AJA IY Q L
Ured za e-Hrvatsku (SDUeH) NDR WLMHOR 90DGH 5HSXEOLNH +UYL
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koordinaciju povezivanja LQIRUPDFLMVNLK VXVWDYD WLMHOD GUabDY
informacijskom-NRPXQLNDFLMVNRP PUHARP WH ]D GRQR&AHQMH W
SUDYLOD XSRUDEH L QIR WALDWHAICHNPHD FGSURHDPAQ H X SWD Y H

=DNRQ R ] bW patfdtak’ donio je Hrvatski Sabor u lipnju 2003. godine,
a njime se XUHYyXMH ]DAWLWD RVRHDLXLK RES\BREIN ad
SULNXSOMDQMHP REUDGRP L NRU RHWZHEQ@VR PDRWR.E\QL R VSRRE
podataka, 2012).

U lipnju 2006. Hrvatski Sabor donosi Zakon o sigurnosno-REDYMHAaAWDMOQRI
sustavu RH.

Ovim se Zakonom, radi sustavnog prikupljanja, analize, obrade i ocjene
SRGDWDND NRML VX RG ]|QDpDMD ]1D QDFLR N D AQYSWIM KX ML
radnji pojedinaca ili skupina koje su usmjerene protiv opstojnosti, neovisnosti,
MHGLQVWYHQRVWL L VXYHUHQLWHWD 5HSXEOLNH +UYDWVI
YODVWL XJURADYDQMX 8VWDYRP 5HSXEOLNHKkhpravAWVNH L ]
WHPHOMQLK VORERGD WH RVQRYD JRVSRGDUVNRJ VXVWDYL
]JD GRQREHQMH RGOXND ]QDpDMQLK ]D RVWYDULYDQMH Q
nacionalne sigurnosti, osnivaju sigurnosno-REDYMHaAWDMQH DJHQFLMH

X Sigurnosno - o E DY Mihaayebcija (SOA), SULNXSOMD DQDOL]JLUD I
ocjenjuje SR O L Wgaspddatske podatke, znanstveno-WHKQRORANH L VLJIXU!

SULURGH NRML VH RGQRVH QD VWUDQH GUAaDYH RUJD(

saveze, skupine i osobe, osobito one NRML XND]XMX QD QDPMHUH F

SULNULYHQH SODQRYH L WDMQD GMHORYDQMD XVPMH

VLIXUQRVWL RGQRVQR SRGDWNH NRML VX RG ]JQDpC

Republike Hrvatske.

X Vojna sigurnosno- REDYMHAaAWD M @IDA?PHQREOMWID DQDOL]JLUD RE

i ocjenjuje podatke o vojskama i obrambenim sustavima drugih zemalja, o

vanjskim pritiscima koji mogu imati utjecaj na obrambenu sigurnost te

DNWLYQRVWLPD X LQR]JHPVWYX NRMH VX XVPMHUHQH

sigurnosti zemlje.

19LaH LQIRUP D F hitdsD/wn®.s@aLh@hWikformacije/faqg/
29LaH LQIRUP D F httgsD/wiv®.s@alh@hWikformacije/faqg/
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=DNRQ R HOHNWURQHHNRKRM BUBYRYIL]LPNLK L SUDYQLK |
HOHNWURQLpPpNH LVSUDYH X VYLP SRVORYQLP UDGQMDPD L
VH YRGH SUHG WLMHOLPD MDYQH YODVWL X NRMLPD VH H(
primjenj YDWL X L]JUDGL SULMHQRVRUBRRKIUNDD X LH X YNIMQUMRQ L ION
(Juran, 2014, str.29). (OHNWURQLpPpND LVSUDYD LPD LVWX SUDYQX
papiru, ako se njena uporaba i promet provode u skladu s odredbama ovoga zakona.
(OHNWUR@BRNNMIYD X SURFHVLPD SULND]JLYDQMD VDGUADMD
VDGUADMLPD XJUDYHQLP X HOHNWURQLpPNX LVSUDYX VDC
obrazac prikaza (=DNRQ R HOHNWURQLPNRM LVSUDYL
X UQXWDUQML REUD]DF SULND]D -grogranviskdgLobkasta RG WHE
]DSLVLYDQMD VDGUabDMD X HOHNWURQLpPNRP REOLN)
SURVOMHYyXMH HOHNWURQLpPNX LVSUDYX
x vDQMVNL REUD]DF VDVWRML VH RG YL]XDOQRJ L UD
HOHNWURQLpPpNH LVSUDYH QD JDVORQXNUB pHIHFO®IDK QC
papiru ili drugom materijalnom predmetu proizvedene (odvojene) iz zapisa u
HOHNWURQLPpNRP REOLNX

Zakon o informacijskoj sigurnosti donesen je u srpnju 2007. godine, a daje nam
smjernice o povjerivosWL FMHORYLWRVWL L UDVSRORALYRVWL ¢
primjenom propisanih mjera i standarda informacijske sigurnosti te organizacijskom
SRGUANRP |D SRVORYH SODQLUDQMD SURYHGEH SURYMHU

Prema Zakonu o informacijskoj sigurnosti (2018) pRGUXpMD LQIRUPDFLMVN|
sigurnosti za koja se propisuju mjere i standardi su:

X sigurnosna provjera,

ILJLDND VLIXUQRVW

x

x

sigurnost podatka,

x

sigurnost informacijskog sustava,

x

sigurnost poslovne suradnje.
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=DNRQ R SURYHGEL RSiH XU Hd@®aaderRe \réWiju 2018.SRGDWDN
Ovim Zakonom osigurava se provedba Uredbe (EU) 2016/679 Europskog parlamenta
L OLMHUD RG WUDYQMD R |IDAWLWL SRMHGLQDFD X Yl

o slobodnom kretanju takvih podataka.

3.2. Institucije informacijske sigurnosti u RH

Slijedom donesenih Zakona u svrhu reguliranja informacijske sigurnosti, dolazi

do osnivanja institucija koje djeluju u skladu sa donesenim pravilima i Zakonima a one
su:

x Nacionalni CERT,

X Zavod za sigurnost informacijskih sustava,

Xx 8UHG YLMHUD ]D QDFLRQDOQX VLIJXUQRVW

X $JHQFLMD D SRGU&ANX LQIRUPID miohnedydkim VXVWD

tehnologijama,

X $IJHQFLMD ]D |DAWLWX,RVREQLK SRGDWDND

6UHGLAQML GUAaBINQIkuXUHG ]1D H

x

Nacionalni CERT? (engl. Computer Emergency Response Team) osnovan je u
skladu sa Zakonom o informacijskoj sigurnosti Republike Hrvatske 30. listopada 2007.
JRGLQH =DGDuUD 1DFLREDSOUJURRYRBWHOMH UHDNWLYQLK L SUF
NRMLPD VH aHOL SRGLUL L RpXYDWL UD]JLQD VLIJXUQRVWL
HUYDWVNRM 5HDNWLYQH PMHUH SUYHQVWYHQR pLQL REUD
QD LQWHUQHWX WM RpPpXYDQMH LQIRUPDFLMVNH VLIJXUQRYV

3RG REUDGRP LQFLGHQDWD SRGUD]XPLMHYD VH NRRL
IRUHQ]LpND DQIDOIPRQDOMEUQRJI VRIWYHUD PUHAQRJ SUF
reaktivne, u djelovanje Nacionalnog CERT-a spadaju i proaktivne mjere koje
SRGUD]XPLMHYDMX GLVHPLQDFLMX LQIRUPDFLMD YLMHVW
DODWL RGUADYDQMH S U H dGdbYadje haxonferitian® @ thb naV X
SUHYHQFLML L ]DAWLWL RG UDpPpXQDOQLK XJauuKkjdd WLIXUQR
Republici Hrvatskoj (Nacionalni CERT, 2020).

3 https://www.cert.hr/onama/ (lipanj 2020.)
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Zavod za sigurnost informacijskih sustava (ZSIS) VUHGLAQMH MH GUAaDYQR
obavlDQMH SRVORYD X WHKQLPpNLP SRGUXpMLPD LQIRUPDFL
5HSXEOLNH +UYDWVNH NRML REXKYDUDMX VWDQGDUGH V
sigurnosnu akreditaciju informacijskih sustava, upravljanje kriptomaterijalima koji se
koriste u razmjeni Klasificiranih podataka te koordinaciju prevencije i odgovora na
UDpXQDOQH XJUR]JH VLIXUQRVWL LQIRUPDFLMVNLK VXVWDY

2VLP SRVORYD SUHYHQFLMH L RGJRYRUD QD UDpPXQL
VXVWDYD =DYRG ]D VLIXUQRVW LQIRUP R& kagVirbijek VXV W [
VWDQGDUGD WHKQLpPpNLK SRGUXpMD VLIXUQRVWL LQIRUPDF
WUDMQR XVNODYLYDQMH V PHYyXQDURGQLP VWDQGDUGLPL
QDFLRQDOQRM QRUPL]DFLML SRGUXpMD VLIXUQRVWL LQIRU

Djelokrug L |DGDUH =DYRGD ]D VLJXUQRVW LQIRUPDFLMVN
Zakonom o sigurnosno-REDYMHAaAWDMQRP VXVWDYX 5HSXEOLNH +U
informacijskoj sigurnosti te Uredbom Vlade Republike Hrvatske o mjerama

informacijske sigurnosti (Zavod za sigurnost informacijskih sustava, 2007).

8UHG 9LMHUD ]D QDFLRBADWOUHGVAQKBHQWYWHOR VXVWD)
sigurnosti. P U ¥ &administrativnu potporu radu koordinacije za sustav domovinske
sigurnost, sSXGMHOXMH X L]JUDGL VWUDWHAaNLKaBNKRISQDWD L] !
sustava domovinske sigurnosti, kao i u izradi procjene nacionalnih sigurnosnih rizika i
RGUHYLYDQMX SULRULWHMWsD txkoQUAddKRYX XDWXNHHVILUBDQ MM SR
QDGOHAQLP GUADYQLP WLMHOLPD RVREkWRoRQk® pLMH V
VH XUHYyXMH VLIXUQRVQD |JDaAWLWD NULWLpPQLK LQIUDVWUX

6DVWDY 9LMHUD |]D QDFLRQDOQX VLIXUQRVW SURSLVD(
sigumnosno-REDYMHaWDMQL VXVWDY 5HSXEOLNH +UYDWVNH

9LMHUH ]D QDFLRQDOQX VLJIJXUQRVWmndasmz]prizpiMe&JD L SUR
ULJLNH SLWDQMD L] GMHORNUXJD VUHGLaAaQMLK WLMHOD GL
VH RGQRVH QD QDFLRQDOQX VLIXUQRVW WH GRQRVL VPMH !
]JDaWLWH L RVWYDULYDQMD LQWHUHKe/@In@@3® FhRQYQBEDOQH VLI>
GRPRYLQVNH VLIXUQRVWL 8UHG 9LWHIYP |D QDFLRQDOQX V
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60LND B8UHG 9LMHuUD ]D QDFLRQDOQX VLIXUQRVW

Izvor: https://www.uvns.hr/hr/o-nama/shema-uvns-u-sigurnosno-obavjestajnom-sustavu-rh

$JHQFLMD ]D SRGUANX LQIRUPDFLMVNLP VXVWDYLPD |
(APIS IT) je institucija koja SUX4D VWUDWHENH VWUXpQH L SURYHG
VHNWRUX 5HSXEOLNH +UYDWVNH X SOD@ADYDQMX -SJDJORM:
LQIRUPDFLMVNLK VXVWDYD SR SULQFLSLPD XPWH&HQH L NR
2014).

$IJHQFLMD ]D ]DAWLWX R¢& BrBvQd. KsolsaR &oja Vedimeddalno
L]IYUADYD SRVORYH X QDGOHAQRVWL =DNRQD RKAUNNYHGEL 2
42/18). Tim se Zakonom osigurava provedba Uredbe EU-a 2016/679 Europskog
parlaPHQWD L 9LMHUD REGDawLWL RRMHGLQFD X YH]L V REUDC
$IJHQFLMD GMHOXMH VDPRVWDOQR L QHRYLVQR R L]Y
neovisnost propiVXMH .RQYHQFLMD ]D ]DAWLWX RVRED JOHGH
RVREQLK SRGDWDND .RQYHQ Fildotigxni protokoMiE KddvénciuR& H
]Daw LW XI&RlY &ubDatizirane obrade osobnih podataka u vezi nadzornih tijela i
P HYy X Q D Uz jénd podataka.

BUHGLAQML GUaD¥Y@atsk Wdd R01IDg. HMinistarstvo uprave) je
LOQVWLWXFLMD pLMH VH GMHORYDQMH RGQRVL QD LQIRUPD
XSUDYH PHYXVREQX NRPXQLNDFLMX L LQWHURSHUDELC
HOHNWURGQLDPNLPRXWMUQL]DFLMX SRVORYD MDYQH XSUDYH
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XSUDYH VWUXpQH SRVORYH NRML VH RGQRVH QD SOD
informacijsko-komunikacijske tehnologije.

Ured obavlja poslove koji se odnose na razvitakinform DFLMVNRJ VXWeNDYD G U
uprave, XVSRVWDYX WHKQRORA&ANH L VLJXUQ@R¥ Q Hijel @I RUPDW |
GUADYQH XS DOL]DFLMX XSRUDEKHYVDQ MR WPLIMMHLpINALIK @1
uprave, SRYH]JLYDQMH LQIRUPDFLMVNLK VXVWDYD WLMHOD G
informacijsko - NRPXQLNDFLM\WBN)O iPHUGIMK L NRRUGLQDFLMX SURM
informacijsko - komunikacijske tehnologieu WLMHOLPD GUADYQH XSWDYH 8U
GRQRaAHQMX L SUDUHQMX SURYHGEH ]JDNRQD L GUXJLK
informacijsko - komunikacijske tehnolRJLMH X WLMH O L P Dpr&ilWkobrigyréd XSUDY |
razvoj regiVWDUVNLK VXVWDYD G Um@abNaR drimfeBe) iDfYrracgdeDiW L
komunikacijske tehnologije u sustaviPD HOHNWURQLpNH XSUDYH WH SI
provedbe Strategije e-Hrvatska 2020 L SULSDGDMXUHJ $NJpladdhzd®J SODQL
Hrvatsku, 2011).

33. 1RUPH L] SRGUXpMD LQIRUPDFLMVNH VLIXUQRVWL X 5+

Uspostavljanjem sigurnosnH SROLWLNH RUJDQL]DFLMH XYRGH RC
vezane uz sigurnost informacijskin sustava. Uspostavljeni standardi osiguravaju
SULGDYDQMH SDaQMH VYLP DVSHNWLPD ]DAWLWH QHNRJ L
dokazuju kvalitetu uspostavljenih mjera sigurnosti.

Prema Nacionalnom CERT-u mjerodavne institucije za izdavanje ovakvih
VWDQGDUGD X BWRidaidiadidkih §udtava su:

x 1SO (International Organization for Standardization) i

x IEC (International Electrotechnical Commission).

6WDQGDUGL L] ,62 ,(& VHULMH RUJDQL]DFLMDPD
konstruiranje, primjenu i provjeru informacijskih susWDYD pLPH VH RVLIJXUDYDM
]JDAWLWH LQIRUPDFLMVNRJ VXVWDYD SRYMHUOMLYRVW L
VDGUADMD VXVWDYD L SURFHVD XQXWDU RUJDQL]DFLMH
=D SRGUXpMH VLIXUQRVWL LQIRUPDFLMVNLK VXVWDYD QDM
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X ISO/IEC 270014
X ISO/IEC 270025 (prije 2007. godine poznat kao ISO/IEC 17799:2005).

3UL LJUDGL VLIXUQRVQH SROLWLNH SUHSRUXpD VH XSR

, 62 ,(& VWDQGDUG SXQLP LPHQRP A,62 ,(&
tehnologije - Tehni pN H ] D a-WSpéaritikacije za sustav upravljanja informacijskim
VXVWDYLPD® MH VWDQGDUG LJUDYHQ JRGLQH D QDVWI
7799 (British Standards).

, 62 (& MH VOXAaEHQD VNXSLQD VSHFLILNDFLMD QD
LPDMX SUD Y postipsik deitifikadife, naravno ukoliko su primijenile taj standard
QD VXVWDY XSUDYOMDQMD VLJIJXUQRAaUX LQIRUPDFLMD 2YI
XVSRVWDYOMDQMH SURYRYHQMH QDGJOHGDQMH LVSLWLY
zaupravljanjesiJXUQR&a&UX LQIRUPDFLMD 6WDQGDUG MH SULPMHQ
NRPHUFLMDOQH QHSURILWQH GUAaDYQH LQVWLWXFLMH L\
pa do velikih svjetskih organizacija (CARNet CERT, 2009).

Standard se sastoji od 5 dijelova:

1. 6XVWDY |D |DAWLWX LQIRUPDFLMD
2GJRYRUQRVW UXNRYRGHULK OMXGL
8QXWDUQMH SURYMHUH VXVWDYD ]D |DAWLWX LQIRI
SURYMHUD YDOMDQRVWL VXVWDYD |D |DaAWLWX LQIF
SREROMAaDQMD QD VXVWDYX ]|D |DAWLWX LQIRUPDFL

o b~ 0N

8 VWDQGDUGX VX WDNR Y pravjecexdjej& pofiebné bsdvistid v L
provjere koje je potrebno provesti kako bi se ostvarili ti isti ciljevi. Certifikacija je stvar
izbora organizacije, ali vrijedi spomenuti, GD SRVORYQL SDUWQHUL SRQHI
RUJDQL]DFLMD V NRMRRAKk#XUDyXMX LPD FHUWL

,62 ,(& VWDQGDUG WDNRYyHU MH QDVWDR QD WHPE
,62 ,(& VWDQGDUG GHILQLUD NRMH |IDKWMHYH QHNL VXV
imati, te za primjerene provjere navodi uporabu ISO/IEC 27002 standarda. ISO/IEC

4 https://www.iso.org/obp/ui/#iso:std:iso-iec:27001:ed-2:v1:en
5 https://www.iso.org/obp/ui/#iso:std:iso-iec:27002:ed-2:v1:en
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27002 jest VOX&A&EHQL VWDQGDUG DOL EROMH JD MH SURWXPD|
PRJIXUH XS RWARNM BERT20Q09).

Carnetov CERT (2009) dijeli ISO/IEC 27002 standard na 12 dijelova:

1.

Procjena rizika - organizacija mora na temelju zahtevaodr HGLWL NRMH VX PRJ
prijetnje informacijskom sustavu.

Sigurnosna polittka- UXNRYRGHUL OMXGL RUJDQL]DFLMH EL WUF
i zahtjeva kako bi se stekla jasna vizija o dozvoljenim i nedozvoljenim radnjama.

Organizacija informacijske sigurnosti - UXNRYRGHUL OMXGL RUJDQL]DF
RGUHGLWL OMXGH RGJRYRUQH ]D SURYRYHQMH SULPM
]DAWLWH RG XQXWDUQMLK WDNR L RG YDQMVNLK SULM
Upravljanje imovinom - organizacija mora biti svjesna koliko su vrijedne

informacije koje posjeduje, te znati njima ispravno raspolagati.

=DAWLWD RG Jhghzarih@brd Postaviti i dodijeliti potrebnu razinu
SULVWXSD VYDNRP |[IDSRVOHQLNX PHYyX ]JDSRVOHQLFLPL
svijesti, te ih primjereno obrazovati.

JLILPND ]DAWLWD L ]D&¥WLWIBGR® RINDPEAQRPWQD RSUHPD P
]JDAWLUHQD RG JORQDPMHUQLK LOL QHQDPMHUQLK R&WE
Upravljanje komunikacijama i operacijama - uspostavljanje sigurnosnih provjera

]JD VXVWDYH L PUKd@®@ X NRPXQ

Provjerapristupa- SULVW XS UDpXQDOLPD PUHAL L SRGDFLPD P
NDNR EL VH VSULMHpPLOR QHRYOD&WHQR NRULAWHQMH
1DEDYD UD]YRM L RGUADYDQMH- hdéeBnb feDdetedity NLK VX
specifikacije opreme koju je potrebno nabavitL VPMHU PRJX&aHJ UD]Y
LQIRUPDFLMVNRJ VXVWDYD WH SULPMHUHQ QDpLQ RC
JXELWND LOL RAWHUHQMD

10. Upravljanje incidentima u informacijskom sustavu - sigurnosne incidente koji su

VH GRJRGLOL SRWUHEQR MH RGPRRYSULWMB YMVR\GL W D GJD

upravljanju sustavom ukoliko se sigurnosni incident dogodi.

11.Upravljanje poslovnim kontinuitetom - potrebno je provesti analizu utjecaja

informacijskog sustava na kontinuirano poslovanje organizacije kako bi se
XPDQMLOD a@asigvhbsn@ronéidéntom.

12. 8V NODYVyLY ihQrmatijski sustav potrebno je uskladiti sa propisanim

standardima i zakonima.
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6YDNL RG GLMHORYD VDGUAL RGUHYHQL EURM JODYQL
sigurnosnim kategorijama navodi se cilj provjere koji je potrebno ostvariti i provjere
NRMH MH PRJXUH SULPLMHQLWL UDGL RVWYDULYDQMD FLONM

, 62 ,(& VDGUAL SULMHGORJH XVWURMD VXVWDYD ]D
L VXVWDYD SURYMHUH 8 VWDQGDUGX QLMH QDJOD&HQR NR
potUHEQR UDGLWL YHUOU VDPR NDNR VXVWDY |Be&édvdhe/ OMDQMI
organizacie RpHNXMH GD SURYHGH GHWDOMQX SURFMHQX UL]JLN
potrebe SULMH RGDELUD VXVWDYD SURYMEDBURVMDWR WYOH R RV
provieUH X VWDQGDUGX ]DNRc®iaini EBRTR $MgdrQasna politika, 2016).
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4. 87-(&$- 835$9/-$1-$ ,1)250$&,-6.20 6,*8512408 1%
POSLOVNI KONTINUITET GRADA ROVINJA - ROVIGNO

A1D HNUDQX PL VH SRMDYLR QDWSLV GD PR/dBtP SODWL
PRMH GRNXPHQWH 3

1H UDGL VHUYHU QH PRAHPR SRNUHQXWL DSOLNDFLMX

7R VX VDPR QHNL RG VOXpDMHYD NRML VX QRUQD P
]JDGXaHQRJ |]D RGUADYDQMH L VLIXUQRVW VXVWDYD

Prvi se odnosi na hakerski napad "ransomwareom” tj. "CryptoLocker"-om ili
FUYRP NRML NULSWLUD GDWRWHNH RGUHYHQRJ WLSD QSU
*.rtf, *.odt, *.txt), slikovne datoteke (*.jpg, *.png, *.eps, *.ai). Korisniku se prikazuje
SULMHWQMD GD X URNX RG A[3 GDQD XS0 MW M [RHGALHHY H QW AR
XNROLNR QH @8HOL RVWDWL EH] SRGDWDND

‘UXJL MH SRVOMHGLFD QHREMD&a&QMLYRJ NYDUD GLVNRY
]DAWLWQRP RUPBAIX cdndieRI sdid server kasnije ispostavio ispravnim,
desilo se to da su oba diska na koje je implementirana tehnika zrcaljenja jednostavno
A]DULEDOD® &WR MH GRYHOR GR SRWSXQRJ JXELWND VYl
VLVWHPD 6OLMHGLR MH PXNRWUSDQ QRUQL UDG NDNR EL \
operativno stanje.

Ovi scenariji bi bili pogubni da nije bilo adekvatne sigurnosne kopije podataka
NRMLP VX VH VYL YDAQL GRNXPHQWL SRYUDWLOL WH VH WL

Primjena informacijskih sustava u poslovanju donosi brojne prednosti, ali ga isto
WDNR L]O\DSPHQBRQRYLP RSDVQRVWLPD L QHAHOMHQLP SRV
informacijskih sustava se nikako ne smiju smatrati rizicima ili problemima koji nisu od
YHOLNH YDaQRVWL ]D XVSMHaAQRVW SRVORYDQMD .ULYH ¢
poslovni subjektizORALWL YHOLNRP ILQDQFLMVNRP JXELWNX L QHQC

4.1. Grad Rovinj-Rovigno kao jedinica lokalne samouprave

IDNRQ XVSRVWDYH VDPRVWDOQH +UYDWVNH GRQHVHC(
ORNDOQRM VDPRXSUDYL PHYX NRMLPD L =DNRQ RSSRQGDXD
SUHPD NRMHPX MH GHILQLUDQR RSuULQD JUDGRYD M
VDPRXSUDYH RGQRVQR aXSDQLMD L *UDG =DJUHE V SRORAD
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8 QDUHGQLP JRGLQDPD EURM RSULQD L JUDGRYD SRVW
WHULWRULMX 5HSXEOLNH +UYDWVNH XVWURMHQR VYHXNX
spada i Grad Rovinj - Rovigno.

Naziv grada, jedinice lokalne samouprave je GRAD ROVINJ-ROVIGNO -

&, 77- ', 529529,*12 VD VMHGLAWHP X ]JUNuAdipij®@ oM HUQLFH
Matteottijievom trgu br. 2 u Rovinju. Grad Rovinj-Rovigno je jedinica lokalne
VDPRXSUDYH X VDVWDYX ,VWDUVNH aXgimstatsiMdHudraveH S X E O L N
2019).

Grad ima svojstvo pravne osobe. Statut Grada Rovinja-Rovigno, osnovni je akt
usvojen i donesen QD VMHGQLFL *UDGVNRJ YLMHUD OLVWRSDGL
XUHYyXMX RVQRYQD SLWDQMD R GRoWymopkad/jpdifice 10kalRec 5RYLQ
samouprave.

Prema strategiji razvoja grada za razdoblje 2015-2020 (2015), Grad Rovinj -

Rovigno obavlja posiove ORNDOQRJ ]QDpDMD NRMLPD VH QHSRVUHG
JUDyDQD D NRML QLVX 8VWDYRP LOL |DNRQRP GRGLMHOM
SRVORYH NRML VH RGQRVH QD XUHYyHQMH QDVHOMD L VW
planiranje, komunalne djelatnosti, brigu o djeci, socijalnu skrb, primarnu zdravstvenu
]DAWLWX RGJRM L RVQRYQR REUD]J]RYDQMH NXOWXUX WMH
]JDEAWLWX L XQDSUHYHQMH SULURGQRJ RNROL&AD SURWXSRAa
SRGUXPpMX WsldveRsvRMINO 2hk&itna.

Gradska uprava Grada Rovinja-5RYLJQR RSXQRPRUHQD RG VWUDQI
JUDYyDQD GD NRQWLQXLUDQR SXWHP VYRMLK DNWLYQRVWL
UDGD X JUDGX 5RYLQMX VYLP VYRMLP JUDYDQLPRD SXWH
RPRIXUDYDQMHP SDUWLFLSDFLMH X RGOXpLYDQMX RGJRYR
protokom informacija te nadasve ljubaznim, efikasnim i transparentnim radom
DGPLQLVWUDFLMH NDNR EL 5RYLQM NDR PMHVWR 4ALYOMHQ
jeugoGQR UDGLWL L ALYMHWL *UD @®bigio daste)ivjék litUDGD 5RY
VOXAaEL VYLK VYRUVD&VINDREQDMHAaAMD

,JYUEAQX YODVW X “8RYGAN GRREDWXOMD JUDGBRQE&PHOQLN
zamjenika, i koji je ujedno pripadnik talijanske nacionalnosti.

*UDGRQDp HaN@hRDELUDMX GLUHNWQR ELUDpL D PDQGD)
8SUDYQH L VWUXpQH SRVORYH ]D SRWUHEH JUDGRQDDpF
VDPRXSUDYQRJ GMHORNUXJD UDGD REDYOMDMX JUDGVNH
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Odlukom o ustrojstvu i djelokrugu poslova ureda i upravnih tijela Grada Rovinja-

5RYLJQR UDG JUDGVNH XSUDYH RUJDQL]JLUDQ MH SR VO
(Organizacija gradske uprave, 2020).

X

X

X

x

x

x

x

8UHG *UDGVNRJ YLMHUD L JUDGRQDpPHOQLND

8SUDYQL RGMHO |]D ILQDQFLMdtla; SURUDPXQ L QDSOZC

8SUDYQL RGMHO ]D SURVWRUQR SODQLUDQMH

Upravni odjel za upravljanje imovinom i geodetske poslove;
8SUDYQL RGMHO |]D GUXaWYHQH GMHODWQRVWL

Upravni odjel za komunalno gospodarstvo i izgradnju;

Upravni odjel za gospodarstvo, javnu nabavu i europske fondove.

Gradsko vijece

Gradonaceinik

Zamjenici
Gradonacelnika

[

Sluzba za unutarnju

reviziju

Ured

Gradskog vijeca i
Gradonacelnika

[

1

Odsjek za
protokolame
poslove i
informiranje

Odsjek za lokalnu
samoupravu i opée

poslove

Odsjek za
informaticke
poslove i
ompjutorizacij

l

l

|

l

|

Upravni odjel za
finandije, proracun
i naplatu prihoda

Uprawni odjel za
prostomo
planiranje, zastitu
okoliga i izdavanje
akata

Upravni odjel za
komunaino
gospodarstvo i
izgradnju

Uprawni odjel za
drustvene
djelatnost

Uprawvni odjel za
upravijanje
imovinom i

geodetske poslove

Uprawvni odjel za

gospodarstvo,

javnu nabawu i
evropske fondove

Odsjek za
finandije i proracun

Odsjek za
naplatu prihoda

Odsjek za
prostomo
planiranje i zastitu
okolisa

Odsiek za
izdavanje akata

Odsjek za
komunalno
gospodarstvo

komunalno i
prometno
redarstvo

izgradnju i
odrZavanje
objekata

Odsjek za
predskolstvo,
Skolstvo, kulturu i

socijalnu skrb,
vatrogastvo i
civilno drustvo

Slika 2.: Shema gradske uprave Grada Rovinja - Rovigno

Izvor: izradio autor
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*UDGVNR MHMHAUHGVWDYQLpNR WLMHOR JUDYDQD L WLMHOR

VYRMLK SUDYD L GXaQRVWL GRQRVL RSUH DNWH SURSLVDQR
YLMHUH EYURMMIQLND pLMD MH IXQNFLMD SRpDV @D DPPpPIQVMGLD W
PDQGDW QLMH REYH]XMXUL L Q LGfddlaR&vidjp:ROLIgNdI2DAB)Y NR YL MH

8UHG *UDGVNRJ YLMHUDREXHYORD WVEOHVCHXAHNICH DNWLYQRVWL

X

x

X

X

X

x

VWUXpQH SUDYQH SURWRNRODUQH -WBXKHMRGHOR QB RL
zapotrebe graGRQDpPHOQLND *UDGVNRJ YLMHUD UDGQLK WL
VDILYDQMH L RUJDQL]JLUDQMH VMHGQLFD *UDGVNRJ YL
]JDSLVQLND L pXYDQMH LVWLK

LIUDGD SRWUHEQLK QDFUWD SURSLVD L DNDWD X NRMI
YLMHUOH

LIUDGD QDFUWD UMH&GHQMD L |IDNOMXpDND NRMH GRQR
tijela;

SRVORYH YH]DQH ]D LQIRUPLUDQMH L SURPLGAEX JUI
NRQIHUHQFLMD JUDGRQDpPHOQLND L GUXJLK GXaQRVQL
LIYMHAUD j¢D PHGL

EULIJD R VWYDUDQMX DILUPDWLYQH VOLNH JUDGD WH
NXOWXUQRP WXULVWLpNRP L JRVSRGDUVNRP VPLVOX
SULNXSOMDQMH LQIRUPDFLMD R JUDGX L pODQDND L] W
SRVORYH YH]DQH ]D PHYyXQDURGQX L PHYyXJUDGVNX V>
gradovLPD L RSULQDPD UHJIJLMDPD X +UYDWVNRM L LQR]HI
SUXADQMH VWUXpQH SRPRUL YLMHUQLFLPD X L]YU&ADYD!
LQIRUPLUDQMH LVWLK R SLWDQMLPD RG ]1QDpDMD 1D RV
suradnja i koordinacija sa upravnim odjelima radi pripreme materijala za
*UDGVNR YLMHUH

NRRUGLQDFLMD VD XSUDYQLP RGMHOLPD UDGL L]YU&DY
WH UDGL LJUDGH SRWUHELWLK L]YMH&auD ]D JUDGRQDpH
poslove u vezi s prijemima, upitima i predstavkama grayDQD WH GDYDQM
RGJRYRUD QD LVWH GDYDQMH LQIRUPDFLMD R QDGO
XSUDYQLK RGMHOD L RVWDOLK RUJDQD L RUJDQL]DFLM]
SUHYRYHQMH PDWHULMDOD ]D VOXaEHQH SRWUHEH JUD
SURYRYHQMD LQIRUPDWL]D F L MiKa Gradd Rovihja-Ro@ighdEHQRJ J
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X poslove pisarnice i arhive, poslove u svezi radnih odnosa djelatnika gradskih
XSUDYQLK RGMHOD WH SUDYD L REYH]D ORNDOQLK GXZé
XSUDYQLP RGMHOLPD SRUWLUVNH VOXAaEH QPEDYNH
PDWHULMDOD WH RGUADYDQMD L pLAUHQMD SURVWRULN

X te obavljanje drugih srodnih poslova iz ove oblasti i poslova koji su Uredu
VWDYOMHQL X QDGOHaQ RakwviskihD MKRrgeR 2 o@uRdmna
JUDGRQDpPHOQLND LOL *UDGVNRJ YLMHUD

Unutar Ureda odjela ustrojavaju se odsjeci, kao unutarnje ustrojstvene jedinice i to:

x Odsjek za protokolarne poslove i informiranje,

X 2GVMHN ]D ORNDOQX VDPRXBUDYX L RSiUH SRVORYH

X 2GVMHN ]D LQIRUPDWLpPpNH SR \bbeRj# velposI®/e GeltbkeV RUL]D F
uz informatizacijugradVNH XSUDYH QD QDpLQ GD EXGH VHUYLV L
L WHK@QUHPKERRORANH SRWSRUH WH RUJDQL]JLUD EROMH
svih organizacijskih jedinica Gradske uprave. Odsjek sudjeluje i u informatizaciji
NRPXQDOQLK L WUJRYDpINXWVWDFRWD YNOR MNLIP®® MH *UDC
YODVQLN X VPLVOX VWYDUDQMD LQWHJULUDQRJ LQIRL
WDNRYyHU REDYOMD SRVORYH SODQLUDQMD SURMHNW
informacijskih  sustava, geo-informacijskog (GIS) sustava, integracije
DOIDQXPHULPpNLK L JUDILPpNLK SRGDWDND :{ifie 3SRUWD
XVOXJD 7DNRyHU VH REDYOMDMX SRVORYL soODQLU
LQIRUPDWLPNR NRPXQLNDFLMVNH RSUHPH QDG]RUD Q
internet), osigur DYDQMH VLIJXUQRVWL L |DAWLWH SRGDWDND
(8UHG *UDGVNRJ YLMHUD L JUDGRQDPHOQLND

Slijedom navedenog vidimo da je upravo odsjek za LQIRUPDWLpPpNH SRVOI
NRPSMXWRUL]JDFLMX ]DGXAaHQ ]D LQIRUPDBRaWNONX VLIXUQRYV

8SUDYQL RGMHO D ILQDQFLMH SREDDNOPMD LS R\DGRDHV R Gl
zakonom, Odlukom o ustrojstvu i djelokrugu poslova ureda i upravnih tijela Grada

Rovinja-5RYLJQR A6OXAEHQL JOD%AIYNJQREGHDURRIY L Q MD L G
pURSLVLPD NDR L SRVORYH SR QDORJX *UDGVNRJ YLMHUD L
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Unutar Upravnog odjela ustrojavaju se odsjeci, kao unutarnje ustrojstvene
jedinice:
X 2GVMHN ]D ILQDQFLMH L SURUDpPXQ L
x Odsjek za naplatu prihoda (8SUDYQL RGMHO ]D 3URUDpPXQ JR
evropske fondove, 2020).

8SUDYQL RGMHO ]|D SURVWRUQR SODQLUD @batHja YDNAWXAPDH RN
SRVORYH YRYHQMD L SULSUHPH QD LJ]UDGL VWUDWHANLK L -
XUHYHQMD X VNODGX VD =DNRQRP RIn blRixt/&ni¢ @aRv@laXx UH Yy H Q M
obavljanje drugih srodnih poslova iz ove oblasti i poslova koji su upravnom odjelu
VWDYOMHQL X QDG Qatizakénskith TONWRIQPFOPWH RGOXNDPD JUDGR(
JUDGVNRJ YLMHUUD
Unutar Odjela ustrojavaju se odsjeci, kao unutarnje ustrojstvene jedinice:
Xx 2GVMHN |]D SURVWRUQR SODQLUDQMH L |DAWLWX R
X Odsjek za izdavanje akata (8 SUDYQL RGMHO ]D SURVWRUQR SC
RNROL&D L L]GRY2DQMH DNDWD

Upravni odjel za upravljanje imovinom i geodetske poslove obavlja poslove
SUHGODJDQMD PMHUD |D XSUDYOMDQMH L UDVSRODJDQMH .
]D UDVSLVLYDQMH QDWMHpPpDMD ]|D SURGDMX L GDYDQMH X
VYH]L V JUDYHYLQVNLP JHPOMLAWHP SRVORYD yH YLYRIJIN RM X
JHPOMLA&WD YRYHQMH HYLGHQFLMH R JUDYHYLQVNRP JHPOM
VWDPEHQLP L SRVORYQLP REMHNWLPD X YODVQLaAWYX JU
NRULAWHQMH L QDPMHQX SRVORYQLK SURVWBbkEharaDYDQMH
SRPRUVNRP GREUX SULSUHPD L REDYOMDQMH VYLK SRVOF
SRILYD |D SURGDMX LOL GDYDQMH X ]IDNXS SROMRSULYUHG
SRVORYD ]|D SRWUHEH JUDGVNH XSUDYH SUL®EUW&E L YRYH
u svezi gradske imovine, obavljanje drugih srodnih poslova iz ove oblasti i poslova koji

VX XSUDYQRP RGMHOX VWDYOMHQL X QDGOHAQRVW ]DNR
RGOXNDPD JUDGRQDpPpHOQLND LOL *UDGVNRJ YLMHUID 8SUD?Y
geodetske poslove, 2020).

8SUDYQL RGMHO 1D G U XR B/LYHOQW DGS/RMICRNY @ RF/@dHKokhQH D NR
o ustrojstvu i djelokrugu poslova ureda i upravnih tijela Grada Rovinja-Rovigno
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A60OXAEHQL JODVQLN JUDGD 5RYLQM Dkadd hbBidwe po nalbgulG U XJLP ¢
*UDGVNRJ YLMHUD L BSDMGRQDpH®OMHEAOD GUXaAaWYHQH GMHOI
Unutar Upravnog odjela ustrojavaju se odsjeci, kao unutarnje ustrojstvene jedinice:
X Odsjekza SUHG aNRIOWRMWRNY R N X OGMXwiX L WHKQLPpNX
X 2GVMHN ]D VSRUW VRFLMDOQX VNUE YDWURJDVWY

Upravni odjel za komunalno gospodarstvo i izgradnju REDYOMD SRVORYH RGL
zakonom, Odlukom o ustrojstvu i djelokrugu poslova ureda i upravnih tijela Grada
Rovinja-5RYLJQRAEHQ@X JODVQLN *HDREYOL 5@REE@MRM L L G
SURSLVLPD NDR L SRVORYH SR QDORJX *UDGVNRJ YLMHUD
Unutar Upravnog odjela ustrojavaju se odsjeci, kao unutarnje ustrojstvene jedinice:

X QOdsjek za komunalno gospodarstvo,

x Odsjek za komunalno i prometno redarstvo i

X 2GVMHN ]D L]JJUDGQMX L R(Cpavii ¥delxMkémBrakicH N D W D

gospodarstvo i izgradnju, 2020).

Upravni odjel za gospodarstvo, javnu nabavu i europske fondove obavlja poslove

predlaganje i izrada elaboraWD L UD]JYRMQLK SURJUDPD SUDUHQM
SRGX]|HWQLpPNRJ LQNXEDWRUD SURYRYHQMH SRVWXSDND I
Rovinja-5RYLJQR RGQRVQR JUDGVNLK XSUDYQLK WLMHOD SU]I
od strane EU, obavljanje drugih poslova kojis X XSUDYQRP RGMHOX VWDYOMHCQC
zakonom, pod zakonskim DNWLPD WH RGOXNDPD JUDGRQDpPHOQLNEL

(Upravni odjel za gospodarstvo, javnu nabavu i europske fondove, 2020).

*UDG 5RYLQM REDYOMD XORJX SUHeBY¥aVDKAIGOGND L ]I
VWDQRYQLAWYD SROLWLPND GLPHQ]JLMD WH XORJX QRVLW
RG NRMLK VX QDMYD&QLMH ORNDOQH NRPXQDOQH VOXA&EH
,] VYHIJD QDYHGHQRJ PR&H VH ]DNRWisLAWAVjSIslbedE 5RYLQ N
ORNDOQRJIJNREpPMDIYH RVWYDUXMX SRWUHEH JUDYDQD

8SUDYOMDQMH L GLMHOMHQMH SRGDWDND L LQIRUPD
unutar Grada Rovinja-5RYLJQR RPRJXiXMH VH NRULAWHQMHP LQIR!
PUHAQLK DODWD
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.RULAWHQMHP LQIRUPDWLpPpNH LKWHBEQBRWRJLMMR JKX U XNJH
komunikacija, suradnja i dijeljenje informacija unutar samog poslovnog subjekta ili
LIPHYyX YLAH SRVORYQLK VXEMHNDWD aWR RPRJIJXUXMH NRQN
L EUILQX D VDPLP WLPH L VPDQMHQMH WldiRjagBWj@® 6YDNL
VYRMLP UDpXQDORP WDEOHWRP LOL PRELWHORP VSRMHQ
YDWUR]JLGRP GDOMH VSRMHQD QD LQWHUQHW 8VSRVWDY
GRNXPHQDWD L SURSLVD D NODVLILFLUDQLP VH SWIGDWFLPI
X ED]X GLMHOMHQMH L SUHX]LPDQMH VDGU auMib kbjeSURQDO
vrijeme s obzirom na njegove ovlasti i prava.
Upravljanje podacima i informacijama u Gradu Rovinju - Rovigno odvija se
VOLMHGHULP QDpLQLPD
x kroz gradski portal nD ORNDOQRM PUHAaL*zRovigeD weRYLQMD
portal Grada Rovinja - Rovigno
X HOHNWURQLpPpNRP SRAWRP
x Task Track-om (program za internu komunikaciju) te

x Web GIS portalom Grada Rovinja-Rovigno

Gradski portal Grada Rovinja +Rovigno se nalazi na serveru gradske uprave,
VDGUAL UD]QD L]JYMH&EUD ]DNRQVNX UHJXODWLYX- VYH VC
5RYLIJQR XJRYRUH GRNXPHQWH 8UHGD *UDGRQDpPHOQLND
RYLVQR R UDGQRP PMHVWX RGQRVQR XSUDYQRP RGMHOX X
LIYMHAWDMLPD UHOHYDQWQLPD ]D QMHJRYR UDGQR PMHVYV
SRKUDQMLYDWL L GLMHOLWL GRNXPHQWH NRML VX YD&QL ]I
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SlikaisSRG SULND]XMH JUDGVNL SRUWDO QD ORNDOQRM PUHa
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Slika3 *UDGVNL SRUWDO QD ORNDO @foMgUHAaL *UDGD 5RYLQM

Izvor: Screenshot +Gradski portal, \\server\menu

,VWR WDNR VH SXWHP SUHpPDFD SUdiivVWaxiSlDsaDSOLNDTF
GMHORYR®MQAMNRPFUHHQVKRW4,SNNRNMD]RMOBD NVAGDLYNDD L XEU]DYD
poslovanje i kolanje dokumenata $SOLNDFLMD &ozBndXevidéhiranje
SUHGPHWD QD PMHVWX SULMHPD X] PRIXUQRVW XQRVD PXO
povezanost djelovodnika i arhive, trenutan pristup informacijama uz istovremeni rad
YLAH RVRED QD MHGQRP SUHGPHWX $SOLNDFLMRP VH HILNI
L NRQWUROLUD QMLKRYR UMHADYDQMH RPRJXUXMH VH
awDPSDQ®GHQH+NMD L VWDWLVWLpPNLK L]YMHAaUD

KRPXQLNDFLMD L]&nheypostRies afikaghila, a sigurnost uz kontrolu
SULVWXSD YHUD 1D WDM QDpLQ VH SRYHUDYD SURGXNWLY
QRYDFD pLPH VH SRGLAH UD]JLQD SUXaD g\ayglasak@exhaD JUDYD
QMHQRM MHGQRVWDYQRVWL L HUJRQRPLML WDNR GD VH R
SLVDQRJ QDpLQD YRYHQMD DUKLYH V GMHORYRGQLNRP
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Slika 4 Digitalna arhiva s djelovodnikom

Izvor: Screenshot +Digitalna arhiva sa djelovodnikom

(OHNWURQLMMD BREWEQ RG JODYQLK QDpLQD NRPXQLNDI
XSUDYH VD YDQMVNLP VXEMEANW LPDL @WWHYH X INNRIPXQLNDFL M
GRNXPHQDWD PHYX VDP IMtrasoit D @Ibok I@d mailkDent je sastavni
GLR OLFURVRIWRYRJ RIILFH SDNHWD WH VH X] RVQRYQX QT
koristi i kao kalendar i organizator obveza. U dDQDaQMH YULMHPH HOHN
NRPXQLNDFLMH MH YUOR ELWQR GD MH NRULVQLNX VYD HC
WUHQXWNX ELOR SXWHP UDpXQDOD LOL SXWHP PRELWHO

pohranjena na Exchange serveru Kkoji garantira visoki stupanj pouzdanosti.

TaskTrack , slika 5 i slika 6 ispod, MH DSOLNDFLMD QDPLMHQMHQ]
NRPXQLNDFLML L]JPHZXLB MHODHWU@QMHININRPXQLNDFLMH RPRJX
GDWRWHND SUDUHQMH L]YUADYDDQ®@LYDRDWNW.HKUQ MO RIDD WWHOD
informacija i podataka SULOLNRP REDYOMDQMD UDGQLK |DGDWDND
VWDUWX RSHUDWLYQRJ VLVWHPD UDpXQDOD D RG VYDNRJ |
]IDKWLMHYD XSLV SHUVRQDOQH OR]JLQNH pLPH VH RWYDUD C
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Slika5 SRpHWQD VWUDQLFD ]D SULMDYX DSOLNDFLMH 7DVN7UI

Izvor: Screenshot tTaskTrack prijava, \\servergis\razno\notes\tasktrak.exe

Slika 6 TaskTrack aplikacija

Izvor: Screenshot +TaskTrack aplikacija, \\servergis\razno\notes\tasktrak.exe
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&MHORNXSQX SURVWRUQX LQIUDVWUXNWXUX RG ED]D
Grad Rovinj-Rovigno ima na GDi Cloud platformi. Tu infrastrukturu Grad Rovinj temelji
QD ,DD6 A, QIUDVWUXFWXUH DV D 6HUYLFH® WM LQIUDVW
UDpXQDOQD XVOXJD RPRJIJXUXMH X] EUJL LQWHUQHW GRVWX.
komponenti potrebnih za nesmetano, kontinuirano funkcioniranje sustava.

WEB GIS Sustav® MH RVPLAOMHQ QD QDpLQ GD MH *UDG QRYV
SUDYR RGUADYDQMD L DaXULUDQMD VXVWDYD L SRGDWDND
procese, dok svi korisnici sustava imaju pUDYR QHRJUDQLPHQRJ NRUL&WHC(
SUHJOHGX L DQDOL]DPD 6XVWDY VDGUAL VNXSQH REUDYVYHC
GU&ADYQH JHRGHWVNH XSUDYH L GLJLWDOQRJ NDWDVWDUD ¢
aAWR VX DGUHVQL PRGHO XOLFDQvd jaMX a3\ydee, ENUDRRM MWIR LM N X
prikazano na slici7i8dole 1DGDOMH *,6 PUHAQD XVOXJD VDGUAL D¢
QHUD]YUVWDQLP FHVWDPD ED]X LPRYLQH SROMRSULYUHGQ
MDYQLK SRYU4ALQD L QHNUHWQLQBRXY Iy DDR/ GBLAWWWIXY* WD G R {5HR
UDVWHUVNH SRGORJH JHQHUDOQR XUEDQLVWLpPNRJ SODQL
Rovinjsko Selo, te ostale prostorne planove svih razina koji se odnose na teritorij

jedinice lokalne samouprave Grada Rovinja-Rovigno.

Slika 7 Web GIS Portal Grada Rovinja - Rovigno

Izvor: Screenshot *web GIS Portal Grada

6 Aplikacija se nalazi na[http:/localismarket.gdi.net/Visios/grad-rovinj/Intranet|
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Slika 8 Prikaz izgleda Web GIS Portala Grada Rovinja-Rovigno iz domene podataka
R NRULAWHQMXQWMDQYD XK ISR BRIAUXpMX JUDGD

Izvor: Screenshot +web GIS Portal Grada

7DNDY QDpPpLQ MNRFAXQLARDLEWHQMD LQIRUPDFLMVNH
GRSULQRVL XEU]DQMX RSHUDWLYQLK SURFHVD L RSWLPL]DI

4.2. Pojam kontinuiteta poslovanja

.RQWLQXLWHW SRVORYDQMD MH 3 VWUDWH&END L WDNWLY
i odgovori na incidente i prekide u poslovanju, kako bi nastavila s poslovnim
DNWLYQRVWLPD QD QLYRX NRML MH SUHWKRGQR GHILQLUD

2VQRYQD LGHMD NRQWLQXLWHWD SRVORYDQMD ]DSUDY
QHNH YHUH L QHRpPHNLY DI® HosiQukiiJ BRoStipnost Ihfdrmacija).
8SUDYOMDQMH NRQWLQXLWHWRP SRVORYDQMD SUHGYLYD .
QDpLQ MH SRWUHEQR SRVWXSLWL X L]YDQUHGQLP VLWXDF
RGUHYLYDQMH YUHPHQD RSRUDYRNIX WVOXPBODMRINUNR]JMHXQ IVNOD F |

Plan kontinuiteta poslovanja mora se sastojati od: (CERT, Upravljanje
kontinuitetom poslovnih procesa, 2010)

1) plana odaziva na incident i
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2) plana oporavka

30DQ RGDJ]LYD QD LQFLGHQW RELPpQR MH MdjeBILQVWYH
organizaciju i opisuje radnje koje se moraju poduzeti odmah nakon pojave havarije *
VPDQMHQMH SRVOMHGLFD LQFLGHQWD NRPXQLNDFLMD V
evakuacija zgrade, okupljanje na zbornim mjestima, organizacija transporta na
rezervnu lokaciju i sl.
30DQ RSRUDYND VH RELpPQR SLa&H ]DVHEQR ]D VYDNX
REXKYDuUDWL VOMS8XGNHHEBI6ER U D N H
X YULMHPH L QDpLQ QD NRML VH NRPXQLFLUD V UD]Q
]JDSRVOHQLFLPD GLRQLpDULPDGWNEDYWH@WLEXa ESOP

javnim medijima i dr.),

x

princip sastavljanja tima,
X SURYRYHQMH RSRUDYND LQIUDVWUXNWXUH

x

provjera funkcionalnosti aplikacija i kontrole pristupa,
X SURYMHUDYD SRGDWDND NRML QHGRVWDMX L XWYL

havariji,

X

oporavak podataka i uspostava normalnih aktivnosti.

IHDGHNYDWQR SODQLUDQMH NRQWLQXISWmjdmide SRVORYD

za upravljanje informacijskim sustavom u cilju smanjenja operativnog rizika, 2006):

x JXELWDN UDVSRORALYRVWL

X gubitak reputacije,

X gubitak konkurentskih prednosti,

X gubitak podataka,

X gubitak produktivnosti,

x SRYHUDQMH RSHUDWLYQL WURANRYD

X povredu ugovornih odnosa,

X SRYUHGX YDA&HUL SURSLVD

x financijski gubitak.
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43. 9H]D L]JPHYyX NRQWLQXLWHWD SRVORYQLK SURFHVD L LQ

Na prvi pogled reklo bi se da kontinuitet poslovanja i informacijska sigurnost
QHPDMX ]DMHGQLpPNLK YH]D 1R L] GXEOMHJ SURPDWUDQN
]IDNOMXpDN GD SRVWRMH YHOLNH SRYH]JQLFH 1DLPH LQIF
povjerlivostL LQWHJULWHWX L GRVWXSQRVWL UDVSRORALYRV\
poslovanja u prvom redu brine da informacije budu dostupne onima koji ih trebaju.

6XaWLQD NRQWLQXLWHWD SRVORYDQMD MHVW GD RVLJ
procesa u nekoj organizaciji. Kako se svaki poslovni proces bazira na protoku
LQIRUPDFLMD WDNR MH IRNXV NRQWLQXLWHWD SRVORYDQ
RSRUDYNX YLWDOQLK SRVORYQLK LQIRUPDFLMD ©6OLpPQRYV
dokumentima. Na primjer, svaka metodologija za kontinuitet poslovanja propisuje
SRWUHEX SURFMHQH ULJLND NRMD VH SURYRGL QD LVW
LQIRUPDFLMVNX VLIXUQRVW 'DNOH GLR GRNXPHQWDFLMH
poslovanja i informacijsku sigurnost (CERT, Upravljanje kontinuitetom poslovnih
procesa, 2010).

44, 2GJRYRU QD VLIXUQRVQH LQFLGHQWH L PMHUH ]DaAWLWFE
Rovinju- Rovigno

.DR RGJRYRU QD VLIXUQRVQH L@&daRoVQMRoVight PERQDpHC
A3ULUXDpQ L MjX kxaSitetdnvp@maISO 9001 3iz 2018, pLML MH UHIHUHQWQL G
Sigurnost informacijskog sustava grada Rovinja-Rovigno, propisao niz mjera, pravila
UDGD L SRVWXSDQMD NRMLK VX VH VYL |DSRVOHQLFL GXaQl
istth imenoYDQD VWUXpQD RVRED YWRRELIWHOIOW VRGXNMEBRDWD LQ
poslove i kompjutorizaciju) NRMD H YRGLWL EULJX R XSUDYOMDQM
samom obrazovanju korisnika. Voditelj sigurnosti  brine o ukupnoj sigurnosti
informacijskogsustaYD X aWR MH XNOMXpHQD RVREQD VLIXUQRVW
SULVWXSD UD]YRM L RGUaAaDYDQMH WH XVNODYHQRVW VD ]D

9RGLWHOM RGVMHND |]D LQIRUPDWLPNH SRVORYH L NR
YH]DQX ]D VLIXUQRVW LVSUDYDQ UDG UDpXQDOdhjeVHUYHU
za:

X QDG]JLUDQMH UDGD PUHAH L VHUYLVD

39



X izradu sigurnosnih kopija na serverima te kontrolu i ispravnost istih,

x dodjeljuje korisnicima dozvole za pristup podacima i poduzima mjere za
VSUMHpDYDQMH LIPMHQH SRGDWDND RG QHDXWRUL

x kontaktrai XJRYDUD SURL]J]YRYDpH YDQMVNLK DSOLNDFL
novih verzija,

X brine o instalaciji i ispravnom radu antivirusnog programa kao i o
NRQILJXUDFLML YDWUR]LGD NRML VOXaL ]D ]DawWLW
VXVWDYD L UDpXQDOD  SraviRd) oR Gddutdoriei@ieP S
uporabe,

x YUAL QDEDYNX UDpPpXQDOD L DSOLNDFLMD WH LQV
mjestu,

X VXGMHOXMH X UD]YRMX DSOLNDFLMD NDNR EL RVL
sigurnosne politike,

X SULMDYOMXMH L GRNXPH @#&finude CERFu B MQPAUH LOL Si
X VYUKX QDVWRMDQMD GD VH LIEMHJQX VOLpPpQH VL

Korisnici VX RVREH NRMH VH X VYRP UDGX VOXaH UDpXQDOL
LOL XQRVH SRGDWNH 6YDNL NRULVQLN MH XSR]QDW VD ¢
pobolMaDQMX VLIXUQRVWL VXVWDYD 2QL QLVX RGJRYRUQ
DSOLNDFLMD QLWL |]JD LVSUDYDQ L QHSUHNLGDQ UDG UDpXC
YRGL EULIJX YRGLWHOM RGVMHND |]D LQIRUPDWLpPNH SRVGOC
XSR]QDYDQMH QHSRVUHGQR XVPHQR SLVDQR WH SXWHP S
SR&WRP SUDYLOLPD YLGOMLYLP QD VWUDQLFDPD NRULVQL

3UDYLOD QDODax GD NRULVQLFL QH VPLMX NRULVWLWL
VNODGX V YDANRQPPD HWLPNLP QRUPDPD L SUDYLOLPD
VLIXUQRVQH LQFLGHQWH L ELOR NDNYH QHSUDYLOQRVWL X
L EHIEROQLMH ULMHALOL

Vanjske tvrtke se smatraju onima kojima se mora dopustiti pristup opremi, radi
seUYLVLUDQMD RGUADYDQMD SRGUANH REXNH |JDMHGOQL]
YDQMVNRM SUDYQRM RVREL SUHSXaWD RGUADYDQMH RS
podacima, Grad Rovinf-5RYLJQR VD WRP SUDYQRP RVRERP SRWSL)
povijerljivosti i tajnostt SRGDWDND?3
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6SRUD]XP R SRYMHUOMLYRVWL L WDMQRVWL SRGDWDNL
XWYUYyLYDQMH XYMHWD SRG NRMLPD MHGQD VWUDQD SuUXa
informacije drugoj osobi (primatelj informacije).

=D IL]JLpNX VopiextRHQRRGVMRYRUDQ MH JUDGRQDPHOQLN -
5RYLIJQR PHYXWLP WD VH RGIJRYRUQRVW PRAaH SUHQLMHW
WRPH SRWSLVXMX GRNXPHQW NRMLP SRWYUyXMX GD VX SU|

Grad Rovin-5RYLJQR LPD UDJUDYHQH SURFHGXUHpNWRMLPD
RWXYHQMH L RAWHIHQMHBUDYXQQ@OND R RERIMNHEBWH AWMWODYRLAV
Grada Rovinja-Rovigno) 6 YDND VWDYND LQIRUPDWLPpNH RSUHPH LPI
VD SRIJLFLMRP NRMX NRULVQLN ]Da&Ksja }eMavedei QpdpisQ H ]DP Mt
GXJRWUDMQH LPRYLQH *UDGD 8 VOXpDMX QDEDYNH QRYH L
SRWSLVXMH |[DNOMXpDN NRMLP VH RGREUDYD QDEDYND LV
SURUDPXQ L QDSODWX SULKRGD QH PR&H L]YU&ALWL SODuUDC
zad XAHQMD SULMHQRVQRJ UDpXQDOD PRELOQRJ XUHYDMD |
SUHX]LPDQMX3 NRMD MH XMHGQR L GRNXPHQW NRML VH QD
]JDAWLWDUVNH VOXAaEH D VYH X VYUKX ]DAWLWH LPRYLQH R

Portir, odnosno djelatniN ]JDAWLWDUVNH VOXAaEH SURYMHUDYD G
LIQRVL LPD SRWUHEQH SUDWHUH GRNXPHQWH L]JMDYH R
popravak itd.).

Nadzor nad informacijskim sustavom Grada Rovinja-Rovigno smiju obavljati
VDPR RVREH NRMH MH Jbt DV@RiQ DPRHEOMNMX IR WUL WRPH SUL
osobnost korisnika i njihovih podataka.

Grad Rovinr-5RYLJQR ]DGUADYD SUDYR QDG]JRUD QDG LQVW
SRGDFLPD NRML VX SRKUDQMHQL QD XPUHAHQLP UDPXQDO
UDpXQDOD

Nadzor se smije provoditi radi:

X o0siguranja integriteta, povijerljivosti i dostupnosti informacija i resursa,

X SURYRYHQMD LVWUDJH X VOXpDMX VXPQMH GD VH C
te

Xx SURYMHUH GD OL VX LQIRUPDFLMVNL VXVWDYL L QN

zahtjevima sigurnosne politike.

8 VYUKX aWR XVSMHaAQLMH SURYHGEH MovighotQRVQH SRO
Xx LPD SRVWRMHUL SRSLVY UDpXQDOD SLVDpD L GUXJL
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X LPD SRVWRMHUX VNLFX PUH&H VD DaXULUDQLP QRY

X LPD VYH PUHAQH SWHUINODRMHNBDQXP]XPOMLY L MHG
WDNR GD VH VYDNL SULNOMXpDN PR&H EU]JR SURQD

x JRGLAQMH UDGL LQYHQWXUX NRPSOHWQH UDpPpXQDO
L NRPXQLNDFLMVNH XUHYDMH

x LPD HYLGHQFLMX VYDNRJ UDpXQDOD NRML VH RS
koristi, te popisane aplikacije koje su na njemu instalirane,

Xx LPD DAXULUDQL SRSLV VRIWYHUD NRML VH NRULV
Grada Rovin-5RYLJQR NDNR EL VH PRJOR ODNAaH EULQX

4.5. Oporavak od havarije

.DNR EL VH X VOXpDBXVQHNYRGRYBRD VNORSRYOMX SEFk
JUHADND SRGDFL VDpXYDOL SRWUHEQR MH UHGRYLWR 1
YULMHGQLK LQIRUPDFLMD XNOMXpXMXUL L NRQILIJXUDFLM X
NRSLMD L pXYDWL IHKVQDPDD]|®ORpRARIXRI@RIVWL X YDWURRWSR

Grad Rovinju-5RYLJQR MH 2SULP SURFHGXUDPD VXVWDYD X:
NRMH VX X SULPMHQL RG-;9,, SURBBRSXWXRRAGDPLQX LJUDGH
NRSLMH GRNXPHQDWD QD VHUYHDQBP:E QED¥NN S HWQ B HYEK Q6
procedurama i dokumentima, D QDGOHAQRVW L SURYRYHQMH YUA&EL Y
LQIRUPDWLPpNH SRVORYH L NRPSMXWRUL]DFLMX 3URFHGXU
NRSLMD VHUYHUD EDFNXS VHUYHUD MHAaL X pPINRLVRE QRN QI
awR MH XOD] RPRJXUHQ VDPR RVREOMX VD PDJQHWQRP N
nadzorom, D VYH NDNR EL VH VSULMHpPpLORVRWONMR EH YBL VORX
povjerljivost informacija.

Serverima se prema proceduri dnevno, na NUDMX UDGQRJ GDQD L]
VLIXUQRVQD NRSLMD NRMH VH SRKUNAID Metwbik AAGth€dUHAQH C
6WRUDJH 7R VX XUHYDML YHOLNRK IG VXN R F K HIE WNHDGBLD AMLHNGH
zgadi, a drugi u zgradi koja je na drugoj lokaciji. Pristup mrHAQLP GLVNRYLPD ]D&a&w
MH ORJLQNRP NRMD MH SRKUDQMHQD X YDWURRWSRUQRP
su konfigurirani tako da su diskovi povezani u "RAID" (Redundant Array of Independent
Disks +tSROMH UHGXQGDQWQLK QH]DYLVQEWK]IGQNNR 3DV DNIR MIHW
SRGDWDND VD QMLK LPD VYRMVWYR YHUH WROHUDQFLMH
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GLVND pLPH VH SRYHUDYD VLIXUQRVW LJUDGH L GRVWXSQ
WDNRYHU QDOD&H GD VH VLIJXUQRVQD NREWIM®RWRHGMWWYBS ]
NRMHP VH REUDYyXMX VYH YDaQH ILQDQFLMVNH WUDQVD
LPSOHPHQWLUDQH DSOLNDFLMD ]D SODUH PDWHULMDOQR
SULKRGD L GU SXWHP 931 YHI]H GRGDWQR GQHHYQR, aADOMH
pLMH VX L DSOLNDFLMH

5DGL RVLIXUDQMD NRQWLQXLWHWD SRVORYDQMD VY
sigurnost informacijskog sustava, NDR daWR VX SURFHGXUH R QDpPpLQX L]
sigurnosnih kopija, aplikacijske lozinke korisnika te svih servera, lozinke za pristup
upravljivim preklopnicima i vatrozidu, pXYDMX VH X SLVDQRP REOLNX X Y
RUPDUX NDNR EL VH X VOXpDMX QHVUHUH D NDGD EL
QRYR]DSRVOHQLP GMHODWQLNRP PRJOR EUaH UHDJLUDWL

9RGLWHOM RGVMHND NORYPHRUPPRRPMMHWSRRILIDFLMX M
provjeru logova serveraopravinRP L]YUAHQMX VL JX&samRoyigptaknds$tR SL M D
istih.

Isto tako se prema proceduri o izradi sigurnosnih kopija, koja je sastavni dio
ISO9001 dokumentacije, provjerava upotrebljivost sigurnosnih kopija, pLPH VH

osigurava kontinuitet poslovanja i dostupnost podataka informacijskog sustava Grada
Rovinja-Rovigno.
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5. METODOLOGIJA ,675%$4,9%$1-%

5.1. Predmet rada

Predmet rada je sigurnost informacijskin sustava te utjecaj upravljanja
LQIRUPDFLMVNRP VLIXUQRAUX QD NRQWLQRovighbl Woz<SRVORY I
procjenu rizika.

SLWDQMH GD OL *UDG 5RYLQM XODaH GRYROMQX NRC
informDFLMVNX VLIJXUQRVW YODVWLWRJ VXVt&®t4laspekitPHUH VI
potrebno sagledati, kako bi se ]D RN Id X &ML W U D a L Y vaviji inRrrxasijskom
VLIXUQRAJDGD L SULSDGDMXUH PX XSUDYH 3ULWRP YDOMD
YHORPpISQRUDPXQVNLK VUHGVWDYD L]GYRMHQLK ]D XODJD
programe i aplikacije, operativnhe sustave i licence, RGQRVQR |]D QMLKRYR W
R G U & D YhijeQ@Wjeh jamstvo postizanja kvalitetne razine sigurnosti, posebno ukoliko
VH VUHGVWEH] YHRBNQLK L QHGHILQLUDQLK VWUDWHJILMD ]
i smanjivanja razine rizka, NRMHP MH EH] SUHNLGD GDQRQRUQR L]O

sustav.

5.2. Ciljevi rada

Cilj ovog rada je temeljem odabrane NIST-ove metode procjene rizika utvrditi
NDMNULWLPpQLMH GLRHBRYW 0D RW IR C5AAHEAADIBe ridika iaM H U H ]
prihvatljivu razinu $QDOL]RP XODJDQMD SURUDpPXQVNLK VUHGVWY
u posliednjin 12 god. odgovoriti UH W&l pitanje, da li Grad Rovin-5RYLJQR XOD&aH

dovoljno u sigurnost informacijskog sustava.

53. ,VWUDALYDpPpND SLWDQMD

P1: Da li je ustaljena praksa (trenutno stanje) Grada Rovinja-Rovigno upravijanja
VLIXUQR&A&UX LQIRUPDFLM YV NR IHKQUXYI® [grietni)/ d ihniapljiNg L
razini u smislu kontinuiteta poslovanja Grada.

P2: Da li Grad Rovinj-Rovigno XOD&aH GRY R O M QribriXadijskdXduisieRay W
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5.4. Odabrana metodologija procjene rizika

OHWRGD NRMD UH VH X ReWRSH (Ndddéha ImstRuUteLo StahdErids
and Technology) metoda procjene rizika.

5L]LN MH SR GHILQLFLML RSDVQRVW LOL YMHURMDWQR
RGUHYHQLP RNROQRVWLPD LVNRULVWLWL UDQMLYRVW LOL
PRAH E§RhWL QHND aWHWD LPRYLQL RUJDQL]JDFLMH .DG JR
poslovanju onda oni proizlaze iz intenzivne uporabe informacijskih sustava i
WHKQRORJLMH NRML VX YDAQD SRGUAND RGYLMDQMX L
poslovanja bilo kojeg posORYQRJ VXEMHNWD ORAHPR LK SUHGRp)pL
SUHGVWDYOMD PHYyYXGMHORYDQMH YDULMDEOD SRSXW LPRY
ILQDQFLMVND SULMHWQML LQFLGHQWL QHAHOMHQL GRJ
predstavlja razinu implementLUDQLK NRQWUROD pLML MH FLOM VSUI
GRJDWD 7D VH &WH W Dum&erialmm Ofidaddjikoim smislu,amRaH ELWL
izravna ili neizravna (Dalziel, 2015, 14).

RIZIK = f (imovina, prijetnja, ranjivost)

TIP IMOVINE | RANJIVOST PRIJETNJA
1HUHGRYLWR RGUADYD| 7HKQLpPNL NYDU X
Hardware IHIDNOMXpDQL RUPDU L| Namjerno uzrokovanje kvara
Nekontrolirano odbacivanje medija . U D jndija i dokumenata
Nedovoljno testiranje softwarea *UHAND X DSOLNDF
N : ,VNRULAWDYDQMH
Software Poznate ranjivosti u softwareu ranjivost
Nedostatak operativnih i sistemskih IHRYOD&AWHQH SUR
zapisa sustavu
Slabo upravljanje zaporkama Napadi probijanjem lozinki
OUHA&D Nekriptirani promet SBULVOXaNLYDQMH
Neredundantna oprema .YDU QD PUHAQRP )
Ljudi IHGRYROMQD REXpHQR| *UHANH SUL NRULA
ODQMDN REXpHQRJ ND G Otkaz djelatnika
Lokacija Nedostatak agregata ili UPS-ova Nestanak struje

Tablica 1 Primjer popisa ranjivosti i prijetnji pri procjeni rizika

Izvor: Kako upravljati IT rizicima, http://www.alterinfo.hr/userfiles/media/upravljanje_rizicima.pdf
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Procjena sigurnosnog rizika ukf Xp XMH UD]PDWUDQMH SRVORYQH &\
QDVWDWL NDR UH]JXOWDW VLIXUQRVQLK SURSXVWD X]LPI
podataka, cjelovitosti i dostupnosti informacija. Isto tako mora se uzeti u razmatranje i
UHDOQX YULMHGQRVW GDBRIH XR SWLHKY IO BYHDWKRIH SULMHW
LPSOHPHQWDFLMX |DAWLWQLK PHKDQL]PD
A3URFMHQD UL]JLND MH SURFHV SUHSR]QDYDQMD NYDQWL
SULRULWHWLPD SUHPD NULWHULNMPIY UPDSYDRAYQD B D MRHU DO
sastoji se od dva pod procesa, analize UL]LND L YUHGQRY ) DNOFMH. W L]LND ~

Kako bi se moglo krenuti u procjenu rizika uz prethodno opisane ranjivosti i
prijetnje, SRWUHEQR MH RSLVDWL YULMHGQRVWoLPRYR @R &H ML
SUHWUSMHWL X VOXpDMX GD SULMHWQMD LVNRULVWL UDQNM

Informacijsku imovinu Grada Rovinja-5RYLJQR PRAHPR SRGLMHOLWL Q
X nematerijalnu imovinu (baze podataka, aplikacijski i sistemski software,
UDpXQDOQH NRPXQLNDFLMVNHdWLiMéhteY,LVH ]D SRGL
X PDWHULMDOQX LPRYLQX UDPpXQDOD VHUYHUL NREF
WHKQLpND RSUHPD

Isto tako, informacijska imovina Grada je osjetljiva poslovna dokumentacija,
PHGLML |D SRKUDQX SRGDWDND UD]OLpLWH jSpaRsBHIG XUH NR
osoblje.
Hadjina (2016) smatra informacijskom imovinom sva sredstva koja VNODGLaWH
informaciju, prenose informaciju, kreiraju informaciju, koriste informaciju ili su
informacija sama za sebe.
Vrijednost informacije se definratako GD GMHODWQLFL NUR] LQWHUY N
NRML VH PRaH GRJRGLWL NDR SRVOMHGLFD XWMHFDMD SUL
X nedostupnost podataka ili informacija,
x otkrivanje podataka ili informacija,
X VOXpDMQX LOL QDPMHUQX SURPMHQX LQIRUPDFLMI
X XQLA&WH Q Maili Ber@acid.D N

Slijedom navedenog metodologija procjene rizika po NIST 2 sastoji se od
devet koraka: 6 W R M DAYRIOLDAUV W N D
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. Karakterizacija sustava
. Identificiranje prijetnji
. Identificiranje ranjivosti
. Analiza kontrola
.OdreyLYDQMH YMHURMDWQRVWL
. Analiza utjecaja
2GUHYLYDQMH UL]JLND

o g b~ WN P

8. Preporuka kontrola

9. Dokumentiranje rezultata

Karakterizacija sustava

U procjeni rizika za neki informacijski sustav prvi korak je definirati Ccil]
poduhvata. U tom koraku identificiraju se granice informacijskog sustava, zajedno sa
XUHYyDMLPD L LQIRUPDFLMDPD NRML pLQH VXVWDY .DUDNWI
XW Y UgilXpvodiene rizika, te se daju osnovne informacije (npr. hardver, softver,
komunikacijske veze, odgovorno osoblje) za definiranje rizika.
Najprije je potrebno prikupiti informacije o0 samom sustavu kako bi se dobila slika
informacijskog sustava i nacrt granica sustava, b VYH WR SR VOLMHGHUHP U
6 WR M DANyRIYOLAUV W N D
X hardver,
X softver,

X V X p Hs@sh\a (npr. interna i vanjska povezanost),

x

podaci i informacije,

X RVREOMH NRMH RGUADYD L NRULVWL LQIRUPDFLMVI
QDPMHQD VXVWDYD QSU SURFHVL NRMH L]JYUaDYD
NULWLPpQRVW VXVWDYD L SRGDWDND A@SU YULMHG

organizaciju),

x

X

X osjetljivost sustava i podataka.

Kako bi se podaci mogli prikupiti koriste se razne tehnike (Rhodes-Ousley,,
2013):

X upitnici,
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X intervjui odgovornih osoba,
x pregled dokumentacije te
X XSRUDED DXWRPDWVNLK VNHQLUDMXuULK DODWD

Identifikacija prijetniji

6DPD SULMHWQMD QH SUHGVWDYOMD UL]JLN NDGD QHPD

8 RGUHYyLYDQMX YMHURMDWQRVWL SULMHWQMH SRWUHEQ
UDQMLYRVWL L SRVWRMHUH NRQWUROH 8vSpoReichlH L SULM
LIYRUH SULMHWQML NRMH PRJX SURX]JURpPLWL aWHWX X LQI
okolini. Centar Informacijske Sigurnosti (Stojakovi U £y H O X \phkBzuje prijetnje kao:

X prirodni izvori prijetnji su prirodne nepogode,

X WHKQLpPWL SPUYMHWQML VX WHKQLpPpNL NYDURYL RSUL

X ljudski izvori prijetnji su:

0 unutarnji- QHVWUXpQL SURMHNWDQWL LQIRUPDWLpPN!
YODVQLFL FMHORNXSQRJ L GLMHORYD LQIRUPD
korisnici koji zlouporabe svoje ovlasti, operatori sustava i usluga koji
JORXSRUDEH VYRMH RYODVWL VOXAEHQLFL NI
LQIRUPDWLpPpNRM RSUHPL D NRML JORXSRUDEH VY

o vanjski - zlonamjerni pojedinci izvana, kriminalne organizacije, strane
REDYMHaAWDMQH VOXAaEHRUJNR P HUFALIMH O QMHUR L
organizacije, itd.

Prikaz prijetniji ili lista potencijalnih izvora prijetnji PRUD ELWL SULODJRYHQD
RUJDQL]DFLML L QMHQRP UDGQRP RNUXAHQMX QSU RELpDN
o prirodnim prijetnjama (npr. SRSODYDPD SRWUHVLPD ROXMDPD WDI
lako dostupna.
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Identifikacija ranjivosti

Analiza prijetnji nekog informacijskog sustava PRUD XNOMXpLWL L DQDOL]
u okolini sustava i izradu tablice parova ranjivost/ prijetnja. Cilj ovog koraka je dobiti
OLVWX UDQMLYRVWL VXVWDRoP bi S&kmhbgt askdristitiCcod suam® ERV W L
RGUHYHQH SBM RIM BADRNBLDGY W N D

Ranjivost Prijetnja Akcija pr ijetnje
Iz sustava nisu uklonjeni | 2WSXaWHQL |]DS| 6SDMDQMH QD HF
NRULVQLpNL UD organizacije i pristup
RWSXaWHQLK ]D povijerljivim podacima

organizacije

5DpXQDOQL FHQ Vatra, nesavjesno BNOMXpLYDQMH
UDVSUALYDpH Y| osoble YRGH X UDpXQD
JDAHQMH YDWU centru
vodootpornih SUHN UL
za hardver i ostalu
opremu

Tablica 2 Lista ranjivosti i prijetn;i

Izvor: Osnove upravljanja rizikom, https://www.cis.hr/files/Celuska-Osnove_upravljanja_rizikom.pdf

SBUHSRUXpHQH PHWRGH |D LGHQWLILFLUDQMH UDQMLYI
informacija o ranjivostima, sigurnosno testiranje sustava i razvoj liste sigurnosnih
SURYMHUD 3RWUHEQR MH QDJODVLWL G Dojairiti KAbLISRYL UL
PHWRGRORJLMD SRWUHEQD GD VH XWYUGL GD OL UDQMLY
LQIRUPDFLMVNRJ VXVWDYD L R ID]JL A&LYRWQRJ FLNOXVD X N

$NR LQIRUPDFLMVNL VXVWDY MRa QLMH GL]DMaaLUDQ S
usmjeriti na sigurnosne politike organizacije, planirane sigurnosne procedure, definicije
]IDKWMHYD QD VXVWDY WH VLIXUQRVQH DQDOL]JH SURGXND!
sustava.

Ako je informacijski sustav u fazi primjene, identifikacija ranjivosti treba se
SURBLWL XNOMXpXMXUiUL YLaAH WHORFEAWMRQ W RQBYHED FLMD
svojstva sustava opisana u dokumentaciji, te rezultati certifikacije i procjene sustava.

Ako je informacijski sustav u radnoj fazi, proces identificiranja ranjivosti bi trebao
XNOMXpLWL DQDOL]X VLIXUQRVQLK VYRMVWDYD VXVWDYL
SURFHGXUDOQH NRMH VH NR WBMWRMDNRDEVWL WX VXVWDYD
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Autorica navodi izvore informacija o ranjivostima te metode za testiranje sustava:
x dokumentacija od prethodnih analiza rizika procjenjivanog informacijskog
sustava,
LIYMHAWDML NRQWUROQLK SUHJOHGD DXGLWD VX
VXVWDYD L]YMH&WDML VLIXUQRVQLK SUHJOHGD W

sustava,

x

X liste ranjivosti,

X sigurnosna upozorenja,

X XSR]JRUHQMD GREDYOMDDPD
X specijalizirane mailing liste,

X sigurnosne analize softvera sustava.

Metode koje se koriste za testiranje sustava mogu se upotrijebiti da se efikasno
identificiraju ranjivosti sustava, ovisnR R NULWDPQRIYWOL L UDVSRORALYLK
mogu biti:

X automatizirani alati za skeniranje ranjivosti,
X sigurnosni test i procjena (ST&A),

X penetracijsko testiranje.

Analiza kontrola

Cilj ovog koraka je analizirati kontrole koje su primijenjene ili su planirane za
primjenu u organizaciji da bi smanijile ili uklonile vjerojatnost da prijetnja iskoristi
UDQMLYRVW VXVWDYD 6LIXUQRVQH NRQWUROH REXKYDUUD
metoda.

THKQLPpNH NRQWUROH VX ]DawLW Qnhalid Karived, sdftkeM L VX X J
ili firmware (npr. mehanizmi za kontrolu pristupa, mehanizmi za identifikaciju i
autentikaciju, enkripcijske metode, aplikacije za otkrivanje Q Ha H O NpHJQ)R J

IHWHKQLpPpNH NRQWUROH VX NRQWUROHN XS UDNR MWXQ M
VLIXUQRVQH SROLWLNH UDGQH SURFHGXUH WH VLIXUQRV
RNROL&D

6 WRMDNRHQ@ X V(RORDDje uz navedeno, WHKQLpNH L QHWHKQLpNH
klasificirala na preventivne i aktivne:
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x Preventvne NRQWUROH VSUHPDYDMX SRNX&DMH SUHNU3
XNOMXpXMX NRQWUROH NDR &WR V XutthRk@jaU ROD SU

X SNWLYQH NRQWUROH XSR]JRUDYDMX QD SUHNUA&DME
NRQWUROH NDR dWR VX¥a @@G3RiY @dis),SrheBided Q

otkrivanja upada i kontrolne sume (eng. checksums).

2GUHYLYDQMH YNWNBURMDWOQRVWL

Prema autorici 6 WR M D M R M DIX V {#020), vjerojatnost rizika R]QDpDYD
PRIXUQRVW GD VH LVNRULVWL UDG§ 8ulfakterd WojaRsé MW DQH S U
uzeti u obzir prilikom klasifikacije vjerojatnosti:

x PRWLYDFLMD L PRIXUQRVWL SULMHWQMH
X priroda ranjivosti,
X SRVWRMDQMH L XpLQN&®RaYY LWRVW WHNXULK NRQ

Nivo vjerojatnosti Definicija vjerojatnosti

Visoki Prijetnja je visoko motivirana i ima
GRYROMQR PRJIJXUQRVWL
NRQWUROH NRMH EL WU
L V N Rvamjé nahivosti su

neefektivne.

Srednji Prijetnja je motivirana i ima
PRIXUQRVWL ]D UHDOL]L
NRQWUROH NRMH PRJX
LIYRYHOQOMH SULMHWQMH
Nizak Prijetnja nije motivirana ili nema
GRYROMQR PRJIJXUQRVWL
posWRMH NRQWUROH NRN
LVNRULAWDYDQMH UDQWM

Tablica3 2GUHYLYDQMH QLY RikaY MHURMDWOQRVWL

Izvor: Osnove upravljanja rizikom, https://www.cis.hr/files/Celuska-Osnove_upravljanja_rizikom.pdf

Analiza utjecaja

$QDOL]D XWMHFDMD VH RpLWXMH X XVSMH&aGQRP LVNRU
PLPEHQLNH NRMH X]JURNXMX SULMHWHUH VLJQDOH X U
SUHOLPLQDUQR MH SULMH VYDNH UDGQMH YUAHQMD DQD
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sustava, kakvu viflHGQRVQX YDAQRVW VXVWDY LPD X RUJDQL]DFLM
VXVWDY L QMHIJRYL SRGDFL RVMHWOMLY L VDPLP WLPH XJU
Nakon analize pristupa se mjerenju utjecaja i to, kvantitativnom metodom i
kvalitativnom metodom, uz postojanje prednosti i nedostataka obiju metoda, a prikaz
YHOLpLQH L GHILQLFLMH XWMHFDMD GDQ MH X 7TDEOLFL L\

9HOLpPLQD X\ Definicija utjecaja

Visoka , VNRULAWHQMH UDQMLYRVWL PRA&H
WURAGNRYLPD JERJ JXELWND JODYQL
UHVXUVD ]QDpDMQR XJUR]JLWL H
poslovanje organizacije, njenu reputaciju ili interes; (3)
UH]XOWLUDWL O MXIBA/NNLRPP R P WHY ILYD
Srednja , VNRULAWHQMH UDQMLYRVWL PRaH
WURANRYLPD ]JERJ JXELWND JODYQL
UHVXUVD XJUR]JLWL Ra&WHWLWL
organizacije, njenu reputaciju ili interes; (3) rezultirati
OMXGVNLP RIOMHYLYDQMHP

Niska , VNRULAWHQMH UDQMLYRVWL PRA&H
JERJ JXELWND JODYQLK ILJLPNLK VU
]ODpDMQR XWMHFDWL QD SRVORYD(
reputaciju ili interes

Tablica 4 Pojmovi definicije nivoa utjecaja

Izvor: Osnove upravljanja rizikom, https://www.cis.hr/files/Celuska-Osnove_upravljanja_rizikom.pdf

Kvantitativan pristup mjerenja utjecaja rezultira u prikazu prihodovnih gubitaka,
UMHEDYDQMH SRSUDMBNB MXWBWOLPL®H DQIJDAPDQD ]D XV!
SRWHQFLMDOQH SULMHWQMH D LPD SUHGQRVW PRJXUQRV
VWUDQH QHGRVWDWDN MH GD PRaH GRUL GR QHMDVQLK EUF
interpretirati opisno.

Kvalitatvni SULVWXS PMHUHQMD XWMHFDMD UH]XOWLUD X Q
MHGLQLFDPD YHUO MH PRJXU SULND]RP RSLVD WM RSLVXL!
srednjeq ili niskog nivoa utjecaja.

Prednost kvalitativne analize utjecaja je u tome da ona odmah grupira rizik i
XQDSULMHG HYLGHQWLUD SRGUXpMD NRMD EL PRJOD GRYH
X UMHADYDQMH LVWLK JERJ XYLGD X VDP SURFHV VXVWDYD
QH YUdH PMNRMDMEL VH SULND]DOD EURMpPIX@eavBiRGDFLP |
analizu WURANRYD &WR UH]XO8BWLR B DENARBERNIWVWDNDN R P
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2 G U ¥hjije rizika

2GUHGLWL Urogileniti | QHD@ Lrizik&®)24 informacijski sustav D PRaH VH
prikazati kao funkcija:

X YMHURMDWQRVWL RGUHYHQH SULMHWQMH GD LVNRUL
X YHOLpLQH XWMHFDMD DNR MH SULMHWQMD XVSMH&QF
X SULNODGQRVWL SODQLUDQLK LOL SRVWRMHULK VLJX

eliminiranje rizika.

Vjerojatnost Utjeca]
prijetnje Niski (10) Sredn;ji (50) Visoki (100)
Visoka (1.0) | Niski Srednji Visoki
10X 1.0=10 50 X1.0=50 100 X 1.0 =100
Srednja Niski Srednji Srednji
(0.5) 10X 0.5=5 50 X 0.5=25 100 X 0.5 =50
Niska (0.1) Niski Niski Niski
10X0.1=1 50X0.1=5 100 X 0.1 =10

Tablica 5 Vjerojatnost i utjecaj prijetnje

Izvor: Osnove upravljanja rizikom, https://www.cis.hr/files/Celuska-Osnove_upravljanja_rizikom.pdf

Nivo rizika Opis rizika i potrebne akcije

Visoki Ako je neka pojava procijenjena kao visoki rizik, postoji jaka
SRWUHED ]D NRUHNWLY Q L®#XK WD DPRa
nastaviti s radom, ali plan korektivnih akcija mora se ostvariti
aAaWeRSULMH PRJXUH

Srednji Ako je neka pojava procijenjena kao sredniji rizik, potrebne su
korektivne akcije i mora se razviti plan da se te akcije ostvare
U razumnom vremenu.

Nizak Ako je neka pojava procijenjena kao nizak rizik, mora se
RGOXpLWL GD OL VX SRWUHEQH NRUH
prihvatiti.

Tablica 6 Nivo rizika i potrebne akcije

Izvor: Osnove upravljanja rizikom, https://www.cis.hr/files/Celuska-Osnove_upravljanja_rizikom.pdf
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Preporuka kontrola

6YUKD SUHSRUXNH MH XPDQMLWL YHOLPLQX ULJLND ]D
SRGDFL VDpXYDMX L ]|DaWLWH Rpydpoiduke Rorfrtld defndanpoddd YLML Q|
procjene rizika i usmjeravane SUHPD QMHJRYRP XEODADYDQMX &L
SRWNULMHSOMHQ L HYLGHQWLUDQ SUHSRUXpHQLP SURFHG.

Dokumentiranje rezultata

Rezultati procjene rizika (identificirane prijetnje i ranjivosti, procijenjeni rizik i
SUHSRUXpHQHGRRWHRWHUDMX VH SRSUDWQLP L] YMHaAWDMI

Preventivne radne kontrole

6YDND SRVORYQD RUJDQL]DFLMD X VYRP GMHOIRYDQMX
UDGQLK NRQWUROD pLPH VH XPDQMXMH QDVWDQDN awH
UMHADYDQMH LWHIGRYNROLNR GR
Preventivnha radna kontrola je potkrijepliena u svakoj radnoj sredini donesenim
pravilnicima i procedurama NRMLP D V H 6Q\DROMDEHN/RINOLAUV W N D
X kontrola pristupa podatkovnim medijima i odbacivanja tih medija (npr.
NRQWUROD ILJLPNRJ SULVWXSD GHPDJQHWL]DFLMV
x RIJIUDQLpHQMH YDQMVNH GLVWULEXFLMH SRGDWDNL
X NRQWUROD UDpXQDOQLK YLUXVD
x sigurnosna kontUROD UDPpXQDOQRJ SURVWRUD QSU ]D3
SURFHGXUH ]D SRVMHWLRFH HOHNWURQLPNL EHC
SULVWXSD XSUDYOMDQMH L GLVWULEXFLMD ORNRYV
X VLIXUQL RUP DU IprdkiopRitdeLi fxabiowd, H
X mogu U Q R \z¥dde sigurnosnih kopija (npr. procedure za redovnu
sigurnosnu kopiju SRGDWDND L VXVWDYD SULpPpXYQL ORJI
promjene u bazama podataka i koji se mogu iskoristiti za oporavak),
X procedure i sigurnost za pohranjivanje izvan radnog prostora,
]DAWLWD ODSWRSD RW® EaQhKstanzd, XQDOD 3&

x
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x |DawLWD LQIRUPDWLpPpNH RSUHPH RG YDWUH QSU
XSRWUHEX DSDUDWD ]D JD&HQMH YDWUH YRGREF
UDVSUALYDpNL VXVWDYL KDORQVNR JDA&HQMH YDW

X izvor elektipQRJ QDSDMDQMD ]D KLWQH VOXpDMHYH
neprekidno napajanje, interni generatori),

X NRQWUROD YODAQRVWL L WHPSHUDWXUH UDpPpXQDC

klimatizaciju, sustavi za grijanje).

55. OHWRGD DQDOL]JH SURUDpPXQVNLK JRGLQD

Analiza je pURYHGHQD QD UD]J]GREOMH RG SRVOMHGQMLK
LIPHY X L JRGLQH

Odluka o odabiru godina je donesena na temelju detaljne analize WU R &pbR Y D
evidentiranim stavkama iz knjigovodstvenih kartica u navedenom razdoblju prema
kojojkap LWD O QL L W Ha\rKairhatikidnitikiRe@nloj pojedinoj godini nisu pokazali
]ODpDMQLMH UD]JLQH RGVWXSDQMD XNXSQLK UDVKRGD X R(
NDVQLMH RGDEUDQH NDR SUHGPHW RYRJ LVWUDAaLYDQMD 3
UkuSQLK UDVKRGD X ARVWDOLPS3 -JIR% L QuDdsD n&RonGadaviey L 4 H
JRGLQH RGQRVQR pLQMHQLFD GD OL VX X RGUHYHQRM JRGL!
]D LQIRUPDWLNX YL&AL ]D SUHNR RG XNXSQLK UDVKRGD >
(2017.)0GQRVQR GD OL VX QLAL ]D YL4AH RG RG XNXSQLK UDYV
rashodima (2014.). Obzirom da niti jedna od promatranih godina u navedenom
rasponu godina (2009.- QLMH L]DaAOD L] RNYLUD SRVWDYOMHQR.
LVWUDALYD®IMEUD/XH RIRGLQH X SUDYLOQLP WURJRGLaAQMI
konkretno 2011., 2014., 2017. te 2020.godina.

'RGDWQL DUJXPHQW ]J]ERJ NRMHJ VX |D LVWUDALYDQMH
taj, da one predstavljaju pune JRGLQH SROLWLpNLROBRQQBED\BD3.-
2017.godine)itosa GYD UD]OLpLWD JPpDBR QDH R@RIANRE RJD U HQ
UD]J]OLPpLWRAUGONRWXD WMIMDYD UD]J]OLPpLWRVW |JDVLIJXUQR YLG
UHUL pDN L NDUDNWHULVWLPQD ]D SRGDWNGMDRKX LAYHGRGIQ I
komunalnu infrastrukturu, pLPH VH QDVWRMH AGRELWL VOLMHGHUL L]JE
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=D ODNAH VQDODAHQMH X ORJLFL ILQDQFLMVNLK SUDYL
SRWUHEQR MH XND]DWL QD RGUHYHQD SUDYLOD G6YDNL X
prethodnoM SURYMHUL UD]JLQH GRWDGD&QMHJ LVNRULAWHQMLIL
sredstava na namjenskoj stavci (stavka organizacijske i programske klasifikacije je
GHWDOMQLMH UDJUDYHQD SR ORJLFL HNRQRPVNH NODVLILN
UHPHQRQWDI)RJI SODQD SURUDPXQVNRJ UDPpXQRYRGVWYD NDF
kriterija). Ta pravila su zakonski i prema pravilima struke uokvirena odredbama
IDNRQVNLK L SRG]DNRQVNLK SURSLVD NRML UHJXOLUDMX S|
RSUHQLWR X2YSRWHHEWR YDaQH VD RSUHQLWLMHJ DVSHNW
SURUDpPXQX GRN MH VD GHWDOMQLMHJ WHKQLpPpNRJ DVSHN)
SUDYLOQLND R SURUDPXQVNRP UDPXQRYRGVWYX L UDpX
PRIXUQRVW YLAHNUDWQLK L]P MWD USHED@D GWER U PREHPR \
UHUL GD MH JODYQLQX WUR&ANRYD NRML SUYRELWQR pDN L
SULOLNRP L]JUDGH L GRQRAHQMD SURUDPXQD NUDMHP SUHW
PRJXUH L]JYUALWL X WUHQXW NeX toQuD $Kkiadn MsD ipdh&jskikiNR O L N R
PRIXUQRVWLPD L VLWXDFLMRP X NRMRM VH SURUDpPXQ RG!
asSHNWD PRIJXUQRVWL UDVSRODJDQMD SUHQHVHQLP YL&ANRF
LIYUADYDQMD SUHX]J]HWLK L GRVSMHO MK PNLHDXII LISKD B BYHH DL P

,] WRIJD PRAHPR |]DNOMXpLWL GD MH SURUDpPXQVNR QH
SULRULWHWD WUHQXWQLK SRWUHED DOL L XND]DQLK SULO
SULOLNRP LJUDGH SURUDPXQD QLMHQRIPOREXRIPX HCCUKKBY L}
YLAH aWR SRVWRML L SRYH]DQRVW VD GLQDPLNRP RVWYDU
VOXpDMX SUR&GORJRGLAQMH QHRPHNLYDQH SRMDYH HSLC
DSVROXWQRJ SRGEDFLYDQMD RVWYDULYDQMziosi@ipQLUDQL
LIYUAHQMD SODQLWbD @akdr t6 UiR J Yriviérenog karaktera. U takvim
VOXpDMHYLPD QDVWRML VH JERJ MDVQLK QDpHOD SROLWL
RQRJ a&aWR VH QH VPDWUD QXaQLP D LQIRUPDWLpPND VLJX
koQFHSW NRML MH GLUHNWQR ELWDQ VDPR |]D UDGQL SURF
QDAaDORVW EOL]X WRJ SRLPDQMD
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Tablica7 8NXSQL UDVKRGL 3UR U D pRo@dgho*ulrBoBratikiR gadpama
2011., 2014., 2017. i 2020.

,JYRU *ODYQD NQMLJD 3URURDE§ QB DQDGCDWLRHWIHHMDUWLFH HNRQRPVNH I

Za kvalitetniju analizu pokazatelja iz tablice 7 iznad, WUHED UHUL GD VX R
SULND]DQL NRPSOHWQL UDVKRGL ]|D LQIRUPDWLpPNH SRWUH
8,5% predstavlja rashode za informacijsku sigurnost (tablica 9). Ovo je napomenuto
posebno radi pPLQMHQLFRHH &RER YLWURANRYD QD XNXSQH LQIRUP
NXPXODWLYQR VSDGD QD GYLMH NDWHJRUptpHM&VURENRYL
XODJDQMH X UDpXQDOQH SURJUDPH NRML WHN LQGLUHNWQ
u rashodima za informacijsku sigurnost te stoga QLVX XaOL X NDWHJRULMX
rashoda.

.RG WHNXUHJ R @rogidng D(GaMKdje u ukupnim rashodima za
LQIRUPDWLpPpNH SRWUHEH X SURPDWUDQRP UD]JGREOMX RW
rashodi bazirani na ugovornim odnosima sa specijaliziranim tvrtkaPD ]D VOLMHGHUFE
QDPMHQH RGUADYDQMWWIUI RIS HRGEHWADPBQMH RZGHEADYDQ
VXVWDYD ,,6 LQIRUPDFLMVNRJ VXVWDYD |]D YRYHQMH UDpX
pdv-a, platnog prometa, blagajne, saldakonti, komunalnog gospodarstva itd.),
oGUADYDQMH VXVWDYD :DJH :DJK LQIRUPDFLMVNRJ VXVWL
L QDNQDGD RGUADYDQMH %D]H LPRYLQH RGUADYDQMF
5HJLVWUD XJRYRUD RGUADYDQMH VXVWDYD UDOIXBLODOF
RGUADYDONOH DB A6PDUW 5RYLQMS:3

5DVKRGL |D XODJDQMH X UDpXQDOQH SURJUDPH REXK)
SURJUDPD NDR L QMLKRYH GRJUDGQMH L GRUDGH ]D RPRJXi
IIS, Data Collectora, programa |D YRYHQMH GXJRWUDM QéaHeviderRi¢LQH SU
poljoprivrednog zemljLAWD S&RIDUDPDpXQDYDQMH |DWH]QlzZd NDPDW
Y Reipje evidencije stanova u otplati, raznih programa |D SRWUHEH YRYHQMD NRP)>
gospodarstva, Wage / Wagh, programa pisarnice te AutoCad-a itd.
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Rashodi za nabavu UDpXQDOQHRESKNPODERY X UDpXQDOD SL!
PRQLWRUD SULMHQRVQLK UDpXQDOD GRGDWQH PHPRULMH
VH X SRVOMHGQMLK GHYVH\WdNnabawd. &4+ nay& G&JLDDX Q@E0D
navedenog obujma nabave opreme, izdvojena je upravo nabavka UDpXQDOD VD
operativnim sustavom kao rashod NRML LJUDYQR XWMHpPpX QD SRYHUDQ
VLIXUQRVWL 5DJ]ORJ |D WR MHVW pLQMHQLFD GD QRYD
karakteristike i performanse te, zajednos QDM QRYLMLP le@abivpdgrsiBterda R S
SRGUADYDMX L QD M@tRiMsneH pragiadp, L BHPH VH SRGLAaH UD]L
LQIRUPDWLPNH VLIXUQRVWL L VPDQMXMX UL]JLREU QD UD]L
promatranom razdoblju sa svega 10,04% udjela XNXSQLK LQIRUPDWapNLK UL
razini gradske uprave.

Rashodi za iFHQFH REXKYDUDMX Quid @aYde HadOd Fiksrgni L
nabavkama kao kapitalnim ulaganjima odnosno ulaganjima u dugotrajnu imovinu ili da
MH ULMHp R YUVWL WHNXULK UDVKRGD ]D OLEN&@DB ¥ DNVRMWHV >
na razdoblje od godine dana. Na te rashode otpada 8,26% od ukupnih rashoda za
LQIRUPDWLpPpNH SRWUHEH

Iz tablice 7 PRAHPR ]DNOMXpLWL GD MH MHGLQD VNXSLQ
konstantan rast u promatranom razdoblju upravo ona koja se odnosi na tHN X UH
RGUADYyD@adheh 8JRYRUQL RGQRVL VD VSHFLMDOL]JLUDQLP N
IXQNFLRQLUDQMH UD]JQLK SURJUDPD L D-paferm® LMD DO
QH]DQHPDULYRP REXMPX PRaH QDYHVWL QD ODADQ ]DNOMX
razina funkcionalnosti sustava odnosno svih njegovih programsko-aplikativnih
GLMHORYD 7R MH VDPR GLR LVWLQH R SRWUHEDPD LQIRU
standardima koji bi morali pratiti razinu dostignutu od strane drugih segmenata razvoja
*UDGD RG N R izdvoftihardstanje komunalne infrastrukture, stanje kulturnih
L SUHGANROVNLK VWDQGDUGD SUDUHQMH VRFLMDOQLK
VWDQRYQLAWYD LWG
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Tablica8 SULKRGL 3URUD pXQ ERcVigDoG iasHoRi Yd igfdvihacijsku sigurnost u
godinama 2011., 2014., 2017. i 2020.

,JYRU *ODYQD NQMLJID 3UiRdRopigho B DYDGDWIRNH NDUWLFH HNRQRPVNH 1

% izdvojenih
sredstava za
informacijsku
sigurnost u
rashodi za ukupnim
% E}E | ukupnirashodi | informacijsku rashodima za
godina u informatiku sigurnost informatiku
2011. 442.226,25 46.367,67 10,49
2014. 420.034,49 40.057,50 9,54
2017. 863.043,60, 98.464,32 11,41
2020. 819.994,56 42.693,75 5,21
UKUPNO 2.545.298,90 227.583,24 8,94

Tablica 9 Udio rashoda za informacijsku sigurnost u ukupnim rashodima za informatiku
BURUDpPXQD *U DRobigsdRughdhkhia 2011., 2014., 2017. i 2020.

lzZvoU *ODYQD NQMLJD 3URUDRi@D *DRODILBRYINOMEDUWLFH HNRQRPVNH I

Tablice 819 gore prikazuju obujamrealnog XWURADND |]D VLIXUQRVW LQII
sustava Grada. U svojoj ukupnosti ti rashodi sudjeluju tek sa 8,59% u ukupnim
rDVKRGLPD ]D LQIRUPDWLNX 8 WRP VX XGMHOX VDGUAaDQL
VXVWDY NRQWUROH NUHWDQMD NRML XVWYDUL QH SUHGVW
Ipak VH UDGL R VXVWDYX NRML RPRJXUXMH IL]JLPNL @DG]RU X
PDQML EURM GMHODWQLND JUDGVNH XSUDYH L JGMH QHPD
VHUYHUL SD VX VWRJD REXKYDUHQL L NDR LQIRUPDWLpPNL U]
VLIXUQRVW VD |]JQDpDMQLP XGMHORP RG X XNXSQLP L
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Podatak o postotku izdvajanja sredstava (u rasponu od 0,03%-0,06%) u odnosu
QD XNXSQR RVWYDUHQH SURUDPXQVNH SULKRGH YUOR M
LQIRUPDFLMVNH VLIXUQRVWL NRMD QLMH NMRYDNOWH Y HWUWLL £
za cijelisustav MDYQH XSUDYH X 5HSXEOLFL +tUYDWVNRM NRML R)Y
ULMHWNLP L]X]JHFLPD QH SULVWXSD VWXGLR]JQR L QH UD]
GUXawyYyD pLQH WR GD VX SROLWLpPNL SULRULWHWL GUXaWw
odnosno proi ] YRGH WUHQXWQL HIHNW GRN VH XODJDQMD X VHJP

UD]YRMD GUX&a&WYD PHYyX NRMLPD VX REUD]JRYDQMH L ]QDQ!
informacijska sigurnost javne uprave zasad u drugom planu.
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6. PROCJENA RIZIKA ZA GRAD ROVINJ-ROVIGNO

6.1. Karakterizacija sustava

Naziv opreme BURL]YR Model HDD Memorija
Server 1 IBM PowerEdge 2x70GB | 8GB
Server 2 DELL PowerEdge SC 1430 | 2x500GB | 16GB
Server 3 IBM ThinkServer TD200x | 2x250GB | 8GB
Server 4 DELL PowerEdge T30 2x1TB 32GB
Vatrozid Fortinet FortiGate 100E X X
Upravljivi preklopnici HP 2510G X X
Upravljivi preklopnici HP 1920G X X
Upravljivi preklopnici HP 1920G X X
Upravljivi preklopnici HP 1920G X X
Upravljivi preklopnici Cisco Catalyst 3750 X X
Upravljivi preklopnici Cisco Catalyst 3750 X X
BULQWHUL PUH&Q Xerox Workcentre X X
6WROQD UDpXQD{ Razni X X X
BULMHQRVQD UDY} Razni X X X
Video nadzor Axxonnext X X X
Protuprovalni sustav Securit X X X
Sustav vatrodojave Securit X X X

Tablica 10 Karakterizacija sustava

Izvor: Izradio autor

6.2. ldentificiranje prijetniji

Izvor prijetnje

Opis prijetnje

Karakteristika prijetnje

prirodni izv ori prijetniji

Poplava Poplava u zgradi IHPRJIJXUQRVW I1XQ
Grada PRJXUQRVW |
podataka, softvera, licenci,
sigurnosnih kopija

3RaDU 3RADU X ]JJUDGL IHPRJXUQRVW IXQ
Grada PRJXUQRVW
podataka, softvera, licenci,
sigurnosnih kopija

Potres Potres IHPRJIJXUQRVW IXQ

Grada PRJXUQRVW .
podataka, softvera, licenci,
sigurnosnih kopija
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WHKQLpPpNL L]YRUL SULMHWQML

Komunikacija

Zastoj vanjskih komunikacija

IHPRIJXUQRVW NRI
sa izdvojenim lokacijama,

QHPRJIJXUQRVW XS
PDLOD QHPRJIXUQ
NRULAWHQMD ZHE

2SVNUED HOHNWU
energijom

BUHNLG RSVNUEH
energijom

IHPRJXUQRVW IXQ
Grada

Pohrana

Kvar diskova

1HPRJXU QiBtvp&i
J U kkdorilikom pristupa
disku

ljudski izvori prijetn;ji

Nenamjerna prijetnja

ORIJXUQRVW NRPSU
sigurnosti sustava od strane
Q H V WHJI/K peodgovornih
korisnika LQIRUPDWLp
sustava

ORIJXUQRVW JXELW
podataka, odavanje
VOXAEHQLK SRGD

Namjerna prijetnja

ORJXUQRVW NRPSU
sigurnosti sustava od strane
zlonamjernih pojedinaca
izvana, pojedinaca iznutra,
kriminalnih organizacija,
VWUDQH REDYMH§
komercijalnih organizacija,

WHURULVWLPNLK

ORJXUQRVW JXELW
pPRGDWDND PRJXI
financijskih gubitaka,

PRIJXUQRVW ]DVWEHE
poslovanju, ucjena,
VDERWDAaD

Tablica 11 Identificiranje prijetn;i

Izvor: Izradio autor

6.3. ldentifikacija ranjivosti

Ranjivost

Prijetnja

Akcija prijetnje

Iz sustava nisu uklonjeni
NRULVQLpPNL UDpX
zaposlenika

2WSXawWwHQL ]DSR\

6SDMDQMH QradaiU |
pristup povjerljivim
podacima

5DpXQDOQL FHQW
UDVSD®H YRGH ]D
vatre; ali nema vodootpornih
SUHNULYDpPD ]D KI

ostalu opremu

Vatra, nesavjesno osoblje

B8NOMXpLYDQMH U
YRGH X UDpXQDOC(

Tablica 12 Identificiranje ranjivosti

Izvor: Izradio autor
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6.4. Analiza kontrola

Kratki naziv
(Scoreboard)

Opis kontrola

IHWHKQLPpNH NRQWUROH

Pravilnik o izradi
sigurnosnih kopija

Pravilnik o izradi sigurnosnih kopija servera i ispravnosti istih.

Mjere i pravila rada

'RNXPHQW RSLVXMH SRVWXSDQMD NRML
SULGUADYDWL

Odluka o
imenovanju
voditelja sigurnosti

Opisuje ] D G Dubditelja sigurnosti (voditelj odsjeka za
LQIRUPDWLPpNH SRVORYH L NNRFEBGEBKWR WE
upravljanjuy, SRGMHOL |DGXAaHQMD L VDPRP R
Voditelj sigurnosti brine o ukupnoj sigurnosti informacijskog
VXVWDYD X aWR MH XNOMXpHQD RVREQI
NRQWUROD SULVWXSD UD]YRM L RGUAD
zakonskim propisima.

Obuka zaposlenika

2EXND ]DSRVOHQLND NRMLSNRMHWRN @QID
potencijalnim prijetnjama i opasnostima

7HKQLpPNH NRQWUROH

%LOMHAHQM
ORJ XUHYD
aplikacijama

$SOLNDFLMH L UDpXQDOQL VXVWDYL VS
(loJRYH LVWLPD 3URYRGH VH SHULRGLPp
DSOLNDFLMDPD L UDpXQDOQLP VXVWDY
pristupa pojedincima.

3ULVWXS GR
samo prema
potrebi

3ULVWXS VSUHPOMHQLP ORJRYLPD DSO
samo uz odobrenjenajYLaAHJ PDQDJHPHQWD L VY
minimum

JLILPND NRQ

J)LILPND NRQWUROD XOD]D ]JDSRVOHQLNT
]JDAWLWDU VXVWDY YLGHR QDG]RUD SU
X ]DEAWLWDUVNX WYUWNX

Zapisi o Da li se vode zapisi o izradi sigurnosnih kopija?

sigurnosnim

kopijama

2VREQL NRU|Dalisu VYDNRP IDSRVOHQLNX GRGLMHOMH
podatci ]D SULVWXS DSOLNDFLMDPD L UDpXQDO
Automatsko 'D OL VH UDpXQDOR DXWRPDWVNL ]DNON

]JDNOMXpDYD

korisnika?

Antivirusni program

'D OL MH QD UDpXQDOLPD LQVWDOLUDQ
programa?

SHULRGLpPpQD
promjena lozinki

'D OL VH YUAL SHULRGLpPpQD SURPMHQD

Sustav vatrodojave

Dojava vatrogasnoj postrojbi Rovinj

.YDU XU HtyrOiN

disk u serveru

'D OL VH YRGL UDpXQD R A&LYRWQRP YLM

Tablica 13 Analiza kontrola

Izvor: Izradio autor
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65. 2GUHYLYDQMH YMHURMDWQRVWL

Razina vjerojatnosti Definicija vjerojatnosti

Visoki

SULMHWQMD LPD YLVRN)
realizaciju, a kontrole koje bi trebale
VSULMHpPLWL LVNRUL&W
neefektivne.

Srednji realizaciju, ali postoje kontrole koje

SULMHWQMD LPD VUHGQ

PRJX VSULMHpPR WLYRYBS®
prijetnje.

Nizak

SULMHWQMD LPD QLVNX
realizaciju, ili postoje kontrole koje
PRIJX VSULMHpPLWL LVNR

Tablical4 2GUHYyLYDQMH YMHURMDWQRVWL

Izvor: Izradio autor

6.6. Analiza utjecaja

O9HOLPLQD X

Definicija utjecaja

Visoka

, VNRULAWHQMH UDQMLYRVWL PRaH
WURAGNRYLPD JERJ JXELWND JODYQL
UHVXUVD ]QDPDMQR LXVYSR LLIMWHLp LK
poslovanje organizacije, njenu reputaciju ili interes; (3)

UH]XOWLUDWL OMXGVNRP VPUUX LO

Srednja

, VNRULAWHQMH UDQMLYRVWL PRaH
WURANRYLPD ]JERJ JXELWND JODYQL
resursa; (2) XJUR]JLWL R&WHWLWL LOL V
organizacije, njenu reputaciju ili interes; (3) rezultirati
OMXGVNLP RIOMHYLYDQMHP

Niska

, VNRULAWHQMH UDQMLYRVWL PRaH
]JERJ JXELWND JODYQLK IL]JLpPNLK VU
] Q yjmo utjecati na poslovanje organizacije, njenu
reputaciju ili interes

Tablica 15 Analiza utjecaja

Izvor: Izradio autor
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6.7 2GUHYLYDQMH UL]JLND

Vjerojatnost Utiecaj
prijetnje Niski (10) Sredniji (50) Visoki (100)
. Niski Srednji Visoki
Visoka (1.0) | 19x1.0=10 50 X 1.0 = 50 100 X 1.0 =100
Srednja Niski Srednji Srednji
(0.5) 10X 05=5 50 X 0.5 = 25 100 X 0.5 = 50
. Niski Niski Niski
Niska (0.1) |19x01=1 50X 0.1=5 100 X 0.1 = 10

Tablical6 2GUHYLYDQMH UL]JLND

Izvor: Izradio autor

Nivo rizika Opis rizika i potrebne akcije
Ako je neka pojava procijenjena kao visoki rizik, postoji jaka
Visoki SRWUHED ]D NRUHNWLYQLP PMHUDPD

nastaviti s radom, ali plan korektivnih akcija mora se ostvariti
awWR MH SULMH PRJXUH

B Ako je neka pojava procijenjena kao sredniji rizik, potrebne su
Srednji korektivne akcije i mora se razviti plan da se te akcije ostvare
U razumnom vremenu.

_ Ako je neka pojava procijenjena kao nizak rizik, mora se
Nizak RGOXpLWL GD OL VX SRWUHEQH NRUH
prihvatiti.

Tablica 17 Opis rizika i potrebne akcije

Izvor: Izradio autor
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6.8. Matrica rizika

Tablica 18 Matrica rizika

Kontrole/oprema IHWHKQLPpNH NRQ 7THKQLpPpNH NRQW

Pravilnik od izradi sigurnosnih kopija

Odluka o imenovanju voditelja sigurnosti
%LOMHAHQMH SULVWXSD ORJ
BULVWXS GRSXaWHQ VDPR SU
JLILbBND NRQWUROD

2VREQL NRULVQLpPpNL SRGDWFL
BHULRGLp QR I&EUKR PMH

.YDU XU HityrdiMigk u serveru

P
o
e
>.
a)
o
X
=
© @]
S =z
S o)
o —
o
= x
E z
3 g Z S| & S
o c o 5 8
© 2 = = | 8 3
= 2 =] (a) S o
> o > Q o
© g B = T
2 N o x| 3 2
v g @ = | £ 3
Q ) Q > = 7]
S o} N ® | g @
Server 1 10| X 10| X |10 |10 (10|10 | 10| X (10| 10| 10 | 50
Server 2 10| X 10| X |10 |10 (10|10 | 10| X (10| 10 | 10 | 50
Server 3 10| X 10| X |10 |10 (10|10 | 10| X (10| 10 | 10 | 50
Server 4 10| X 10| X |10 |10 (10|10 | 10| X (10| 10| 10 | 50
Video nadzor X | X [10| X |10 |10 (10| X |10 | X | X | X |10 | X
Vatrozid X | X [10| X |10 |10 (10| X |10 | X | X | X |10 | X
Upravljivi preklopnici X | X |10| X |10 |10 (10 | X |10 | 1 X | X |10 | X
Upravljivi preklopnici X | X |10| X |10 |10 (10 | X |10 | 1 X | X |10 | X
Upravljivi preklopnici X | X |10| X |10 |10 (10 | X |10 | 1 X | X |10 | X
Upravljivi preklopnici X | X |10| X |10 |10 (10 | X |10 | 1 X | X |10 | X
Upravljivi preklopnici X| X100 | X |10|10 (10| X |10| 1 | X | X |10 | X
3LVBPWHAQL X X 5 X 1 1 1 X 1 X X X 1 X
6WROQD UDpX| X |50 | 5 |50 | 1 1 1 | X |1 1 ]10(10| 1 | X
SULMHQRVQD | X [B0| 5 |50 | 1 1 1 | X |1 1 ]10(10| 1 | X

Temeljem gore prikazane matice rizika (Tablica 18) odrediti UH V &halizirati
sigurnosni rizici za kontinuitet poslovanja Grada Rovinja. Razina rizika rezultat je
XPQRAND UD]LQH {Tbliced RAY DW/QLRM W@ H a XTatlicH %) Iva svaku
definiranu sigurnosnu kontrolu iz Tablice 13. =D RGUHYLYDQMH UD]JLQH UL]JLNL
matrica 3x3 sa vrijednostima: niska, srednja i visoka (Tablica 16). Rizici ocijenjeni kao
sredniji i visoki zahtijevaju daljnju obradu. Opisi rizika i potrebne akcije dane su u Tablici
17.
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Analizom matrice rizika GROD]JL VH GR ]DWO N X Wi rG3tEika
ocijenjeni kao sredniji rizik, odnosno da je na njih potrebno korektivno djelovati:
x Kvar tvrdih diskova servera 1, 2, 3 4;
X Mijereipravilarada |D NRULVQLNH VWROQLK L SULMHQRVQ
X Razina edukacije korisnika VWROQLK L SULMHQRVQLK UDpXQD
Kao rezultat postupka procjene rizika donijeti UH VS UHSRUXpPpHQH VLJIXUQ!

mjere.

6.9. Preporuka kontrola za umanjivanje rizika

1) 3UHGODAH VH DAXULUDQMH Mgje¥iwrvNakaiaislolziRoM XéP HQ W D
QRYRQDVWDOH SULMHWQMH EDUHP MHGQRP JRGLAQMF
potrebna financijska sredstva.

2) 3UHGODaH VH pHaduD HGXNDFLMD GMHODWQLND NRML
UDpXQDOLPD X VYUKX VPDQMHQMD ULJLND Z&SERMDYH
implementaciju mjere nisu potrebna financijska sredstva.

3) 3UHGODaH VH |[DPMHQD WYUGLK GLVNRYD NRMLPD MH
SRGDWDN R 07%) SURVMHPQR YULMHPH SULMH NYDUL
SURL]YRGD LOL NRPSR Q Hagwijekantajashjd.NRP RpHNLYD

2E]JLURP GD ]|D SURYHGEX SUHGORAHQLK PMHUD L QL
WH SURYHGED QH ]DKWLMHYD YHUL DQJDaPDQ YUHPHQVNLEK
VH GHWDOMQR REUDGLWL VDPR P MH U DuranjeNénkihDitetdH QD MN

poslovanja Grada.

6.10. Snimak trenutnog stanja u Gradu Rovinju-Rovigno

Za potrebu analize trenutnog stanja uzet je kao primjer Aerver za financije i
knjigovodstvo:NRML MH XMHGQR L QDM NIJRAWHR QDMQ MWHHRXY H LY N a*DJY
sve knjigovodstvene aplikacije, SODUH PDWHULMDOQR NQMLJRYRGVWYR

komunalnog prihoda, baza sklopljenih ugovora i dr. Server je nabavljen 2010. godine,
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SRNUHUH JD :LQGRZV &Hdpafdlivhi sustavste je radi kvalitetnijeg i
SWDELOQLMHJ QDSDMDQMD VSR M hohafaanj$ &éje ARGPROIXW X NDHH S U
cca. 40 PLQ UDGD X VOXpDMX L]RVW D Q@NfiguriljaiHs2i@eRaljeQD SR QD
VOLMHGHUD

X Model: IBM ThinkServer TD200x

x Procesor Xenon E 5520 2,27GHz, 4 jezgre,

x Radna memorija: 8GB Ram-a,

x Redundantno napajanje,

x Disk: 2 x IBM xSeries, 146Gb, 15k rpm, 6Gb SAS, koji su 2018.g.

zamijenjeni Samsung SSD 860 Pro, 256GB

IDMNULWLPpQLMLRGIUR QMNUK F¥DAd$ydirn® &DD-ovi ili tvrdi
diskovi na kojem su osim operativnog sistema i svih radnih aplikacija pohranjeni i svi
podaci i baze podataka.

7LSLpAILdiskovi NRULVWH QDPDJQHWL]LUDQH URWLUDMX
SRGDWDND YL]XDOQR VOLPQL & PHGLMX 7TDNR]YDQD JOD
QD WDM QDpLEAMHWRGEDYWSNHY VOLpQR JUDPRIRQX awR VH
performanse tvrdog diskarastu. '"UXJD VWDYND NRMD XWMHpH QD EU]JLQX
MH QMHJRYD IL]JLPND YHOLpPpLQD 2QD VH PMHUL X LQpLPD R
XUHYDMD SD VXHVGUIPG®DIUNEH 19 LOL Y -HGQRVWDYQR
YLaAaH LPD SURVWRUD ]|D URWLUDMXiUH SORpH NRMH SUL LV
EUILQX VDPLP WLPH L YHUX EU]JLQX SLVDQMD L pLWDQMD

6ROLG 6WDWH 'ULSSB noalie §eNdoebija Bi@ddy) diska bez pokretnih
dijelova. Podacise pXYDMX X pLSRYLPD IOH4 PHPRULMH HQJ 10DV
WHKQRORJLMD MH VOLpQD NDR QDoViddd aDPORPRX LM BRI L 8%Uox
tipa i puno V X E O &amoj implementaciji chipova ovisi i brzina diska i njegov vijek
trajanja, SD VX GDQDV YHIQMKHNFERWURHED]OLpLWLK YUVWD 66" GL
X WHKQRORJLML QDVWDYOMD VH XEU]DQLP WHPSRP 2SUHQI
UD]JOLPLWH 1$1' GH O L MWRHMMWHHIERIEKIRSIVROHO):

x SLC (Single Level Cell)- MHGDQ ELW SR GHOLML
X MLC (Multi-Level Cell)- GYD ELWD SR UHOLML

TLC (Triple Level Cell)- WUL ELWD SR UHOLML
QLC (Quad Level Cell) - pHWLUL ELWD SR UHOLML

X

x
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Slika9 )LJLPND XV SR U-HiGEDa+""

Izvor: https://shop.times.hr/zamijenite-svoj-tvrdi-disk-hdd-iz-prijenosnog-racunala-sa-ssd-diskom-i-
znatno-ubrzajte-rad-sada-vec-sporijeg-prijenosnika.html (pristupio, 9.2020.)

Iz samog opisa dvaju modela tvrdih diskova i slike 9, GD VH |[DNOMXpLWL NDN
generacija tvrdih diskova (SSD) ima nebrojene prednosti, a neke od njih su:

X 66' MH GR SXWD E UnatdodRdBkay LSLPpQRJ

X 1LVND SRWURaQWBPmaH ktéinli Mijelova i ne zahtijeva
PHKDQLpPpNL UDG GD EL SRVWDR RSHUDWLYDQ

X ,]G U a@Ma paddwd i udarce od magnetnih tvrdih diskova jer nema
pPONUHWQLK LOL PHKDQLPpNLK GLMHORYD

x Bez buke tijekom rada - oGVXWQRVW URWLUDMXkEk&J PHWD
pohranu podatakai poNUHWQH UXNH ]D patpvhD Qimtikh 2aL QL JD
vrijeme rada;

x Kompaktniji L ODNaL RG WYUGLK GLVNRYD

Nedostatci SSD-D SUHG WLSLpQLP PDIJQHWQLP GLVNRYLPD V
NDSDFLWHW PHYyXWLP XEU]JDQLP UDJYR WH A HM#3BHRIRORILMH |
diskova rastu.

Stavka koju treba W D N Rigetl U obzir MH aLYRWQL YLMHN LOL WUDM
ovisi o mnogo faktora, D QDMYL&H R VDPRP RSW HisklNUHEHIMXD&ILLVW D H &\
EL NUDUHMWBE DSMLRVIM HPp QR Y UL M HePntjer& hbu2dahodti YodizvDda
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LOL NRPSRQHQWH WLMHNRP RDOHNRLNMDRUWRRLYY RHND. WH KWDQ

SURL]YRGLPD SD MH X AaXPL3 EURMQLK PRGHOD YUOR WHAaL
2ELpQRadVpbuzdanosti LI DELUX GLVNRYL SR]QDWLK L SURYM|

pa je tako Grad Rovinj-Rovigno za svoj server koristio serverske diskove renomiranog

SURL]Y RBNDx®eries " koji su nakon 8 godina zamijenjeni isto tako pouzdanim

6DPVXQJ 66' 3UR *% pLMH MH SURVMHPQR YULMHPH SU
Procjena razine rizika na sigurnost podataka uslijed kvara njegovih diskova. U

RE]JLU MH X]JHWR GD MH VLIJXUQRVQD NRSLMD GRVWXSQD L

AR XWN\FR QJ3 VHYIUWHNPQY Y U & djeRfikd S\GAMMHND |D LQIRUPDWLpPNH

i kompjutorizaciju.

Direktni gubici nastali zamjenom oba diska XVOLMHG WHKQLpPpNRJ NYDUD

Varijanta 1. 1znenadni kvar dvaju HDD istovremeno (vrlo mala vjerojatnost, vrlo mali
rizkhk YHOLN)D aWHWD
Cijena SSD diska (2 kom.) 3.800 kn (2018.9.)

Cijena popravka (10h, zanemariva)

Nedostupnost servera 1-2 dana

Varijanta 2. lznenadni kvar jednog HDD (srednja vjerojatnost, vrlo mali rizik, mala
awHWD
Cijena SSD diska (1 kom.) 1.900 kn (2018.9g.)

Cijena popravka (1h, zanemariva)

Nedostupnost servera - nema

Varijanta 3. PlanranD |DPMHQD +'' SODQLUDQL WURADN
Cijena SSD diska (2 kom.) 3.800 kn (2018.9.)

Cijena zamjene (1h, zanemariva)

Nedostupnost servera - nema
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,QGLUHNWQL JXELFL QDVWDOL XVOLMHG WHKQLpPNRJ NYDUD

8 VOXpDMX QHGRVWXSQRVWDRMHIRNYRDVMYIR GLQ HINVH R
2GMHO ]D ILQDQFLMH SURUDPXQ L QDSOBW®P BMKKR XDRNERIM
daje SURVMHpPQD FLMHQD M Hdjdaika ultdnGoQj&tu) 56/ knWPLR A H P R
L ] U D p Xiferiu Wadla servera po danu a to je 4.000,00 kn.

&LMHQD UDGD VHUYHUD SR GDQX FLMHQD UDGQRJ VDWD i

OQR aWR QLYV k&kukarhugeldaxtaj server koriste i drugi odjeli u Gradu
]JD UD]JQH L]YMHAWDMH SRKUDQX XJRYRUD WH VH LQGLUF
dobDYOMDPHBRVWXSQRVW VHUYHUD |D RVWDOH RGMHOH L ]D
ILQDQFLMVNL JXELWDN DOL SRVOMHGLPQR GRQRVL QHSRYM
QDVSUDP GREDYOMDpPpLPD L JUDYDQLPD
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7. RASPRAVA

Provedena je analiza na konkretnom primeUX NRULAWHQMD VHUYHUD
Odjela za financije, SURUDpPXQ L QDSKODRVYSMNKRWDpQLMHJ NRPDG
VIHUH RGQRVQR NDNDY XWMHFDM QD LQIRUPDFLMVNX VLJX

Sam XWMHFDM UMHADYDQMD HY Igigujt’ $eOsI@H X DLWVRR DLOCHNV AW |
djelovanju Odjela |D LQIRUPDWLpPpNH SRVORY Hnjenoh RPN NEDMWYRDUILNIDXF
SRWUHEQRJ |IDGDWND |DAWLWH 1MHJRYD LQJHUHQFLMD MH
planirati nabavku te po potrebi mijenjati opremu potrebnu za pravino L] YUaADYDQMH
informacijsk LK SRWUHED &aWR SRV SgurdhG Info@iRcijsid RIQIRAV Li
QHSRVWRMDQMH ]QDWQLK XJURADYDBWP GRNDJRMKXLIBRNMI
neevidentirani sigurnosni incidenti.

Varijanta 1 pokazuje kako je u najgo U HP V O KduBb biiiMpotetski uzeli u obzir
GD RED GLVND VHUYHUD L \AWRIYNUDH FRDEMRAHHD Bidné X rizik
JXELWDND SRGDWRMWREMYWDNDY GRJDYDM ELR SR SUHW
(neplaniran) moralo bi se pristupiti nabavci diskova te kompletnoj ponovnoj instalaciji
VHUYHUD &awR EL SRWUDMDOR GR GDQD aWR UH]XOWLUD
MRa YHUD XNROLNR EL VH LVSRVWDYLOR GD MH L VLIXUQR)
SRGDFL PRUDOL UXpQR Xfesevinay L9 {WBREMDWOQRMBOWDNYRJ G
ipak jako mala jer je sama konfiguracija RAID 1 polja (zrcaljenje) vrlo sigurna.

Varijanta 2 pokazuje iznenadan kvar jednog od dva diska u RAID 1 polju. Kada
se takav kvar dogodi, ukoliko se na vrijeme detektira, aAWHWD MH UHODWLYQR PD
WLPH L UL]JLN RG JXELWND SRGDWDND LVWR PDOL 8 WRP
radom a nabavkom novog diska i njegovom zamjenom podaci se dupliciraju na novi
disk 9LGLPR GD MH FLMHQD aWHWH VDRR FLMHQD NRaAWDQMD

7UHUD YDULMDQWD SULND]JXMH WURA&ANRYH NDG VH S
GRWUDMDORVWL 7X MH SRQRYQR WUR&DN VDPR FLMHQD G
]D LQIRUPDWLPNH SRVORYH L NRPSMXWRUL]DFLMX NRMHPX

Navedenim primjerom dokazujemo da se pravovremenom zamjenom diskova
QD VHUYHUX SRVWLAH WR Griik gubitakid poiatakia & Samink ihi Q3 L
awHWD YUOR PDOH

(GXNDFLMRP GMHODWQLND X VDPRM LQVWLWXFLML QN
skladu sanormama,tH UHGRY LW L PLSNB WU HaamMik@bpHJIANih za poslovni

72



proces, svakako se X W M H pddmétan rad i osiguranje pozitivhe egzistencije svakog
SRVORYQRJ RNUXaHQMD

9H]DQR ]D XODJDQMH SURUDpPXQVNLK VUHGNMINMD X LQIF
da bi u situaciji koja je potpuno u rukama lokalnih jedinica, GUaDYQD YODVW PR
]JDNRQVNLP UMHEHQMLPD AQDWMHUDWL® ORNDOQX XSUDYX
RGUHYHQRP SRVWRWNX RG RVWYDUHQLK SULKRGD SR X]RU.
]D *UDGVNR GYK®HWRYRNRUAD ]D UDG L GMHORYDQMH 60XaAE
RYODVWL L UHGRYQX GMHODWQRVW GUXawyYyb LOL YDWURJI
]IDMHGQLFX *UDGD 1DLPH PDOR MH YMHURMDWQR GD UH X
VYLMHVW @D UGIDPULRGRYL RSULQH L &XSDQLMH RGQRVQR RC
X] SRPRU L QD SRWLFDM LQIRUPDWLpPNLK VWUXpQMDND NR
VWUDWHILMH UD]JYRMD LQIRUPDFLMVNLK VXVWDYD NRML E
informacijskom sigur Q Ra i X

U praksi bi na razini Grada valjalo najprije postaviti ciljeve i strategije razvoja
informacijskog sustava njegove VLIJIXUQRVWL RGQRVQR VPDQMLYDQMH
YDQMVNLP UL]JLFLPD ,QWHUQLP DNWLPD EL WUHEDOR V!
iNfRUPDFLMVNRP VLIXUQR&UX3® aWR EL ELOR MDPVWYR REYH]
]D NRML SULOLNRP SODQLUDQMD SURUDpPXQD SRVWRML Sl
RGUHYHQRM SURUDpPXQVNRM JRGLQL D X VNODGX VD GRQH!
bise X GUXJL SODQ EDUHP a8WR VH WLpPpH -RAWHRKIQ\LH 3IRH QUADD YR
VWDYLR SULVWXS AJDA4HQMD SR&aDUD3® NRML MH WROLNR VY
QD JRWRYR VYDNRP SRGUXpMX NRMH LPD X VYRMRM QDGOH
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8. =%$./-8y8$.

8 GDQDAQMHYHOLMIIRBHWHKQRORANRJ QDSUHWND VYH ¢
NDGD VYH YHUX XORJX LPD L |DA®WUMWDX ROREQ MK SR &LDUNINY
SRGDWDND |DKWMHYD |DaAWLWX RG ELpogstipd.RMHJ REOLND QH

Informacije i podaci smatraju se vrlo vrijednom imovinom svake organizacije a
NDNR EL VH RPRJXULOR QR téRriofrade R poDedroDp@ikiAtho
]JDawLWLWL =DKWMHY ]D |DAWLWRP LQIRUPDFLMD VYH MH
SRVORYQH RNROLQH LQIRUPDBIOWH YRRAWALD M XY H[IBIRPa HEQUHR M
,QIRUPDFLMH PRJX ELWL |]DSLVDQH QD SDSLUX SRKUDQ
VDpXYDQH QD ILOPX PRJX VH SUHQRVLWL SdkbaébRrd OL HOH
u kojem se obliku informacija nalazila vilo M X MH piRIEIOR ] D & Wjeripravd
WDMQRVW LQIRUPDFLMD LVSUDYQRVW L SUDYRYUHPHQR S|
napretku L NRQNXUHQWQRVW QD WUA8L&AWX

S3RVWRMH EURMQH VLIXUQRVQH SULMHW QahekebdNRMLP V
QMLK VX UDpXaED &RV EQDEMD VDERWDAD YDRSIIDOrO DLP V G R
6YH SULVXWQLMH VX a&WHWH QDQHVHQH RUJDQL]DFLML X |
KDNLUDQMD L XVNUMRMWMDQMIDY X\D®RXB H H a Dowexahdst RwiH AD Q X G L
L SULYDWQLKPUBRRQDORQMKOMHGVK QMIRPDPDFLMD

*RWRYR VYHSULVXWQR XVYDMDQMH UDpPpXQDOQH WHKQ
JGMH VH UDpXQDOD NRULVWH ]D SRVORGDYFH ]D LJUDQMH
interneta kupuje roba u web trgovinama, provierava HOHNW USRREVBDN DX NDILULPELC
SDPHWQLP VH WHOHIRQLPD SURY M HdbbBogiD n& \8igu@addrtth UD p X QD
problema.

,DNR WHKQRORJLMD GDQDV RPRJXUXMH YHUOX SURGXI
LQIRUPDFLMD VDPR NOLNR®PRBRM. IR XD HXR/\IhRalde Kdp NH UV
SRNXaAaDYDMX RWXYLWL LOL LIQXGLWL UD]QLP PHWRGDPD RC

&LOM LQIRUPDFLMVNH VLIJXUQRVWL VYDNDNR MH ]D&wW
prijetnji u svrhu smanjenja poslovnih rizika, osiguranja poslovnog kontinuiteta te u
NRQDPpSRFHUIDQMD EURMD SRVORYQLK SULOLND L SRYUDW L

U Hrvatskoj postoji veliki broj procedura, metoda, pravila i zakona vezano za
LQIRUPDFLMVNX VLIJXUQRVW SDSRAHNNGRMWHRMR AJRIPLLO IL
postupati. Isto tako slijedom donesenih Zakona u svrhu reguliranja informacijske
sigurnosti osnovane su nacionalne institucie NDR aWR VX 1DFLRQDOQL &(57
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sigurnost informacijskih sustava, 8UHG YLMHUD |]D QDFLRQDOQX VLJXUQ
SRGUANX LQIRUPDFLMVNLP NMXNWDWHKQRQARIRMBBBL $JHQF
RVREQLK SRGDWDND L 6UHGH&fQdL GUADYQL XUHG ]D H

8] QDYHGHQH ]DNRQH L LQVWLWXFLMH GMHOXMX L RGU|
su najpoznatiji ISO/IEC 27001 i ISO/IEC NRML VDGUAH SULMBGORJIH XV
]D IDAWLWX LQIRUPDFLMD NIOUR L NOOVGADWLD )XSWERR WIRIH B RO L W |
se upotreba oba standarda.

JLILPND ]DAWLWD LJUD YDAQX XORJX X |DAWLWE LQIRUP
5RYLIQR 7X VH SUYHQVWYHQR P Lavoprem® DN R B &#WNM W/ X/ RUGL R M/P
YLGHR QDG]J]RURP L SRUWLURP NRML NRQWUROLUD XOD] X R
VH NRQWUROLUD XOD] QD RGUHYHQD PMHVWD NRMD VX ELW

2VLP KDNHUVNLK QDSDGD YLUXVD UD]QLK SRNXaDMD
upotrebom sofisticiranih kripto virusaisl. QDMYL&H XJUR]D LQIRUPDFLMVNH
XSUDYR VDPL |DSRVOHQLFL NRML QDPMHUQR LOL QHQDPM!
GRYRGH GR WRJD GD LQIRUPDFLMH AFXUH?3 VD PMH&/WD JGM
ne bi trebale biti. Stoga je vrlo bitho da su zaposlenici educirani, upoznati sa
procedurama i praYLOLPD LQIRUPDFLMVNH VLIXUQRVWL WH GD S
kako ne bi ugrozili informacijski sustav. 9HOLNX XORJX YH]DQR ]D XSUDYOMI
informacijskog sustava u gradu Rovinju-5RYLJQR LPD YRGLWHOM RGVMHND
poslove i kompjutorizaciju. On brine o edukaciji zaposlenika, dodjeli lozinki te pazi da
VH LVWH UHGRYLWR PLMHQMDMX GRGMHOMXMH S8deDYD SUL
povijerljivost, integritet i dostupnost Y D a Qddidtaka. Isto tako brine o izradi i kontroli
VLIXUQRVQLK NRSLMD VHUYHUD E U loQerhtivith BigtettdQ RV W L
]IDSRVOHQLpPpNLK UDpXQDOD QDGRJUDGQMDPD DQWLYLUXYV
YDWUR]LGDViSUAHHYEBYD QHDXWRUL]JLUDQL XSDG QD ORNDOQ
WDNR QDG]LUH UDG PUH&aH L VHUYLVD VXGMHOXMH X UDJ
LQIRUPDWLpPpNH RSUHPH WH SULMDYOMXMH L GRNXBHQWLUD
iliMup-X D VYH X VYUKX LIEMHJDYDQMD VOLpQLK VLWXDFLMD .
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8 RYRP |DYUGAQRP UDGX SUHGVWDYOMHQR MH XSUDYOMDQ
primjeru javne uprave, lokalne samouprave Grada Rovinja xRovigno.

8SUDYOMDQMH LQIRUPDFLMVNRP VLIXUQRAUXmMOM ZdMHGQR
VXVWDYH XSUDYOMDQMD VLIXUQRVWL LQIRUPRGLHHD VBUR)
UD]JLQD VLJXUQR Viastajdnje SHEMHP MU LK LVKRGD L HYHQWXDC
poslovnom planu.

8YRGL VH ]D&aWLW D kitigaadSdzltveid \0zQilvitn idfatibkh na informacijsku
infrastrukturu grada Rovinja-Rovigno.

6WRJD MH VYDNDNR QHL]JEMHAQR L REDYH]JQR ALULWL VYLMI
VXVWDYD L XYRYHQMH QRUPL XSUDYOMDQMD LQIRUPDFLMV?!
2SUD XPUHAHQRVW W Hfounaeljske LRéMNIKa&jskeVtehr@logije u svim
VHIPHQWLPD GUXaWYD QDPHUH SRWUHEX MDNLKjeL MDVQ
SRVWLAWYRRHQRIGIPHYHQLK V IndnhUiQoravil® L Kooslovanju, a koje
VYDNDNR NDVQLMH XWMHpX QD NRQWLQXLWHW SRVORYDQM
KIMXpQH ULMRWMPDFLMVND VLIXUQRVW [DaAWLWD RG SULMI
sustav, kontinuitet poslovanja

SUMMARY

In this final paper the management of information security is presented using the
example of public government and local self-governing body of the city of Rovinj-
Rovigno.

The management of information security is also considered to be the most important
norm of the whole information security management system. By implementing the
mentioned norm, the level of security is also being raised as well as the prevention of
undesirable outcomes or eventual losses in the business plan.

The protection against wide variety of threats, that are considered to be a serious
danger to the IT infrastructure of city of Rovinj-Rovigno, is introduced.

Therefore, it is necessary and obligatory to spread the awareness to each individual
about protecting the IT system and implementing the norms of information security
management.

The general networking and the omnipresence of information and communicational
technologies in all the segments of our society implies that we need strong and clear
demands for security which is being achieved by implementing the safety norms and
rules in the management and which certainly later affect business continuity.

Key words: information security, protection against threats, threats to the information
systems, business continuity
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