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IZJAVA

Kojom izjavljujem da sam zavr$ni rad s naslovom Povecanje sigurnosti web aplikacija
primjenom dvostrukog faktora autentifikacije izradio samostalno pod mentorstvom Pred.

Kristijana Matasa.

U radu sam primijenio metodologiju znanstveno-istrazivackog rada i koristio literaturu koja je
navedena na kraju zavr$nog rada. Tude spoznaje, stavove, zakljucke, teorije i zakonitosti koje
sam izravno ili parafrazirajuéi naveo u zavr$nom radu na uobicajen, standardan nacin citirao
sam 1 povezao s fusnotama i koriStenim bibliografskim jedinicama. Rad je pisan u duhu

hrvatskoga jezika. Suglasan sam s objavom zavr$nog rada na sluzbenim stranicama Fakulteta.

Student
( )

Ivan Gortan.
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SAZETAK

Autentifikacija je proces odredivanja identiteta nekog subjekta, najée$ée se odnosi na
fizicku osobu. U praksi subjekt daje odredene podatke po kojima druga strana moze utvrditi
da je subjekt upravo taj kojim se predstavlja. Autentifikacija s dva faktora je metoda
kombiniranja dvije tzv. autentifikacije ¢imbenika kako bi se povecala sigurnost autentifikacije
korisnika. Faktor autenti¢nosti je definiran kao "nesto $to korisnik zna, ima ili je". Nesto §to
korisnik zna Cesto je tradicionalno korisni¢ko ime i lozinka, a nesto §to korisnik ima je nesto
Sto je korisniku u fizi€kom posjedu i $to korisnik je, je fizicka osobina korisnika, kao $to su
biometrijske osobine. Autentifikacija s dva faktora uvelike povecava sigurnost u usporedbi s
metodama koje se sastoje samo od zaporke. S povefanom primjenom pametnih telefona,
razvijene su nove prikladne metode provjere autentinosti i zato su se polele koristiti
svestranosti takvih uredaja. Ovaj rad istraZuje, raspravlja i usporeduje razli¢ite metode
autentifikacijske koje se danas koriste u pametnim telefonima i raéunalima u smislu sigurnosti

i upotrebljivosti.

Kljucne rijeci: autentifikacija,SMS, faktori,zaporka.2FA



SUMMARY

Authentication is a process of identifying a subject's identity, most often it refers to a
physical person. In practice, the subject gives certain information by which the other party can
determine that the subject is exactly what it represents. Authentication with two factors is a
method of combining two so-called. Authentication of Factors to Increase User
Authentication Security. Authentication factor is defined as "something the user knows, has or
is". Something the user knows is often a traditional username and password, and something
that the user has is something that the user is in a physical possession and what the user is the
physical feature of the user, such as biometrics. Authentication with two factors greatly
increases security compared to password-only methods. With the arrival of smartphones, new
convenient authentication methods have been developed and therefore the versatility of such
devices has begun. This paper explores, discusses and compares different authentication

methods used today in smartphones and computers for security and usability.

Keywords: authentication, SMS, factors, password.2FA



1.UVOD

1.1. Predmet istraZivanja

U ovom zavrSnom radu obradena je vaznost dvofaktorske autentifikacije, te je
prikazan na€in kako taj sustav funkcionirau interakciji sa SMS porukama te suusporedene

negativne i pozitivne strane takvog nacina zastite pristupa podacima.

1.2. Cilj i svrha rada

Cilj rada jest prikazati kako implementirati SMS na web aplikacije u svrhu poveéanja
sigurnosti primjenom dvofaktorske autentifikacije i uvidjeti koje su prednosti integracije ove
metode.Rad daje odgovore na sljedeca pitanja:zasto je vazan dvostruki faktor autentifikacije i

koju ulogu ima te koje su prednosti i nedostaci te metode?

1.3. Hipoteza

Implementacijom sustava dvostrukog faktora autentifikacije znafajno se povecava
sigurnost informacijskih sustava te ostalih vaznih podataka na mobilnim i web aplikacijama.
Dvostruki faktor autentifikacije lako se implementira i jednostavan je za koriStenje od strane

korisnika.

1.4. Metode rada

Metode rada koje ¢e biti koriStene prilikom izrade ovo zavr$nog rada jesu:

Metoda analize i sinteze, statisticka metoda, komparativna metoda i metoda dokazivanja.

1.5. Struktura rada

U prvom poglavlju rada opisana je svrha rada te je definirana hipoteza. Drugo
poglavlje uvodi u problematiku sigurnosti na internetu, kre¢e od povijesti razvoja interneta.
Zatim su u istom poglavlju navedene statistike vezane uz koristenje interneta te su opisani
rizici 1 kako se oni osiguravaju. Nakon toga dolazi se do glavnog dijela sadrzaja, dvostrukog
faktora autentifikacije, navode se razliCiti faktori koji se mogu Koristiti za podizanje
sigurnosti. U tom poglavlju isto tako navodi se prednost SMS-a te njegova funkcionalnost za
implementaciju 2FA. U detvrtom poglavlju opisuje se implementacija 2FA na web
stranicama, dok je na samom kraju rada dan zakljucak, osvrt na hipotezu te preporuke za

daljnja istraZivanja.



2. PROBLEMATIKA SIGURNOSTI NA INTERNETU

2.1 Razvoj interneta

Iako su mnoge tehnologije izmijenile nadin na koji se Zivi i radi u posljednjem
stoljeu, Internet je jedan od najznacajnijih dostignuca koji je omoguéio da se velik dio
uobiCajenih ljudskih aktivnosti izvrSava daljinski — putem mreZe. Za nastanak i razvoj
Interneta moZe se vezati niz dogadaja i osoba. PoCetak razvoja Internetazapoceo je u SAD-u
krajem 60-ih godina proslog stoljeca te su ga onda primarno koristili znanstvenici i istrazivadi
kako bi medusobno komunicirali i dijelili podatke, dok sedanas Internet koristi za znanstvene,

edukacijske, komercijalne i jo§ mnoge aktivnosti.'

Dana 4. listopada 1957. Sovjetski Savez je u orbitu lansirao prvi satelit Sputnik.Iako
tadanije imao neku znacajnu svrhu usporedivsi s na¢inima na koji se danas Koristi satelitska
tehnologija, Sputnik je bio dokaz znanstveno-tehnoloske moéi i inovacije SSSR-a u odnosu na

Sjedinjene Ameri¢ke Drzave

Nakon lansiranja Sputnika, Ameri¢ka vlada je smatrala da treba odgovoriti na ovaj
izazov te suse usmjerili na poboljSanje u podruéju znanosti i tehnologije. Unaprijeden je
sustav obrazovanja tako da su obnovljenisadrzaji u obrazovnim institucijama te su dodani
novi i moderni sadrZaji iz podrucja znanosti, tehnologije i informatike. Korporacije su dobile
na raspolaganje drZavne potpore i ulagale ih u znanstveno istraZivanje i razvoj. Vlada je
formirala nove agencije, kao §to su Nacionalna uprava za aeronautiku i svemir (NASA) i
Agencija za napredne istrazivacke projekte Ministarstva obrane (ARPA), kako bi razvijali

tehnologije kao $to su samonavodece rakete, avioni nevidljivi za radar, snazna radunala i sl.

Godine 1962. J.C.R. Licklider, znanstvenik iz M.I.T. predloZio je "galakti¢ku mrezu"
u kojoj ¢e raunala moci medusobno komunicirati i razmjenjivati podatke. Takva bi mreza
omoguéila brzu iuginkovitiju komunikaciju.’Ta mreZa nazvana je kasnije ARPAnet i te je to

bila prethodnik Interneta kakvog danas poznajemo.

L www.history.com/History.com Editors/The Invention of the Internet/02.07.2019
pI
Ibidem



2.1.1. Prvo slanje podataka "Razmjena paketa”

Godine 1965, na M.L.T.-u je razvijen nacin slanja informacija s jednog racunala na drugou
obliku malih adresiranih paketa. Paketi informacija se razbijaju u blokove tj. pakete te se
multipleksiraju tako da svaki paket moZe i¢i vlastitim putanjom od odrediSta do destinacije.
Takva mreZa bila je puno ufinkovitija nego dotadas$nja telefonska mreZa bazirana na
preklopnicima koja je za svaku komunikaciju trebala osigurati zasebnu fizi¢ku liniju. Glavna
znacajka tada nove paketne mreZe je omogucila da viSe korisnika moze komunicirati u isto
vrijeme preko iste fizicke linije uzmoguénost kori$tenja redundantnihlinija ukoliko dode do

prekidaneke od linija.

Godine 1969.preko ARPAnet mreZe prenesena je prva,,poruka® izmedu dva ratunala.
Jedno je racunalo bilo u istrazivackom laboratoriju u UCLA-u (University of California, Los
Angeles) a drugo je bilo na Stanfordu. Poslanaje poruka - "LOGIN"(prijava) —iako nije bila
kompleksna prijenos nije u potpunosti uspio te je Stanfordsko ra¢unalo primilo samo prva dva

slova te poruke.’

2.1.2. Razvoj i Sirenje internetske mreze

Do kraja 1969. samo su &etiri ra¢unala bila povezana s ARPAnet mreZom, ali se mrezZa
prodirivala tijekom 1970-ih. Godine 1971. u mreZu je dodan ALOHAnet sa Sveutilista
Hawaii, Kako su se i druge institucije spajale u komunikacijsku mrezu kao npr. londonski
University College i Royal Radar Establishment u Norveskoj na principu paketne razmjene,
potrebno je bilo definirati komunikacijski standardkoji ée sva racunala integrirati u jednu

»globalnu mrezu®.

Krajem sedamdesetih godina proslog stolje¢a raCunalni znanstvenik Vinton Cerf
razvio je metodukojom ée sva raunala na svim svjetskim mini-mrezama moc¢i medusobno
komunicirati s velikim postotkom sigurnosti. Protokol je nazvan "Protokol za kontrolu

prijenosa” ili TCP — transmission control protocol.

3 www_history.com/History.com Editors/The Invention of the Internet/02.07.2019



Kasnije je dodatno kombiniran s mreZnim slojem protokola, ,,Internet Protocol" koji
uvodi adresiranje i ¢ime je definiran TCP/IP protokol. TCP/IP protokol omoguéio je da

Internet preraste uglobalnu mrezu.

1991. godine ra¢unalni programer u Svicarskoj, Tim Berners-Lee, predstavio je World
Wide Web: uslugu koja je omogucila da svatko na Internetu moZe objavljivati i pristupati

informacijama pa je isti zasluZan za internet kakav danas poznajemo.
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Godine 1992. skupina studenata i istrazivaa sa Sveuéilidta Illinois razvila je
preglednik koji su nazvali Mozaik (poznat pod nazivom Netscape). Iste godine Americki
kongres je odlucio da se web moze koristiti i u komercijalne svrhe. Kao rezultat toga, mnoge
su tvrtke pocele koristiti servis za postavljanje vlastitih web stranica a stvorila se i moguénost
za razvoj e-commerca te supoduzetnici podeli koristiti Internet za prodaju robe direktno
kupcima. Slika 2. daje informacije o ukupnom broju internetskih korisnika u svijetu od 2005.
do 2018. godine. Od posljednjeg izvjestajnog razdoblja, broj korisnika interneta u svijetu

iznosio je 3,9 milijardi, Sto je povecanje u odnosu na 3,65 milijardi korisnika u prethodnoj

. .4
godini.
5000
4000 3 896
3 650
3417
3170
3 000 : 2 830
2631
2424
2184
1 991
2 000
1729
1547
1367
1147
1024

1 000

[}

& o 3 = S S ~ 9 e e & o A i
A2 ._;?_1\—:’ ,5‘:-Q ,_EJQ ,1‘;39 A ¥ _f;\ ‘1:-:.\ S " Koy o S -ﬂb\ '{S &

Slika 2. Broj' korisnika Interneta u svijetu od 2005. do 2018. (u milijunima).Preuzeto s

https://www.statista.com/statistics/273018/number-of-internet-users-worldwide/(25.5.2019)

*www.statista.com/ Numberofinternetusersworldwide/(25.5.2019)



2.2. Osnovni pojmovi racunalne sigurnosti

Masovnim komercijalnim aktivnostima na Internetu raste i broj onih koji pokusavaju

zloupotrijebiti takav sustav i samim time stvorila se poveéana potreba za IT sigurno3cu.

IT Security

NETWORK SECURITY INTERNET END POINT
SECURITY SECURITY
API Security ..
- - T oo B Computar Security
Servers I “
[
{
! = HTTPS Mobile
1 Security
11 * SSL Certificates C 3 e
wad | Application C :D = OAuth 2.0

Security

CLOUD SECURITY
Databases

< 2 77 N\
= r .
P \
\—/}
User Security
« Security Engineering * OAuth 2.0
= Vulnerability Testing * Web Sockets
* Penetration Testing
* Network Intrusion WIRELESS SECURITY = VPNs
Detection Systems
(NIDS) ’ i * Encryption

« Firewalls = Anti-Malwarc

Slika 3. Vrste IT sigurnosti. Preuzeto s https://www.upwork.com/hiring/development/understanding-it-security-

and-network-security(14.04.2019)

Koristenjem dodatnih sigurnosnih procedura je dvojako, s jedne strane podiZu nivo
sigurnosti s time da nisu uvijek pogodne i lake za kori$tenje radi dodatnih aktivnosti koje
treba obaviti. S druge strane ako se Zeli olakSati korisnicima da koriste tehnologije pa se
usmjerava na lakocu koriStenja, obi¢no se smanji razina sigurnosti. Time se zapravo u
implementaciji sigurnosnih rjeSenja postavlja pitanje balansa izmedu razine sigurnosti i
lakoce koriStenja.Resursi koji se §titena internetu jesu informacije. Informacijska sigurnost i
sigurnost informacijske tehnologije (IT) se Cesto koriste naizmjeni¢no, ali su to drugacija
podru¢ja. Kada se govori o informacijskoj sigurnosti, zapravo se podrazumijeva zastita
podataka, bilo da je rije¢ o digitalnoj ili fizi¢koj (npr. papirnati dokumenti). IT sigurnost je
specifiéna po tome Stose odnosi samo na sigurnost digitalnih informacija te se odnosi na

kompletnu sigurnost ra¢unalne infrastrukture.’

>www.upwork.com/Carey Wodehouse/Inside IT Security/02.07.2019



Tri glavna faktora u kontekstu racunalne sigurnosti koje treba osigurati, poznati pod
akronimom - CIA:

1. povjerljivost (confidentiality),

2. integritet (integrity)

3. dostupnost (availability)

Povjerljivost je zastita informacija kod koje je potrebno sprijeciti otkrivanje
informacija od strane neovlastenih osoba ili sustava.

OcCuvanje integriteta podataka znaci da korisnik podatke ne moZe izmijeniti bez
odobrenja.

Kako bi informacijski sustav sluZio svojoj svrsi, sadrZane informacije moraju u
svakom trenutku biti dostupne. tj. da je sustav dimenzioniran i kapacitiran prema planu
njegove upotrebe®
Ove filozofije prenose se u svaki drugi aspekt sigurnosti, bilo da se radi o sigurnosti aplikacije
ili beZi¢noj sigurnosti.

IT stru¢njaci za sigurnost kao S§to su administratori sustava i administratori mreZe,
jedni su od najvaznijih ¢lanova informati¢kog tima. SluZbenik za sigurnost tvrtke (CISO-
Company Information Security Officer) je glavni odgovorni za sigurnost informacijske
sigurnosti te osigurava implementaciju sigurnosne politike, redovite provjererazine sigurnosti
raCunalnih sustava. Kroz analizu sigurnosti i ranjivosti mogu se identificirati potencijalni
sigurnosni problemite se mogu anticipirati odredena rjeSenja - planovi za zastitu, otkrivanje i

reagiranje.’

2.2.1. Nacini osiguranja raunalne mreZe

Sigurnost mreZe obuhvaca aktivnosti koje se poduzimaju kako bi se zastitilo svoju
mreZu od neovlaStenog upada, integritet i raspolozivost mreZe a za nju su zaduZeni mreZni

administratori te administratori sustava.

Otkrivanje slabosti u mrezi moZe se posti¢i sigurnosnim inZenjeringom:
Praksa zaStite od tih prijetnji izgradnjom mreZa kako bi bila sigurna, pouzdana i sigurna od

zlonamjernih napada. Sigurnosni inZenjeri dizajniraju sustave od temelja. Cilj sigurnosnog

§ www.cis.hr/Sigurnosna politika/04.10.2019
7 www.upwork.com/Carey Wodehouse/Inside IT Security/02.08.2019



inZenjera je osigurati sustav od probijanja, napada, greSaka i to dizajniranjem,

implementacijom i testiranjem kompletnih i sigurnih sustava.®

Kao dio sigurnosnog inZenjeringa, postoje proaktivne mjere za otkrivanje gdje

supotencijalne ranjivosti te kako ih otkloniti:

- Procjena ranjivosti : InZenjeri identificiraju potencijalne scenarije i postavljaju
proaktivne planove i rjeSenja. Uz softver za analizu sigurnosti identificiraju se i
rjeSavaju ranjivosti u raGunalnoj, mreznoj ili komunikacijskoj infrastrukturi.

- Testiranje penetracije : To podrazumijeva ispitivanje mreZe ili sustava na slabosti,
izvjeSc¢e testiranja mora sadrZavati detaljne nalaze. Nadeni rizici ranjivosti i njihov
utjecaj na organizaciju moraju se dobro sagledati i analizirati te se zatim donose

preporuke i rjesenja.’

2.2.2. Osiguravanje najslabijih krajnjih to¢aka jedne mreze

Korisnici su najslabija karika u sigurnosnom lancu mreZze. Tzv. socijalnim
inZenjeringom napadaci se lazno predstavljaju i navode korisnike da im daju vjerodajnice ili
da instaliraju zlonamjerni softver. Stoga sigurnost korisnika odnosno krajnje toc¢ke je jedna od
najznacajnijih komponenti sigurnosnog lanca. Tehnologija zastite krajnjih toéaka odnosi se na
osiguravanju podataka na mjestu na kojem ulaze i izlaze iz mreZe. To je pristup zastite mreZe
na razini uredaja koji zahtijeva da bilo koji uredaj koji daljinski pristupa zajedni¢koj mreZi
bude odobren ili da mu bude onemogucen pristup mreZi. Obi¢no se to radi o pametnom
telefonu, osobnom racunalu, beziénom prodajnom mjestu ili prijenosnom racunalu. Svaki
uredaj koji se spaja na mreZu predstavlja potencijalnu ulaznu to€ku za vanjsku prijetnju.
Sigurnost krajnjih tocaka postavlja pravila za spreCavanje napada, a sigurnosni softver za

krajnje to¢ke provodi ta pravila. '°

Swww.upwork.com/Carey Wodehouse/Inside IT Security/02.08.2019

° Kou, W. Networking security and standards. Boston ; Dodrecht ; London : Kluwer Academic Publishers, cop.
1997. Str. 90

' Maji¢, 1. Provodenje analize ranjivosti raunalnih mreza. (2007) ; Str. 113
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2.2.3. Internetska sigurnost i ¢uvanje protiv cyber kriminala

Internet je dizajniran s ciljem da bude funkcionalan te se u samim poéecima razvoja
nije toliko posveéivalo zastiti i sigurnosti, stoga danas Internet ima odredene naslijedene
slabosti koje narocito dolaze do izrazaja njegovim masovnim kori$tenjem te nadinima za koje
sedanas koristi. Prije svega se ovo odnosi na komercijalno poslovanje, prijenos osjetljivih
podataka i sl. Internetska sigurnost ili eng. cyber sigurnosti jepodruéje u raéunarstvu koje se

bavi zastitom podataka.

Kako bi se zastitile informacije u kontekstu povjerljivosti, integriteta i dostupnosti
postoji niz standarda i protokolakoji omogucavaju sigurno slanje informacija putem javne
mreZze odnosno interneta. Takoder koriste se rjeSenja za neovlaStene update, antivirusne
zaStite te razliCite metode enkripcijekoja ¢e osigurati da podaci se podaci ne presretnu u

tranzitu izmedu racunala, preglednika i web-mjesta.

Primjer jesu nadogradnje transparentnog HTTP protokola za pregled web stranica s
HTTPS protokolom koji dodaje sloj kriptografske zastite tzv, Secure Sockets Layer (SSL) ili
Transport Layer Security (TLS)."!

2.2.4. Cloud sustavi i sigurnost

Cloud (oblak) ili ra¢unalstvo u oblaku je tehnologija su programi i datoteke spremljeni
na internetu (metaforicki, “u oblaku”), a ne na osobnom rafunalu na kojem se radi.
Primjerice, cloud computing-u pripada naSiroko koriStena aplikacija Google docs, s
ukljuCenim programom za obradu teksta i mogucéno$¢u pohrane dokumenata na posluZitelj.
Jedan od oblik rada u ra¢unalnom oblaku je i spremanje datoteka na mreZzu. Buduci da su ove
usluge elektronske poste smjeStene na mreZi, tim datotekama se moze pristupiti s bilo kojeg

2 . 2
racunala povezanog s internetom.'

lIwww.upwork.com/Carey Wodehouse/Inside IT Security/02.08.2019

12 www.poslovni.hr/Ozren Podnar/Samo je nebo granica za cloud — najvaznije o radunalstvu u
oblacima/02.08.2019
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Sve veCim oslanjanjem na rad u Cloudu (koritenje e-poSte, pohranu podataka,
aplikacije)postavlja zahtjev da sva komunikacija izmedu web-lokacije i cloud-a mora biti
sigurna 1 pouzdana. Uz svu tu povezanost i protok (ponekad osjetljivih) informacija dolazi do
novih problema u podruju sigurnosti na internetu: sigurnost racunalstva u samom cloud-u gdje

ponekad ¢itavo poslovanje ovisi o sigurnosni nekog udaljenog ra¢unalnog sustava.

2.3. Rizici u poslovanju i svakodnevnom koristenju informacijskih tehnologija

Danas u suvremenom dobu nezamislivo je poslovati bez informacijskih tehnologija u
svim segmentima proizvodnje, poslovanja i marketinga, jer danasnje poslovne organizacije,
bile one male ili velike, ne mogu poslovati bez informacijskog sustava koji je zasnovan na

informacijsko — komunikacijskim tehnologijama.

Danas su ljudi neprestano u doticaju s informacijskim tehnologijama i njihovim
informacijskim sustavima i to je danas neodvojivi ¢imbenik modernog ¢ovjeka u njegovom
svakodnevnom Zivotu bilo kod podizanja ili polaganja gotovine putem bankomata, placanjem
putem pametnih kartica u fizickim ili online trgovinama, elektroni¢ke naplate cestarine
odnosno ENC, te pri svakom telefonskom razgovoru i u mnogim drugim Zivotnim
okolnostima. Razlog njihove primjene je automatizacija koja omogucuje daleko brzu obradu
informacija i koja je manje podloZna pogreskama te je ekonomski i ekoloski prihvatljiva,
odnosno radi se o hardveru i softveru koji predstavljaju informacijske tehnologije koje
omoguc¢uju prikupljanje, obradu, pohranu i isporuku informacija. Time osigurava poslovnoj

v v P . . vy 1
organizaciji rast, pove¢anje prihoda i konkurentnost na trzistu."?

Primjena informacijskih tehnologija u sebi sadrZi nepoznanice, rizike, nesigurnosti i
probleme koji mogu biti uo€eni s vremenom. To moZe biti primjena ne odgovarajucih odluka,
metoda, provedba neodgovarajuceg znanja, gubitak podataka, nedovoljna izobrazba korisnika
sustava, zlouporaba informacijskih tehnologija radi ostvarivanja neopravdanih ili
protupravnih koristi od strane pojedinaca ili organiziranih skupina. To rezultira
nezadovoljavajuéim poslovnim informacijskim sustavom koji ne udovoljava kriti¢nim

faktorima uspjeha jedne poslovne organizacije. Rizik informacijskih tehnologija nije samo

Bpetrunic, R. Sigurnost elektroni¢kog poslovanja. Zagreb : Algebra, 2011.Str 46
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objektivne prirode ve¢ i subjektivne, odnosno rizik moZe nastati namjerama pojedinaca i
skupinama unutar poslovnog informacijskog sustava. Za otklanjanje rizika informacijskih
tehnologija potrebno je poznavanje specifiénih metoda i alata kojima se uo¢ava i prepoznaje
rizik. Te specificne metode i alati podrazumijevaju pravilnike sigurnosne politike
informacijskih sustava i medunarodne standarde sigurnosti ijom se implementacijom

osigurava kvalitetno upravljanje informacijskim tehnologijama i sustavima.'*

2.4. Sigurnosna politika informacijskih sustava

Informacijski sustavi u sebi mogu sadrzavati povijerljive podatke kojima se sluze
korisnici koji imaju ovlasti nad tim podacima i korisnici kojima je omoguéeno da koriste
podatke informacijskog sustava. To su na primjer: ime identifikacije, lozinka, podaci i
obavijesti sustava koji ne smiju biti javno dostupni bez odobrenja ovlastenih korisnika. Time
se provodi sigurnosna politika koja zadovoljava navedene uvjete. Sigurnosna politika
predstavlja zastitu slobode individualnih osoba, ostvaruje i implementira sankcijske mjere
sigurnosne kontrole te omogucéuje sigurnu razmjenu materijalnih i ljudskih resursa. To znadi
da sigurnosna politika informacijskih sustava obuhvaca tvrtke, drZavne institucije, svu
raCunalnu opremu, sve zaposlenike i korisnike sustava. Svi oni imaju zajednicki interes da im
se osiguraju uvjeti zastite i sigurnosti informacija, koji su vazni za ostvarenje individualnih,

tehni¢kih, organizacijskih, zakonskih i operacijskih ciljeva. *°

Svrha sigurnosne politike je da omoguéi upravljanje s rizicima i sigurno$éu
informacijskih sustava te da definira elemente prihvatljivog i neprihvatljivog nacina
ponaSanja. U suprotnom odreduju se sankcije, u koliko se korisnik ne pridrZava pravila koje je
sigurnosna politika postavila. Da bi se provela mora biti uskladena sa zakonima i propisima
od drZave u kojoj se provodi, te mora biti odobrena i prihvacena od strane uprave. Korisnici i
administratori pojedinog informacijskog sustava moraju biti upoznati sa sigurnosnom
politikom i njezinimuvodenjem u sustav. To zna¢i da je potrebna izobrazba svih korisnika i

administratora pogotovo kod novih korisnika sustava.

14}3etrunic’, R. Sigurnost elektroni¢kog poslovanja. Zagreb : Algebra, 2011.Str 52
17drnja, B. Sigurnost informacijskih sustava. Zagreb : Algebra, 2010.Str 13
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Zaposlene je potrebno takoder upoznati s osnovnim pravilima za Kkoristenje
elektroni¢ke poste, zaporki i pravilima o €uvanju povjerljivih informacija. Vrlo je vazno
konstantno obrazovanje i uskladivanje pravila korisnika sustava, te je ustanova obavezna na
svojim javnim web stranicama postavljati i aZurirati politiku prihvatljivog koristenja.
Ustanova moZze postavljati i prilagodavati svoja pravila kako bi njihova sigurnosna politika
bila uskladena s njihovim uvjetima i poslovanjem. Medutim, ne smije se zanemarivati
osnovne principe i pravila ,Politike prihvatljivog koristenja“. Sigurnosna politika mora
omoguciti slobodu korisnika u onoj mjeri koliko je potrebno za obavljanje poslova i
ostvarenje cilja informacijskog sustava.'®

Pravila rada i ponaSanja koja definira sigurnosna politika vrijede za:

- Svuracunalnu opremu koja se nalazi u prostorima Ustanove

- Administratore informacijskih sustava

- Korisnike, medu koje spadaju: zaposlenici, vanjski suradnici, studenti

- Vanjske tvrtke koje po ugovoru rade na odrzavanju opreme ili softvera.
Provodenjem sigurnosne politike informacijskog sustava moraju se znati uloge i zadaci svih
sudionika, kako bi se raspodijelili zadaci, obaveze, obrazovanje i formirala tijela za

upravljanje sigurno$céu.

@ Facebook Security

3 Simple Facebook Security Tips

1) Protect your password. Don't use your Facebook password anywhere
else online and never share it. You should be the only one who knows it.
Avoid including your name or common words. Your password should be
difficult to guess.

2) Facebook will never send you a message or email asking for your login
details or credit card number. If someone asks you for this information do not
respond or click cn any links in their message. Please report the message to
our team to investigate and then delete it. You can also block the sender
from contacting you again.

3) Use our extra security features to add more protections to your account
and information on Facebook: https://www.facebook.comny/.../basics/how-to-
keep-your-account.../

Slika 4. Primjer javne objave Facebook straniceo sigurnom i efikasnom koristenju iste.Preuzeto s

www.facebook.com/security(14.04.2019)

16 www.cert.hr/sigurnosna_politika ustanove.pdf/02.09.2019
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2.5. Sigurnosni incidenti

Proteklih godina svjedoci smo mnogih pokusaja preuzimanja osjetljivih podataka.
Uvijek ¢e biti osoba koje ¢e se pokusati domocéi podataka na neautorizirani nacin. Neke od
najve¢ih napada u povijesti su rezultat nedostatka snaznih mjera kontrola pristupa. Takve

vrste krSenja u velikoj mjeri se i dalje $ire.
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Slika 5. Broj kompromitiranih podataka u odabranim kr§enjima podataka od studenog 2018. (u milijunima).
Preuzeto s https://www.statista.com/statistics/290525/cyber-crime-biggest-online-data-breaches-

worldwide(14.04.2019)
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Napad na Deloitte

Napad na Deloitte je objavljen u rujnu 2017. Najbolji je primjer devastacije s kojom
se organizacija moZze suociti ako ne uspije implementirati snaznu kontrolu pristupa. Deloitte -
jedna od “velikih Cetiri” radunovodstvenih tvrtki - doZivjela je krSenje koje je rezultiralo
neautoriziranom pristupu e-posti svojih klijenata, uklju¢ujuéi one ameri¢kih vladinih agencija
1 velikih poduzeca. Napadaci su pristupili sustavu e-poSte tvrtke putem administrativnog
raCuna - koriste¢i samo jednu ugroZenu lozinku. Sigurnosna industrija brzo je istaknula da

v e . ’ o0 % 1
radun nije osiguran autentifikacijom pomoéu dva faktora.'’

Yahoo!

Tvrtka za internetske usluge Yahoo! DoZivjelaje dva velika napada na podatke
njihovihkorisnika te njihovih korisni€kih raduna tijekom druge polovice 2016. godine. Prvi
napad odvio se negdje krajem 2014., a utjecao je na vise od 500 milijuna korisni¢kih raduna.
ZabiljeZen je joS jedan napad koji se dogodio kolovozu 2013, a napad je prijavljen tek u
2016. godini. Prvobitno se smatralo da je utjecalo na vise od 1 milijarde korisni¢kih raduna.
Kasnije je u listopadu 2017. potvrdeno da je utjecalo na sve 3 milijarde korisni¢kih racuna.
Oba napada smatraju se najve¢im otkrivenim napadima u povijesti Interneta. U napadima su
ugrozena imena, adrese e-poste, telefonski brojevi, Sifrirana ili nekodirana sigurnosna pitanja i

odgovori, datume rodenja i Sifrirane zaporke.

LinkedIn

Isto vrijedi i za 2012 godinu i LinkedIn. Napadaci su uspjeli probiti sustav, i ugroziti
167 milijuna korisnika. Ukradene lozinke su objavljene na ruskom forumu za ukradene
odnosno probijene lozinke nedugo nakon. Lozinke za tisu¢e ra¢una bile su dostupne online u
obi¢nom tekstu. Struénjaci za sigurnost na internetu rekli su da se lozinke mogu lako
desifrirati jer su napadaci brzo preokrenuli proces kodiranja pomo¢i unaprijed napravljenih

lista podudaranja Sifriranih i deSifriranih lozinki.

17 www.htbridge.com/Top 10 Application Security Data Breaches of 2018/02.09.2019
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Amnesty International

Jedna skupina napadaca probila je metodu zastite kako bi saznala osobne podatke
1.000 ljudi koje podatke sadrzi institucija za ljudska prava, Amnesty Internationala. Ciljali su
osobe i zaSti¢ene svjedoke na Bliskom istoku i u Sjevernoj Africi koristenjem laZnih poruka i
stranica za prijavu. Cilj napada bio je prevariti Zrtve u predaju pristupa svojim Google i

Yahoo raéunima.'®

eBay

Online tvrtka za aukcije eBay izvijestila je o napadu u koji se desio svibnju
2014.godine. Nakon napada tvrtka je obavijestila da su ugroZena imena, adrese, datumi
rodenja i Sifrirane lozinke svih svojih 145 milijuna korisnika. Tvrtka je izjavila da su napadaci
usli u mreZu tvrtke koristeci vjerodajnice od tri korporativna zaposlenika, te su imali potpuni
unutarnji pristup 229 dana, za koje vrijeme su uspjeli do¢i do baze podataka korisnika.
Kompanija je od svojih klijenata trazila da promijene svoje lozinke, ali su rekli da su
financijske informacije, kao §to su brojevi kreditnih kartica, pohranjene odvojeno i nisu
ugrozene. Tvrtka je tada bila kritizirana zbog nedostatka komunikacije koja je informirala

svoje korisnike i loSe provedbe procesa obnove lozinki.

Uber

Tvrtka Uber je krajem 2016. saznala da su dvojica napadaca uspjela dobiti imena,
adrese e-poste i brojeve mobilnih telefona 57 korisnika aplikacije Uber. Takoder su dobili
broj vozackih dozvola od 600.000 Uberovih vozaga. Nijedan drugi podatak, kao §to su
kreditna kartica ili brojevi socijalnog osiguranja, nisu ukradeni. Napada¢i su mogli pristupiti
Uber-ovom GitHub radunu, gdje su pronasli vjerodajnice za korisni¢ko ime i zaporku na
Uber-ovom AWS racunu. Te vjerodajnice nikada nisu trebale biti na GitHubu. U vrijeme
objavljivanja napada, tvrtka je pregovarala o prodaji udjela SoftBanku. Uber je u podetku
vrijedio 68 milijardi dolara. Do trenutka zaklju€enja ugovora , njegova je vrijednost pala na
48 milijardi dolara. Ne moze se sve to pripisati napadu, ali to je znadajan Cimbenik pada

vrijednosti tvrtke.

'8 www.betanews.com/Web applications leave companies vulnerable to breaches/02.09.2019
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Facebook

Facebook, koji se ve¢ suofava s pitanjem kako postupa s privatnim informacijama
svojih korisnika, je nedavno napadnut te su preuzeti osobni podaci gotovo 50 milijuna
korisnika. To je bio najveéi napad u povijesti tvrtke. Napadac¢i su iskoristili znacajku u
Facebookovom kodu kako bi dobili pristup korisni¢kim rafunima i potencijalno preuzeli

kontrolu nad njima."
Twitter

Twitter je pretrpio zastoj u sigurnosti u svibnju 2012. godine kada je na web-mjestu za
razmjenu datoteka ,,Pastebin“ objavljeno gotovo 60.000 korisni¢kih imena i lozinki. U to
vrijeme, Twitter je umanjio znacaj incidenta tvrdeci da je vecina korisni¢kih imena i lozinki
ili duplikat ili poznati neZeljeni raduni. Tvrtka je odgovorila tako $to je automatski ponovno
postavila zaporke legitimnih rauna. Nije jasno kako su napada¢i dobili pristup sustavu

Twitter-a kako bi kopirali ove osjetljive podatke.
Sony PS

Ovo se smatra najtezom povredom podataka o sveukupnim podacima u zajednici za
igrice. Od viSe od 77 milijuna racuna, 12 milijuna imalo je neSifrirane brojeve kreditnih
kartica. Napadaci su dobili pristup punim imenima, lozinkama, e-mailovima, kuénim

adresama, povijesti kupnje, brojevima kreditnih kartica.*’

19 www.htbridge.com/Top 10 Application Security Data Breaches of 2018/02.09.2019

20 www.arstechnica.com/Bright Peter. Sony hacked yet again, plaintext passwords, e-mails/02.09.2019
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3. RIESENJA POVECANJA SIGURNOSTI

Zastita podataka je postala moralna i poslovna obaveza, te neophodan postupak pri
osmiSljavanju i izgradnji informacijskih sustava.U raznim fizi¢kim i elektroni¢kim sustavima
Cesto je potrebno osigurati da samo odredeni ljudi smiju pristupiti odgovarajué¢im resursima.
Primjerice:

- vlasnik stana Zeli osigurati da samo on moZe uéi u svoj stan,
- banka Zeli osigurati da samo vlasnik rauna mozZe pristupiti novcima na tom radunu,

- korisnik e-poste Zeli osigurati da samo on moZe pristupiti svojim porukama.

Opcenito, taj se postupak naziva kontrola pristupa. Kontrolu pristupa moguce je podijeliti na
tri temeljna postupka:

- identifikacija,

- autentifikacija

- 1autorizacija.

Uzmimo za primjer korisnika, Ivana Horvata, koji pokuSava pristupiti svojem raéunu
e-poste. Ivan se spaja na sustav te upisuje svoje korisni¢ko ime (npr. ivan.horvat) ili svoju
adresu epoSte (ivan.horvat@carnet.hr). Kada bi samo ovaj korak bio dovoljan za uspje$nu
prijavu, ne bi bilo nikakve sigurnosti, svatko bi mogao upisati bilo neko korisni¢ko ime i
nedozvoljeno pristupiti tudem radunu. Zato sustav trazi od korisnika da upi$e lozinku kako bi
dokazao svoj identitet.Drugim rije¢ima, sustav traZi nekakvu potvrdu da je korisnik koji
pristupa raCunalu zaista Ivan Horvat. Taj se postupak naziva autentifikacija. Navedeni dokaz
identiteta nije savrSen, u ovom primjeru, napada¢ moZe nekako saznati lozinku Ivana Horvata
1 lazno se predstaviti u njegovo ime. No u svakom slucaju, ovaj postupak daje odredenu
razinu vjerodostojnosti tvrdnji da je korisnik za ra¢unalom zaista Ivan Horvat.

Nakon upisivanja lozinke, kada je sustav uvjeren da je korisnik zaista Ivan Horvat,
sustav odreduje Sto Ivan Horvat smije u tom sustavu. U ovom slucaju, Ivan Horvat ¢e dobiti
pristup svom racunu te ostvariti odredena prava u tom sustavu npr. dobit ¢e moguénost &itanja
poruka i pristup odredenim dokumentima. Ovaj daljini korak se naziva autorizacija i njime se

odreduje Sto autentificirani korisnik mozZe raditi u sustavu odnosno za §to je ovlasten.

19



3.1 Autentifikacijski faktori

Autentifikacijski faktor je skup metoda za autentifikaciju koje dijele neke zajednicke

odlike. Metode autentifikacije se obi¢no grupiraju u sljedeca tri autentifikacijska faktora:

- ,,neSto Sto osoba zna“,
- ,,nesto Sto osoba posjeduje”,

,,hesto Sto osoba je* .

U ovom ¢e poglavlju biti predstavljen svaki od navedenih autentifikacijskih faktora,

ukljucujuéi konkretne metode autentifikacije te njihove prednosti i mane.

Statistika na slici 6. pokazuje udio korisnika interneta u Sjedinjenim Ameri¢kim DrZavama
koji koriste autentifikaciju u dva faktora u 2013. i 2017. godini. Tijekom posljednjeg

razdoblja istraZivanja 28% ispitanika izjavilo je da je koristilo autentifikaciju u dva faktora.

30%

28%

(R}
w

23%

na

2013 2017
Slika 6. Udio korisnika interneta u Sjedinjenim Ameri¢kim Drzavama koji koriste autentifikaciju s dva faktora u

2013.1i2017. godini. Preuzeto s https://www statista.com/statistics/789473/us-use-of-two-factor-
authentication(25.5.2019)
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3.1.1. Lozinka - ,,neSto §to osoba zna“

Sigurnost autentifikacijskog faktora ,,nesto §to osoba zna“ temelji se na nekoj tajnoj
informaciji koju samo odgovarajuéi korisnik zna. Ta tajna informacija je najéesce lozinka ili
PIN. Postupak autentifikacije je prili¢no jednostavan i odvija se na naéin da korisnik sustavu
predaje lozinku, PIN ili ekvivalentu informaciju te time dokazuje svoj identitet. U kontekstu
raCunalnih sustava, metode ovog faktora je ¢esto jednostavno i jeftino implementirati jer nije
potrebna nikakva posebna oprema ni sa strane korisnika, ni u drugim dijelovima sustava. Zato
je ovaj faktor Cesto koriSten za autentifikaciju na raunala i na mrezne usluge kao $to su e-

posta i razne web aplikacije.

Nazalost, iako je ovaj faktor jeftino implementirati te u teoriji on moZe biti prili¢no
siguran, u stvarnosti, njegova sigurnost ¢esto nije zadovoljavajuca. Jedan od razloga je da
korisnici sami smisljaju lozinke, PIN-ove i sli¢no, oni to obi¢no rade na izrazito predvidljiv
naCin. Napadaci mogu koristiti tu predvidljivost da pogode korisnikovu lozinku ili PIN.
IstraZivanja o najéeSce koriStenim lozinkama mogu docarati koliki je ovo zaista problem.
Analiza tvrtke SplashData pokazuje da je najéeSce koriStena lozinka ,,123456“ te da nju

koristi skoro 4% korisnika.?!

Drugim rije¢ima, ako se napada¢ pokuSava lazno predstaviti i unese lozinku ,,123456%,
to ¢e mu uspjeti za svakog 25. korisnika. U navedenoj je analizi moguce vidjeti da ostale
najéesée lozinke ukljucuju ,,password®, ,,12345678“ te da preko 10% korisnika koristi neku
od 25 najéesée koristenih lozinki.’Kod pogadanja lozinki, napadagi ne koriste samo
informacije o najcesée koriStenim lozinkama, ve¢ i o najée$¢im nacinima kako korisnici
smiSljaju lozinke. Primjerice, ako sustav trazi da lozinke sadrzavaju velika slova, mala slova i
brojeve te da lozinke moraju biti izmijenjene svaka 3 mjeseca. No i u takvim slu¢ajevima su
korisnici predvidljivi, pa ¢e na temelju prethodno navedenih zahtjeva doé¢i do lozinke kao to
je ,,Jesen2018“. Kao odgovor na ovakvu predvidljivost, oprezniji korisnici znaju osmisliti
prili¢no sloZene i nepredvidljive lozinke ili ¢ak koriste nasumicno generirane lozinke koje se

teSko zapamte. S druge strane, koriStenje iste lozinke na viSe mjesta je vjerojatno najveéi od

21 www.teamsid.com/Morgan/worst-passwords-2016/Announcing our Worst Passwords of 2016/02.09.2019
23
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do sada navedenih problema. U tom slu¢aju, dovoljno je da napada¢ jednom kompromitira tu

zajednicku lozinku i imat ¢e pristup svim servisima za koje je ta lozinka kori$tena.

Veé¢ godinama se redovito dogadaju napadi na sustave raznih pruzatelja usluga u
kojima napadaci dolaze do podataka korisnika. Osim $to ti korisni¢ki podaci ukljuéuju osobne
informacije, oni ¢esto ukljuéuju i slabo zaticeni ili potpuno nezasticeni zapis lozinke. Ovakve
kompromitacije su izrazito ozbiljan i ucestali problem. Na web stranici Have I Been Pwned je
za sada dokumentirano preko 300 takvih sluajeva za koje se javno zna.?® Prethodno
spomenuta web stranica Have I Been Pwned pruZa korisnu uslugu za krajnje korisnike. Na
ovoj poveznici moguce je upisati neku lozinku i provjeriti je li se ona pojavila u nekome od
do sada javno objavljenih skupova kompromitiranih podataka. Na slici 7. upisana je lozinka
,»12345% za koju web stranica kaZe da je videna preko 2 milijuna puta u javno objavljenim

skupovima kompromitiranih podataka. 2*

-= Haun | Baen Purmed: Dwned Pa * -

<« L - @ nitips havaibeenpwned.com v o> = 5 @

Home Notify me Domain search Who's been pwned Passwords APl About Donate B IP

Pwned Passwords

Pwned Passwords are 517,238,891 real world passwords previously exposed in data breaches. This exposure makes thern
unsuitable for ongoing use as they're at much greater risk of being used to take over other accounts. They're searchable
online below as well as being downloadable for use in other online system. Read more about how HIBP protects the
privacy of searched passwords.

Oh no — pwned!
This password has been seen 2,308,872 times before

This password has previously appeared in a data breach and should never be used. If you've ever used it anywhere before,
change it

@ 3 Steps to better security Start using 1P asuwond.com

‘- CITUSITA fe2TY — Pe=: 3 . o
Slika 7. Provjera pojavljivanja lozinke u javno objavljenim skupovima kompromitiranih podataka na servisu

Have I Been Pwned. Preuzeto s www.cert.hr/Visefaktorska autentifikacija/(02.11.2019)

23 www.troyhunt.com/what-do-sony-and-yahoo-have-in-common/Troy Hunt/What do Sony and Yahoo! have in
common? Passwords!/02.10.2019

4 www.cert.hr/Vigefaktorska autentifikacija/02.11.2019
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3.1.2. Biometrija — nesto §to osoba je

Sigurnost metoda autentifikacijskog faktora ,,nesto $to osoba je“ temelji se na nekom
obiljeZju koje samo odgovarajuci korisnik ima. Primjerice mogu se koristiti otisci prstiju,
uzorci na Sarenici ili mreZnici oka, karakteristike glasa, oblik lica, uzorci krvnih Zila na dlanu
1 slino. Navedena obiljeZja su jedinstvena svakoj osobi te se ne mijenjaju, pa su zato pogodna
koristenju za autentifikaciju. Kako se ovakva autentifikacija temelji na mjerenju nekih
bioloskih karakteristika korisnika, ona se naziva i biometrijska autentifikacija. Nekada je bilo
skupo implementirati gotovo bilo kakvu metodu biometrijske autentifikacije, no s vremenom,
cijena implementacije je pala, pa se danas razne metode ovog faktora mogu Koristiti ¢ak i na

pametnim telefonima.

Jedna Cesta metoda ovog autentifikacijska faktora oslanja se na o€itavanje otiska prsta.
Razne oblike ¢itaca otisaka prstiju danas je jeftino implementirati, pa je ova metoda sve
¢eS¢e dostupna na pametnim telefonima i prijenosnim racunalima. Autentifikacija temeljena
na otisku prsta je prili€no prakti¢na, ali ne i izrazito sigurna. Kroz svakodnevne radnje svaka
osoba ostavi otiske svojih prstiju na raznim predmetima. Izmedu ostaloga, otisci se ostavljaju
1 na pametnim telefonima i prijenosnim racunalima koji se pokusSavaju zastititi upravo tim
otiskom. Pokazalo se da moze biti prili¢no jeftino i jednostavno na temelju tako ostavljenog
otiska prsta izraditi umjetni vrh prsta s istim otiskom, s kojim je zatim moguce uspjes$no se

autentificirati na sustav koji o¢ekuje stvarni prst od legitimnog korisnika.

Za stvaranje takvog umjetnog vrha prsta moze biti dovoljna fotografija otiska prsta
ostavljenog na nekoj povrsini u kombinaciji s jeftinim materijalima i alatima. Otisak prsta
ostavljen na pametnom telefonu se moze fotografirati te na temelju fotografije izraditi umjetni
vrh prsta. Taj umjetni vrh prsta zatim moze otkljucati pametni telefon jednako kao i stvarni

prst koji se inade koristi za otklju¢avanje.”’

Osim uzoraka na otisku prsta, metode ovog faktora mogu koristiti i uzorke na Sarenici
oka ili uzorke na mrezZnici oka. Oc¢itanje uzoraka Sarenice oka sliéno je fotografiranju oéiju
korisnika fotoaparatom koji podrzava snimanje dijela infracrvenog spektra, primjerice u

kontekstu funkcionalnosti za noéno snimanje. Na tako snimljenoj fotografiji zatim je moguée

2 https://srlabs.de/page/3/Fingerprints are not fit for secure device unlocking/12.02.2019
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vidjeti i izolirati sloZeni uzorak Sarenice korisnika. Sli¢no kao i kod o&itavanja otiska prsta,
sklopovlje za ocitanje uzoraka Sarenice oka postalo je dovoljno jeftino da se ve¢ sada nalazi i
na nekim pametnim telefonima. Pametni telefoni ofitavaju uzorke Sarenice oka s oko 30
centimetara udaljenosti, dok mo¢niji uredaji mogu oéitati uzorke Sarenice s ¢ak 12 metara. Na

slici 8. prikazano je otkljudavanje pametnog telefona oitanjem uzoraka $arenice oka.”®

Slika 8. Otkljuavanje pametnog telefona ogitanjem uzoraka $arenice oka. Preuzeto s https://webcusp.com/list-

of-all-eye-scanner-iris-retina-recognition-smartphones(25.5.2019)

Velika udaljenost s koje je moguce o€itati uzorke Sarenice oka ujedno je i slabost iz
perspektive sigurnosti. Pokazano je kako je moguce:

- fotografirati Sarenicu korisnika s udaljenosti od nekoliko metara (fotoaparatom
koji podrZzava no¢no snimanje),

- ispisati tu fotografiju

- te zatim uz pomoc ispisane fotografije i kontaktne le¢e uspjes$no prevariti neke

sustave za autentifikaciju temeljene na ovoj metodi.

28 \www.theatlantic.com/Robinson Meyer/Longg-Range Iris Scannin Is Here/12.02.2019
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Za razliku od ocitanja uzoraka Sarenice oka, implementacija autentifikacijske
oCitanjem uzoraka mreZnice oka je skupa, no ujedno i prili¢no sigurna. Zato se ova metoda
koristi gotovo najcesce u vojsci, obavjestajnim agencijama i sliénim okruZenjima. O¢itanje
uzoraka mreZnice oka moguce je samo s visoko specijaliziranom opremom te s kratkih

udaljenosti. Primjer autentifikacije o¢itanjem uzoraka mreznice oka prikazan je na slici 9.

Slika 9. Autentifikacija o¢itanjem uzoraka mreZnice oka. Preuzeto s https://www.cert.hr/wp-

content/uploads/2018/12/visefaktorska autentifikacija.pdf(25.5.2019)

Op¢enito, jedna prednost ovog autentifikacijskog faktora nad prethodno opisanim
faktorima je to $to korisnik u pravilu ne moze ,,zaboraviti“ ili ,,izgubiti* svoj otisak prsta,
svoje uzorke Sarenice oka ili neko drugo takvo obiljeZje. Zato, za krajnjeg korisnika,
metode ovog autentifikacijskog faktora mogu biti jednostavnije od paméenja i unosa

lozinke ili od noSenja i kori$tenja kartice.
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3.1.3. Fizicki objekt - Nesto Sto osoba posjeduje

Sigurnost metoda autentifikacijskog faktora ,,nesto §to osoba posjeduje* temelji se na
nekom objektu kojega samo odgovarajuéi korisnik posjeduje. Ovaj faktor moguce je

implementirati na razne naine, no opcenito, kada je potrebna autentifikacija:

- legitiman korisnik moZe se autentificirati pomo¢u navedenog objekta kojega samo on
posjeduje
- anapadac koji se pokuSava laZzno predstaviti ne moZe se autentificirati upravo zato $to
ne posjeduje navedeni objekt.
Vjerojatno najpoznatija metoda ovog autentifikacijskog faktora je koristenje kljuca i brave,
primjerice na vratima neke zasticene prostorije kao §to je prikazano na slici 10. U tom slugaju,
klju¢ je objekt kojega samo legitiman korisnik posjeduje, a brava je izradena tako da ju

iskljucivo taj klju¢ moZe otkljucati.

Slika 10. primjer kljuca koji otkljuéava bravu na vratima. Preuzeto s https://www.cert.hr/wp-

content/uploads/2018/12/visefaktorska autentifikacija.pdf(25.5.2019)

26



Osim metoda koje koriste kljué i bravu, Ceste su i autentifikacijske metode koje koriste
neki oblik kartice te odgovarajuci Cita¢ kartica. Autentifikacija pomodu kartica moze biti
izvedena na razne nacine — od jednostavnijih, ali nesigurnijih naé¢ina, do sloZenijih i sigurnijih
nacina. U jednostavnijoj varijanti, kartica je zapravo samo specijalizirani uredaj za pohranu
podataka. Podaci povezani s korisnikom zapisani su na karticu na magnetskoj traci ili u &ipu
koje zatim specijalizirani Cita¢ moze pro€itati. Primjer kartice s magnetskom trakom te
odgovarajuceg Citaca prikazan je na slici 11. Primjer kartice s memorijskim ¢ipom kojega je
moguce ocitati na daljinu RFID tehnologijom (skraceno od eng. Radio-frequency
identification) te odgovarajuceg Citaca prikazan je na slici 12. Uz kartice, postoje i razne

znacke, privijesci te sliéni uredaji koji su zapravo funkcionalno isti kao i prethodno opisane.*’

Slika 11. Primjer kartice s magnetskom trakom te odgovarajuceg ¢itaca. Preuzeto s https://www.cert.hr/wp-

content/uploads/2018/12/visefaktorska autentifikacija.pdf(25.5.2019)

§
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Slika 12. Primjer RFID kartice te odgovarajuceg ¢itaca. Preuzeto s https://www.cert.hr/wp-
content/uploads/2018/12/visefaktorska autentifikacija.pdf(25.5.2019)

27 www.cert.ht/Visefaktorska autentifikacija/02.11.2019
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Prethodno navedene kartice i ostali uredaji jeftiniji su za izradu, no ujedno su i
nesigurniji jer su Siroko dostupni alati pomocu kojih je mogucée napraviti funkcionalnu kopiju
takve kartice/uredaja. Taj postupak izrade funkcionalne kopije naziva se i kloniranje
kartice/uredaja. Kao primjer, na slici 13. prikazan je postupak kloniranja RFID privjeska.
Nakon kloniranja privjeska (ozna¢enog crvenom bojom) prikazanom ¢e karticom (oznaéenom

zelenom bojom) biti moguce otkljucati sva vrata koja otklju¢ava i privjesak.

Slika 13. Primjer kloniranja RFID privjeska. Preuzeto s https://www.cert.hr/wp-
content/uploads/2018/12/visefaktorska autentifikacija.pdf(25.5.2019)

Sigurnija, ali sloZenija i skuplja varijanta kartica su tzv. pametne kartice. One na sebi
imaju €ip koji je zapravo malo racunalo. U njihovom slucaju, autentifikacija se ne svodi samo
na oc€itavanje podataka, ve¢ se ona temelji na nekom sigurnom kriptografskom protokolu.
Konkretnije, pametne kartice imaju vlastiti digitalni certifikat kojim mogu osigurati
komunikaciju te dokazati identitet korisnika. Siroko koristeni primjer pametnih kartica su

moderne bankovne kartice.
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Primjer pametne kartica prikazan je na slici 14. Moguce je prepoznati da se radi o
pametnoj kartici po kontaktima ugradenog ratunala (oznadeni crveno na slici 13). Uz
bankovne kartice, jo§ jedan primjer pametnih kartica su elektronitke osobne iskaznice

Republike Hrvatske.

—

Slika 14. Primjer pametne Kartica (kontakti ugradenog radunala oznadeni su crveno). Preuzeto s

https://www kartice.hr/id-kartice/pametne-kartice-smart-card-cip-kartice(07.07.2018)

Pametne kartice mogu se koristiti priklju¢ivanjem na ¢ita¢, a neke se mogu koristiti
¢ak 1 beskontaktno kao §to je prikazano na slici 15. No u oba slu¢aja, one su pazljivo
oblikovane i izradene tako da tako da ih napada¢ ne moZe klonirati ni izvuéi bilo kakve

osjetljive informacije iz njih.

Slika 15. prikaz koriStenja pametne kartice priklju¢ivanjem na &itag(lijevo) i beskontaktno koristenje pametne

kartice(desno). Preuzeto s https://www.cert.hr/wp-
content/uploads/2018/12/visefaktorska autentifikacija.pdf(25.5.2019)
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Pod autentifikacijskom faktorom “ne$to §to osoba posjeduje” takoder pripadaju i
metode koje koriste sigurnosni token za generiranje jednokratne lozinke. Takav sigurnosni
token moZe biti izveden fizi¢ki, kao samostalni uredaj, ili softverski, primjerice kao aplikacija
na pametnom telefonu. Na slici 16. prikazan je primjer sigurnosnog tokena za generiranje

jednokratne lozinke u obliku aplikacije za pametni telefon.

2Q ¥4 N 102

Google Authenticator

137 130

hikingfan@gmail.com

799 210

surfingfan@gmail.com

Slika 16. Sigurnosni token za generiranje jednokratne lozinke u obliku aplikacije za pametnitelefon; na zaslonu
su prikazane trenutne jednokratne lozinke za dva razli¢ita raGuna e-poste. Preuzeto s

https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=en_US(07.07.2019)

Kao Sto 1 ime kaze, svrha ovakvih sigurnosnih tokena je generiranje jednokratne
lozinke pomocu koje se zatim provodi autentifikacija. Unatoé tome $to se autentifikacija
u konacnici provodi lozinkom, ova metoda ne spada u faktor ,,nesto §to osoba zna“, jer ovo
nije vrsta lozinke koju korisnik ikako mozZe znati ili pamtiti. Ova lozinka se redovito mijenja,
a generira ju sigurnosni token pomocu kriptografskog algoritma. Zato se sigurnost ove metode
temelji na tome da samo legitimni korisnik posjeduje odgovarajuéi sigurnosni token (u obliku
samostalnog uredaja ili pametnog telefona) i time ova metoda spada u faktor ,,nesto §to osoba

posjeduje”.
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Sigurnosni tokeni generiraju jednokratne lozinke pomocu navedene tajne i trenutnog
vremena. Na taj na¢in mogu generirati novu, naizgled nasumiénu lozinku svake minute. Kako
sustav kojemu se korisnik autentificira pomoc¢u ovakvog sigurnosnog tokena takoder zna tu
tajnu, 1 on moZe pomocu tajne i trenutnog vremena generirati istu jednokratnu lozinku te
provjeriti podudara li se ona s predanom lozinkom. Na slici 17. prikazana je shema navedenog
postupka generiranja jednokratne lozinke. Sigurnosni tokeni za generiranje jednokratne
lozinke Cesto koriste standardizirani algoritam za prethodno navedeni postupak zvan Time-

Based One-Time Password Algorithm, skraéeno TOTP .28

@

(oo s |
- nESY o BT
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Ista jednokratnalozinka

Slika 17. Shema generiranja jednokratne lozinke na temelju zajednicke tajne i trenutnog vremena. Preuzeto s

https://www.cert.hr/wp-content/uploads/2018/12/visefaktorska autentifikacija.pdf(02.11.2019)

Jedna relativno jednostavna metoda ovog faktora je slanje tajnog koda korisniku

putem SMS poruke ili poziva na njegov mobitel. Sustav kojemu se korisnik autentificira $alje

Swww.cert.hr/Videfaktorska autentifikacija/02.11.2019
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taj tajni kod, korisnik ga prima putem svog mobitela te unosi prilikom autentifikacije. Sli¢no
kao 1 sigurnosni token u obliku aplikacije na pametnom telefonu, i u ovoj metodi je ,nesto $to
osoba posjeduje” njen mobitel. Na slici 18. prikazan je primjer SMS poruke s tajnim kodom

za autentifikaciju kojega je u ovom slu¢aju poslao servis Gmail.

sree on ¥ 1255 oM i -

Your Google verification code

is 262329

Slika 18. Primjer SMS poruke s tajnim kodom za autentifikaciju koji je u ovom slu€aju poslao servis Gmail.
Preuzeto s https://authy.com/guides/gmail/(07.07.2019)

Jedan opceniti rizik metoda ovog autentifikacijskog faktora je krada objekta kojega bi
samo legitimni korisnik trebao posjedovati. U slu¢aju da napada¢ uspije ukrasti, ili ¢ak i na
kratko pristupiti navedenom objektu, to znadi da se on moZe i lazno predstaviti u ime
korisnika. Veéina ostalih sigurnosnih rizika ovog autentifikacijskog faktora svojstvena je
konkretnoj metodi autentifikacije. Primjerice, u slu¢aju prethodno opisanih jednostavnijih, ali
nesigurnijih kartica koje se udaljeno ocitavaju RFID tehnologijom, napadaéi ne moraju nuzno
ukrasti karticu, ve¢ ju mogu udaljeno klonirati s male udaljenosti.Ova metoda autentifikacije
putem SMS poruke je glavna tema ovoga rada i zato ¢u o njoj reéi viSe u nastavku ovoga

rada..”’

Pwww.cert.hr/Videfaktorska autentifikacija/02.11.2019
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3.2. Prednost SMS-a kao medija

Danas, ako uzmemo u obzir porast popularnosti Over-The-Top (OTT) aplikacija za
razmjenu izravnih poruka kao Sto je WhatsApp, velika veéina korisnika WhatsAppa i dalje
smatra da ¢e SMS uvijek biti bitan oblik komunikacije za njih. I §to je jo§ vaznije, usluge
OTT poruka ne dopustaju korisnicima da $alju poruke velikog obujma(bulk traffic), §to stavlja
SMS na vrh popisa najkorisnijih marketinskih alata. Aplikacije za razmjenu izravnih poruka
kao Sto su Viber, Snapchat ili Facebook Messenger nadmasile tradicionalni promet
tekstualnim porukama za razmjenu tekstualnih i slikovnih poruka od osobe do osobe (P2P).
Vodstvo takvih aplikacija nad MMS-om je veliko, moglo bi se re¢i da ova usluga polako
izumire jer ve¢ina ljudi radije Salje fotografije ili videozapise putem chat aplikacija i usluga za

dijeljenje fotografija, nego MMS-om.

Glavni razlog za$to se to dogodilo je taj da najnoviji programi za slanje poruka Salju
informacije putem podatkovnog kanala mobilnog telefona i stoga korisnici ne placaju dodatne
naknade (za razliku od SMS-a). Da bi korisnik koristio OTT aplikacije za razmjenu poruka,
potreban mu je mobilni telefon s pristupom internetu. Aplikacije za razmjene izravnih poruka
su jednostavne za koriStenje, pristupaéne i ve¢ su §iroko prihvacene.Tako su aplikacije za
izravno razmjenjivanje poruka presle u svakodnevnu upotrebu, uglavnom zato $to nema
ograniCenja broja poruka koje se mogu poslati, poruke su gotovo besplatne jer se te usluge ne

naplaéuju po poruci. *°

Medutim, s poslovnog glediSta, aplikacije za razmjenu izravnih poruka nisu toliko
korisne jer niti jedna od njih ne omogucuje slanje marketinskih poruka u na velik broj
korisnika odjednom. Za sada ne postoji funkcionalnostkojom se koriStenjem takvih servisa
moze poslati veliki broj poruka. Masovni SMS obi¢no se koristi za dosezanje $iroke publike

1z razloga marketinga ili odredene publike s prilagodenim sadrzajem SMS-a.

30 www.horisen.com/en/blog/ott-vs-bulk-sms/OTT vs. Bulk SMS/02.18.2019
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Glavna prednost SMS-a nad aplikacijama za dopisivanje je da je SMS zrela
tehnologija, vrlo dobro uspostavljena s milijardama ljudi koji su upoznati s ovom uslugom
razmjene poruka. To je razlog zasto velike firme, trgovci i sve ostale vrste razli¢itih poduzeca
odlucuju koristiti Bulk SMS kako bi proveli svoje marketindke kampanje i promovirali svoje
proizvode i usluge. SMS je i dalje jedina zajedni¢ka znaCajka za sve mobilne uredaje, za
razliku od aplikacija za dopisivanje koje trebaju internet za rad i odredena tehnoloska znanja
za pronalazenje i preuzimanje odredene aplikacije za dopisivanje. Tako su aplikacije za
razmjenu izravnih poruka uobiajenije medu modernim i mladim ljudima, dok je SMS

standardno medu svima koji koriste mobilne telefone.

Dok je trZiSte messenger aplikacija visoko fragmentirano pa npr. WhatsApp, Viber,
Snapchat, itd. imaju razliGite skupine korisnika koji se razlikuju po demografskim,
geografskim, tehnoloskim i drugim faktorima pa se kod marketing kampanja tim alatima treba
voditi racuna o tome da nemaju svi korisnici iste aplikacije, dok je SMS dostupan na svakom
mobilnom uredaju te time €ini jedinstven komunikacijski kanal. Korisnici koji preferiraju
aplikacije za dopisivanje moraju preuzeti vise od jedne aplikacije ako Zele ostati povezani sa

svim drugim korisnicima koji koriste neke druge aplikacije za razmjenu poruka.’!

Na trziStu postoji viSe tvrtki koji nude takve usluge kao §to suWhatsApp, Viber ili
neke druge aplikacije za razgovor. Stovise, ove aplikacije povremeno nadograduju svoje
ponude, pokuSavajuci osvojiti nove korisnike, tako da u jednom trenutku neki od njih mogu
ponuditi neSto §to drugi nemaju (npr. Prijenos uZivo videozapisa) i tako svjeZu, novu uslugu.

viSe preuzimanja aplikacija i novih korisnika.

Jedini siguran nain na koji moZete doprijeti do svih,primjerice, klijenata i
potencijalnih klijenata je poruka na temelju SMS-a. To je razlog zasto tvrtke odabiru SMS za
transakcijske, informativne i marketinske aktivnosti. Takve se usluge izvr§avaju pomocu
specijaliziranih servisa zvanih A2P Messaging for Enterprises odnosno Bulk SMS koji je

wis . 5 v . i i 39
Siroko prihvaéen, pouzdan i jeftin kanal brze komunikacije.’

&0 www_.horisen.com/en/blog/ott-vs-bulk-sms/OTT vs. Bulk SMS/02.18.2019

32 Ibidem
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3.3. Funkcionalnost i prednosti 2FA primjenom SMS-a

Implementacija 2FA naspram samog KkoriStenja lozinke ima niz prednosti.
Tradicionalne kombinacije korisni¢kog imena i lozinke su neulinkovite i podloZne
zloupotrebi. Korisnici ¢esto iz prakti¢nih razloga stavljaju lako pamtljive lozinke koje se lako
probijaju. Cak i takozvane "jake" lozinke koje ¢ine kombinacija brojki, slova i specijalnih
znakova, osjetljive su na sve sofisticiranije tehnike probijanja lozinki. Implementacija 2FA
odnosno OTP-a(one time password) je prakti¢na i isplativa tehnika povecanja sigurnosti jer ne

zahtijeva nikakav dodatan hardver ve¢ mobilni telefon koji svatko posjeduje.

Distribucija 2FA putem SMS poruke omogucava bolje korisni¢ko iskustvo zato §to
bilo gdje, u bilo kojem trenutku korisnik moze primiti OTP. Zahvaljujuéi rasprostranjenosti
mobilnih telefona, ovakav sustav je prakti¢an, pristupacan i primjenjiv te ¢ini dodatan sloj
zaStite putem SMS-a. Iskoristite prednosti jedne stavke koju korisnici nose sa sobom gdje god
idu - svojim mobilnim telefonima. Proces 2FA je jo§ sigurniji jer su OTP-i vazeéi samo za
jednu sesiju prijave ili transakciju. Nizi tro$kovi i administrativni troSkovi znafe da
organizacije mogu primijeniti 2FA na veéi postotak svojih korisnika, §to zna¢i povecanu

sigurnost smanjenjem ili ¢ak uklanjanjem ,,slabih veza®.

Implementacijom 2FA smanjena je stalna administracija $to znaci da tvrtke ne moraju
izdavati, pratiti, povladiti, slati ili zamjenjivati Zetone. SMS takoder smanjuje troskove
podrske za stolove vezane za izgubljene kljuceve ili probleme sa soft aplikacijama. Neovisno
o uredaju i OS-u, koji pruza standardnu platformu isporuke za provjeru autenti¢nosti radeéi s
bilo kojim standardnim mobilnim telefonom na trZi$tu danas. Upotreba jedinstvenog SMS
koda za potvrdu identiteta je iznimno ucinkovita. 2FA poruke stiZzu u roku od dvije sekunde,
tako da ¢e poruka sti¢i na korisnikov mobitel gotovo odmah.Na slici 19. je prikazan i

objasnjen proces 2FA u najvecoj Hrvatskoj telekomunikacijskoj kompaniji, Infobip-u:
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MOBILE NETWORK
(OPERATOR

USER APPLICATION  INFoRP

1. Phong number

I ? 2. Send PN requast {phone numbar]
3. Send PIN raspone (PIN (0]

4, Mumber lookup request [phone number) )
5. Number {oakup response I
! 6. Number loekup response
l 7. Send SMS [PIN]

6. Send SMS (PIN]

9, Delivery repoit

10.PIN ‘
l 1 1. Verify PIN request (PIN, PIN 10)

|
12, Verification response I

Slika 19. Proces autentifikacije s 2 faktora u firmi Infobip. Preuzeto s

https://dev.infobip.com/2fa(07.07.2019)

1. Korisnik unosi telefonski broj u aplikaciju klijenta (mobilnu ili web aplikaciju). Druga
mogucnost je da klijent izvuce telefonski broj iz svoje korisni¢ke baze podataka.
Aplikacija Salje zahtjev za PIN kodom s korisni¢kim brojem telefona na Infobip
Infobip generira PIN i PIN ID i $alje PIN ID aplikaciji

Infobip Salje zahtjev za trazenje broja MNO-u(Mobile network operator)

Infobip prima odgovor za trazenje broja od MNO

Infobip Salje odgovor na traZenje broja na aplikaciju

Ako je rezultat traZenja broja vaZe¢i, Infobip generira PIN kod i Salje ga putem SMS-a
MNO 3alje SMS s PIN kodom

© 8 Ny W BB N

Infobip prima izvjesce, “potvrdu dostave” za poslanu poruku
10. Korisnik unosi primljeni PIN u aplikaciju
11. Aplikacija Salje zahtjev za provjeru s PIN kodom i PIN ID-om

12. Infobip provjerava primljeni PIN i $alje odgovor na zahtjev’>

* https://dev.infobip.com/2fa-process-overview(21.05.2019)
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4. IMPLEMENTACIJA 2FA NA WEB STRANICAMA

4.1. Kreiranje korisnickog racuna i generiranje kljuceva

Prilikom odluke o povecanju sigurnosti integracijom 2FA, potrebno je najprije
definirati zahtjeve te odabrati pruZatelja usluge koja zadovoljava tehnicke ali i komercijalne
uvjete. Za prikaz primjera implementacije odabrana je usluga tvrtke Duo koja je

specijalizirana za povecanje sigurnosti u procesu autentifikacije.

Implementacija autentifikacije s dva faktora nezahtijeva integraciju dijela koda
pruzatelja 2FA usluge na web stranicu prijave, ¢ime se prijava dijeli u dva koraka. Nakon
kreiranja korisnickog racuna na webu duo.com, s administracijskog panela potrebno je
preuzeti integracijski klju¢, tajni kljué i API (application programming interface). Takoder
potrebno je preuzeti i instalirati biblioteke s obzirom na programski jezik koji koristimo na
naSem webu. Dostupni su paketi za programske jezike Python, Ruby, ASP, ASP.NET, Java,
PHP, Node.js, ColdFusion, Perl. U procesu autentifikacije zna¢ajno je da vremena oba
raCunala (ono koje autentificira i koje se autentificira) budu precizno sinkronizirana. To se

postiZze pomocu internet servisa za to¢no vrijeme - NTP Network Time Protocol.

Login handier

| Check uséei?amef :
— password, then —= ;
% ogged in! |
E mark user as logged ! 99 1
! i
L

i in.

Slika 20. Uobicajeni proces prijave za bez 2FA. Preuzeto s https://duo.com/docs/duoweb(25.5.2019)

Primary login

<scripls handler
SeerRaTE {hj«;ndler ’ Due.init() Call
— ' —&=  </script — . — ;
[eremrene ] 0 a:;vf:olizertﬂgwiaﬂ /script verify_ressonse(), Logged in!
: A
sign_request(). IFRAME then mark the user
as logged in. \

Slika 21. Proces autentifikacije nakon implementacije 2FA. Preuzeto s https://duo.com/docs/duoweb(25.5.2019)
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Postoje tri koraka koje je potrebno uciniti prilikom integracije koda:
1) pozivanje funkcije sign_request (),
2) dodavanje JavaScript u IFRAME,
3) pozivanje funkcije verify response ().

- Generiranje akey-a (akljuca)
Akey je niz koji se generira od kompanije pruZatelja 2FA usluge i ¢uva se u tajnosti. U
ovom primjeru koristi se klju¢ kompanije Duo). Akey mora biti duga¢ak najmanje 40 znakova
i pohranjen zajedno s integracijskim klju¢em aplikacije u koju implementiramo 2FA (ikey) te

tajnim kljucem (skey) u konfiguracijsku datoteku na posluZitelju.

U Pythonu se moze generirati slu¢ajni niz pomocu sljedeéih naredbi:

>>>importos, hashlib

>>>print hashlib.shal(os.urandom(32)).hexdigest()

8b8d4270fe28b2cf2df1426eeflc41153482ddb8

Sigurnost Duo aplikacije vezana je uz sigurnost skeya i akeya. Te podatke treba tretirati kao
lozinku i oni bi trebali biti pohranjeni na siguran naéin s ograni¢enim pristupom, bilo da se
radi o bazi podataka, datoteci na disku ili drugom mehanizmu pohrane. Uvijek ih treba

prenositi putem sigurnih kanala i ne slati putem nesifrirane e-poste.**
- Poziv funkcije sign_request ()

Nakon izvrSenja primarne provjere autenti¢nosti (korisni€kim imenom i zaporkom
korisnika koji su spremljeni u bazi podataka), poziva se funkcija sign request() koja
inicijalizira proces sekundarne provjere autentiénosti. Sign request() uzima kao argumente
funkcije ikey 1 skey iz konfiguracijske datoteke, generiran akey te korisnicko ime korisnika

koji je uspjesno zavrsio primarnu provjeru autenti¢nosti.

34 https://duo.com/Implementing Duo two-factor authentication into your site/02.25.2019
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Primjer pozivanja funkcije u Python-u:

sig request = sign request(ikey, skey. akey, username)

Sign_request() izvrSava hash operaciju pomoéu HMAC-SHA1 nad korisni¢kim
imenom, integracijskim kljucem i vremenskom oznakom koristeéi tajni klju¢ aplikacije kao
klju¢ HMAC (hash-based message authentication code). Time se osigurava da je korisnik

doista ovlasten (autoriziran) nastaviti sa sekundarnom fazom provjere autenti¢nosti.

4.2. Integracija forme IFRAME-a na aplikaciju

Proces autentifikacije se tehni¢ki odvija otvaranjem IFRAME-a (HTML dokument
koji je ugraden u drugi HTML dokument) gdje ¢e se zapravo na web stranicama aplikacije
prikazati HTML s funkcionalno$¢u provjere autenti¢nosti koji se nalazi na webu tvrtke Duo.
Time se nakon generiranja potpisanog zahtjeva omogucava da web aplikacija koristi Duovu
funkcionalnost za provjeru autentiénosti. Komunikacija i upravljanje postavkama izmedu oba
posluzitelja kontrolira se pomoéu dijela JavaScript koda, koji se ugraduje u stranicu kao

snippet (kratki isje¢ak koda®®).

Primjer JavaScript iizmijenjena verzija:

<script src="/path/to/Duo-Web-v2.js"></script>

'sig_request': 'sig_request',

'post_action': 'post_action'

33 https://duo.com/Implementing Duo two-factor authentication into your site/02.25.2019
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U ovom primjeru, Duo.init () ima sljedece opcije:

host VasSe ime hosta API-ja (i.e. api-XXXXXXXX.duosecurity.com

sig_reques Potpisani zahtjev generiran od strane sign_request ()

t

post_actio URI posluZitelja na kojem se sekundarni rezultati provjere autenti¢nosti

n (potpisani odgovor) trebaju poslati

Tablica 2. - Opis nekih autentifikacijskih funkcija u Python-u

Zatim se na stranicu s ID-om duo_iframe ukljuuje IFRAME koji sluzi za sekundarni upit
provjere autenti¢nosti. Postoje opcije prilagodbe IFRAME za razli¢ite vrste uredaja odnosno
njihovih ekrana, tako ga je moguce prilagoditi za uredaje manjih zaslona, kao $to su telefoni i
tabletni uredaji. Ta se prilagodba radi pomocéu CSS-a te se mogu postaviti odgovarajuce

dimenzije okvira.

Primjer integracije iframe s CSS parametrima za dimenzije okvira

<iframe id="duo iframe">

min-width: 304px;

max-width: 620px;

height: 330px;

border: none;

I!

</style>
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Kako bi se osiguralo da su dimenzije stranice ispravno postavljene (da nisu zumirane) za

uredaje manjih zaslona, moZe se dodati meta oznaka okvira za prikaz u zaglavlju stranice:

—

<meta name=

E

viewport" content="width=device-width, initial-scale=1">

S obzirom na to da razli¢iti web preglednici drugacije prikazuju web stranice, potrebno je
osigurati da se prikaz prilagodi razli¢itim web preglednicima. Tako npr. za Internet Explorer
dodaje se dodatna meta oznaka pri vihu HTML koda u zaglavlje<head>:*® Kada se stranica
uCita, JavaScript isjecak ¢e ispravno postaviti [IFRAME te zatraZiti od korisnika sekundarnu
provjeru autenticnosti i POST vratiti rezultate na posluzitel;.

U suprotnom moglo bi se dogoditi na se na nekim preglednicima ili nekim dimenzijama
ekrana ne prikazuje ispravno forma za autentifikaciju te se time onemoguéi pristup web

aplikaciji.

Primjer prilagodbe prema internet pregledniku.

<meta http-equiv="X-UA-Compatible" content="IE=edge">

36 https://duo.com/Implementing Duo two-factor authentication into your site/02.25.2019
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4.3. Postavke parametara u kod

- Verify response()

Nakon uspjesne verifikacije (nakon provjere autentinosti putem upisivanja koda
dobivenog putem SMS-a), IFRAME ¢e generirati potpisani odgovor sig_response i poslati ga
natrag na predefinirani URL post_action.

Na strani posluZitelja gdje je aplikacija, poziva se verify response() funkcija da bi provjerilo
da li je potpisani odgovor legitiman.

verify_response() funkcija uzima kao argumente klju¢ integracije (ikey), tajni kljué (skey),
tajni klju¢ za integraciju (akey) i potpisani odgovor te vraéa kao rezultat korisni¢ko ime
autentificiranog korisnika ako je odgovor valjan, ili null vrijednost ako je odgovor nevazeéi

odnosno ako autentifikacija nije pro$la ispravno.’’

Primjer poziva funkcija u Pythonu:

sig_response = self.get argument("sig_response")

authenticated username = verify response(ikey, skey, akey, sig_response)

if authenticated username:
log user in(authenticated username)

Time je i sekundarna provjera autenti¢nosti zadovoljena te se aplikacija moZe nastaviti
koristiti prema potrebi. NajceS¢e se postavlja neki identifikator (npr. kolagi¢, stanje sesije,

itd.) ¢ime korisnik mozZe nastaviti koristiti aplikaciju kao autentificirani korisnik.

Duo omogucava razlicite nacine 2FA akcija koje korisnik mora napraviti da bi

potvrdio svoj identitet. Cijeli proces prikazan je na slici 18.

3ibidem
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Application or Service Authertleation
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Application or

Service Login
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Fhone Call

Passcade |
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Slika 22. Shema procesa autentifikacije na web stranici od kompanije Duo. Preuzeto s

https://duo.com/docs/duoweb(25.5.2019)

Pokrenuta je veza web-aplikacije ili usluge

Primarna provjera autenti¢nosti

Veza s web-aplikacijom ili uslugom uspostavljena na Duo Security preko TCP
prikljucka 443

Sekundarna provjera autenti¢nosti putem usluge Duo Security

Web-aplikacija ili usluga prima odgovor za provjeru autenti¢nosti

Sesija web-aplikacije ili usluge prijavljena
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5. ZAKLJUCAK

Uobicajeno koristenje jednog faktora za autentifikaciju u sustavu je prakti¢no ali ne i
dovoljno sigurno. Kako bi se sprije¢iloneovlasteno koristenje i pristup podacima, razvijene su
aplikacije za povecanje sigurnosti autentifikacije s dva faktora. Te su aplikacije jednostavne
za koriStenje aznacajno povecavaju sigurnost dodavanjem dodatnog sloja sigurnosti. Unatog
njihovoj jednostavnosti koristenja, vrlo se malo koristi te mnoge tvrtke nisu implementirale
autentifikaciju s dva faktora. Jedan od razloga je ignoriranje rizika te nepoznavanje

sigurnosnih mjera.

Dvofaktorski sustavi provjere autentiénosti u kombinaciji s tradicionalnim sustavom
lozinki mnogo su sigurniji od jednostavnog koriStenja vjerodajnica. Mnogi od sigurnosnih
incidenatakoji ukljuCuje kradu korisnickih podataka mogli su biti sprijeeni da je bio
uspostavljen sustav autentifikacije s dva faktora. Cak i uz poznavanje lozinke, neovlasten
pristup korisni¢kom raunu ne bi bio mogué jer je potreban drugi autentifikacijski faktor

odnosno pristupni kod.

Provedbom ove mjere sigurnosti ne rjeSavaju se svi sigurnosni problemi, medutim,
uzevsi u obzir relativno mali tro$ak i jednostavnost implementacije u odnosu na velik rizik i
posljedice do kojih dolazi prilikom sigurnosnih incidenata, ova metoda zastite svakako se

preporucuje implementirati.

Primjeri kraderaCunalnih podataka te njihova sprjeCavanja navedeni su kroz ovaj
zavrsni rad te se time potvrduje hipoteza ovog rada:

bez obzira na veliinu tvrtke i poslovanja, te broj korisnika koji se Zeli zastititi,
primjena autentifikacije u dva faktora na web aplikacijama je relativno laka za
implementaciju uzevsi u obzir kompleksnost web tehnologije te stvara dodatan sloj sigurnosti
koji znaCajno povedava sigurnost informacijskih sustava. Time je hipoteza ovog rada

potvrdena.

Implementacija sigurnosnih mjera je uvijek kompromis izmedu lakoée koristenja i

same razine sigurnosti. Tendencija je da ¢e se sljedeée generacije metoda za provjeru

44



autentiCnosti razvijatitako da ¢e osiguravati korisnicima da uz pomoévise faktora
autentifikacije ostvarujujo$ vecu sigurnost uz jednostavnost koristenja.

Kako bi metode autentifikacije bile pouzdanijei jednostavnije za korisnika, razvijaju se
biometrijske tehnologije kojesudonedavno bile skupe i nepouzdana ali postaju sve preciznije i

pristupacnije.

Tako se skeniranjem otisaka prstiju, Sarenice oka ili &itavog lica podiZe razina
sigurnosti uz jednostavnost primjene za samog korisnika. Ovdje se otvaraju pitanja privatnosti
pojedinca, te je stoga interesantno obraditi pitanje privatnosti podataka u biometrijskim

metodama i tehnikama te se u tom kontekstu preporucuju daljnja istraZivanja.
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Slika 13. Primjer kloniranja RFID privjeska. Preuzeto s https://www.cert.hr/wp-
content/uploads/2018/12/visefaktorska_autentifikacija.pdf(25.5.2019)
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Slika 14. Primjer pametne kartica (kontakti ugradenog ra¢unala oznaceni su crveno). Preuzeto
s https://www kartice.hr/id-kartice/pametne-kartice-smart-card-cip-kartice/(07.07.2019)
Slika 15. prikaz koriStenja pametne kartice priklju¢ivanjem na ¢itaé(lijevo) i beskontaktno
koriStenje pametne kartice(desno). Preuzeto s https://www.cert.hr/wp-
content/uploads/2018/12/visefaktorska autentifikacija.pdf(25.5.2019)

Slika 16. Sigurnosni token za generiranje jednokratne lozinke u obliku aplikacije za pametni
telefon; na zaslonu su prikazane trenutne jednokratne lozinke za dva razli¢ita rauna e-poste.
Preuzeto s
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=en
_US(07.07.2019)

Slika 17. Shema generiranja jednokratne lozinke na temelju zajednicke tajne i trenutnog
vremena. Preuzeto s https://www.cert.hr/wp-

content/uploads/2018/12/visefaktorska autentifikacija.pdf(02.11.2019)

Slika 18. Primjer SMS poruke s tajnim kodom za autentifikaciju koji je u ovom slu¢aju
poslao servis Gmail. Preuzeto s https://authy.com/guides/gmail(07.07.2019)

Slika 19. Proces autentifikacije s 2 faktora u firmi Infobip. Preuzeto s
https://dev.infobip.com/2fa(07.07.2019)

Slika 20. Uobicajeni proces prijave za bez 2FA. Preuzeto s
https://duo.com/docs/duoweb(25.5.2019)

Slika 21. Proces autentifikacije nakon implementacije 2FA. Preuzeto s
https://duo.com/docs/duoweb(25.5.2019)

Slika 22. Shema procesa autentifikacije na web stranici od kompanije Duo. Preuzeto

shttps://duo.com/docs/duoweb(25.5.2019)
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POPIS TABLICA

Tablica 1. Opis nekih autentifikacijskih funkcija u Python-u
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