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Sazetak

U ovom radu biti ¢e rije¢ o trenutno aktualnoj verziji internetskog protokola IPv4 i 0 novijoj
IPv6. Detaljno ¢e se opisat jedan i drugi protokol od samog nacina kako funkcioniraju, od ¢ega se
sve sastoje te do nacina njihove implementacije u mrezu. Nadalje, poblize ¢e biti objasnjene 3
najpoznatije metode koje omogucéuju komunikaciju IPv4 i IPv6 protokola (dual-stack metoda,metoda
tuneliranje i tranzicijska metoda). Svaka od prethodno navedenih metoda je jedinstvena prema
svojem nacinu funkcioniranja i komuniciranja. U danasnje vrijeme S obzirom na sve veci broj
uredaja koji se spajaju na Internet javila se potreba za prelaskom na noviju IPv6 verziju protokola
stoga ¢e u ovom radu bit postavljena usporedba izmedu IPv4 i IPv6 protokola kako bi se direktno

moglo vidjeti §to to novija [Pv6 nudi vise od prijasnje [Pv4.

Abstract

This labor will be about the old version of IPv4 and the newer IPv6. Both protocols will be
described in detail from the way they work, what they all consist of and how they are implemented
into the network. Furthermore, the 3 most famous methods that allow the communication of IPv4
and IPv6 protocols (dual-stack method, tunneling method and transition method) will be explained in
more details . Each of the above methods is unique in its way of functioning and communication.
Today, there is a need to upgrade to a newer IPv6 version of the protocol, so this labor will compare

the IPv4 and IPv6 protocols to see directly what the newer IPv6 offers more than the previous IPv4.



L UvOD

L1 Opis i definicija problema

S obzirom na brzo rastuci broj korisnika interneta i jo$ brzi razvoj tehnologije te uredaja koji
se povezuju na internet, javlja se problem adresiranja uredaja na mrezi. Dosadasnje potrebe su
uspjele bit pokrivene, no broj slobodnih adresa na mrezi polako se iscrpio. Usprkos raznim
metodama koje su trenutno koriste da se taj problem prevlada, tendencija je da problem rijesi
dugoroc¢no prelaskom sa IPv4 protokola na IPv6 koji nudi mnoga pobolj$anja te ujedno i rjeSenje za

problem nedostatka IPv4 adresa na mrezi.

12 Ciljisvrharada

Cilj i svrha ovog rada su dati osnovne informacije o migraciji sa IPv4 protokola na IPv6. Uz
to obradene je struktura IP adresa , tko upravlja IP adresnim prostorom, koje vrste IP adresa postoje
te osnove IP protokola. Takoder poblize su prikazane i usporedene trenutno aktualna verzija 1Pv4
protokola te nova verzija IPv6, u kojem smjeru se razvija te koje su klju¢ne razlike izmedu ta dvaju

protokola i na koje se nacine ostvaruje komunikacija pomocu njih.

13 Polazna hipoteza

Prijelaz i razvoj sa IPv4 na IPv6 protokol je nuzan za daljnje napredovanje internetskog
sustava i zadovoljstva svih korisnika interneta te su metode prelaska lako mogu implementirani uz

postojecu infrastrukturu.

14 Metode rada

Pri izradi pisanog dijela zavr$nog rada koriStene su sljedece znanstveno-istrazivacke metode:

e metoda analize

e metoda sinteze

e metoda deskripcije
e metoda indukcije

e metoda dedukcije



15 Struktura rada

Ovaj rad sastoji se od ukupno sedam poglavlja koji su poredani redoslijedom kako bi Citatelj
mogao dobiti i razumjeti sve potrebne informacije za razumijevanje problematike. Prvo poglavlje
ovoga rada ¢ini uvod u samu problematiku te se ono sastoji od definicije problema, cilja i svrhe
rada, polazne hipoteze i metoda koje ¢e biti koriStene prilikom pisanja ovoga rada. U drugom
poglavlju opisana je verzija Cetiri internet protokola §to uklju¢uje njezin izgled u binarnom zapisu,
njezina obiljezja, izgled hijerarhijske strukture protoka internetskih brojeva. Trece poglavlje ovoga
rada razraduje problematiku IPv4 protokola koji je ve¢ godinama dio internetske mreze te se U tom
poglavlju navode postoje¢i problemi te se kroz primjer NAT metode dobiva moguénost da se
prethodno navedeni problemi rijese. Nadalje, Cetvrto poglavlje bavi se analizom nove verzije Sest
protokola 1 njezinih karakteristika. Sljedece poglavlje ovoga rada usporeduje IPv4 i IPv6 protokole.
Cinjenica je da iz tih protokola, to¢nije usporedbe tih protokola jasno mozemo is¢itati sve prednosti i
mane prelaska na noviju verziju protokola. U posljednjem poglavlju prikazane su tri metode
implementacije odnosno sama moguc¢nost korisStenja oba protokola. Takoder, analizirati ¢e se nacin
paralelnog funkcioniranja protokola na mrezi. Na kraju svega prethodno navedenog slijedi

zaklju€ak u kojim ¢e se hipoteza potvrditi ili opovrgnuti.



2. KARAKTERISTIKE IPv4 PROTOKOLA

IP adresa (Internet Protocol) je jedinstveni identifikator, broj¢ani zapis racunala ili nekog drugog
uredaja koji je prikljucen na internetsku mrezu. Osnovni oblik IP adrese Cini zapis u binarnom

sustavu (0 i 1) Kkoji se sastoji od cetiri skupine po osam bita $to ¢ini ukupno zapis od 32 bita.

Radi lakSeg pamcenja, IP adrese se zapisuju u dekadskom obliku u kojem se 32-bitni broj
podijeli na Cetiri 8-bitna broja, koji se zatim prikazuju kao Cetiri decimalna broja odvojena tockom
kao §to je prikazano na slici 1. Svaki od tih brojeva je u rasponu 0-255 $to je upravo raspon brojeva

koji se mogu prikazati u jednom 8-bitnom binarnom prikazu.

Slika 1.prikazuje zapis IP adrese u binarnom i dekadskom obliku

IP adresa (IPv4, pisana decimalno s tockama)

172 . 16 .254 . 1
\ 4 \ 4 \ 4 \ 4

10101100.00010000.11111110.00000001

|jedan oktet=0sam bita
|

32 bita (4-8), odnosno 4 okteta

Izvor: https://www.google.com (8.5.2019)

Svakoj IP adresi dodjeljuje se podmrezna maska koja kada se koristi zajedno uz IP adresu,
definira veli¢inu logi¢ke podmreze. Takav sustav predstavlja fundamentalnu arhitekturu Internet
mreze 1 omogucava podjelu u podmreze $to u kona¢nici omogucéava usmjeravanje podataka od mreze
do mreze. Podmrezna maska takoder je duga 32 bita te oznacuje koji dio IP adrese je mrezni, a koji
host dio (uredaj). Jedinice u maski podmreze predstavljaju mrezni dio dok nule ¢ine dio koji se

odnosi na host.

Maska podmreZe tvori se stavljanjem binarne znamenke 1 na svako mjesto bita koje predstavlja
mrezni dio i1 binarne znamenke 0 na svako mjesto bita koje predstavlja dio koji se odnosi na host.
Maska podmreze zapravo ne sadrzi dijelove IPv4 adrese za mrezu ili host ve¢ samo racunalu govori

gdje u zadanoj IPv4 adresi treba traziti te dijelove.



Slika 2. Prikazuje podjelu IP adrese i podmrezne maske na mrezni dio i hostovski dio

| Hostovski
Mrezni dio = dio =
IPv4 adresa 192 168 10 - 10

|

11000000 10101000 00001010 || 00001010
l
!
Podmrezna .

maska 255 255 255 ' 0

!
!

11111111 11111111 11111111 Qi1 00000000
I

Izvor: http://edu.politehnika-pula.hr/racunalne_mreze/cna/course/module8/index.html#8.1.2.1

(8.5.2019)

Sli¢no kao IPv4 adrese, maska podmreze prikazana je u obliku dekadskog zapisa s tockama, radi

lakSe uporabe. Maska podmreze konfigurira se na hostu, zajedno s [IPv4 adresom, te je potrebna kako

bi host mogao utvrditi kojoj mreZi pripada.

1< http://edu.politehnika-pula.hr/racunalne_mreze/cna/course/module8/index.htmI#8.0.1.>(8.5.2019)



Slika 3. Prikazuje izled zaglavlja Ipv4 protokola

Bitovi 0-3 4-7 8-15 16-18 18-31

Bitov)

0 | Verzija Duljina ' Tip usluge Ukupna duljina

zaglaviya
32 | identifikacya Fiags | Fragment
Offset

64 | Vrileme Zivota Protokol | checksum zaglavija
96 Izvoni5na adresa

128 OdrediSna adresa

160 Opacije (0 i vise rijed)

192 Podacs

Izvor: <http://mreze.layer-x.com/s030101-0.htmI> ,(8.5.2019)

Polje ,,Verzija“ (eng. Version Field) kod IPv4 zauzima cetiri bita i ima vrijednost 4, odnosno

binarno 0100.

Polje ,,.Duljina zaglavlja*“ (eng. Internet Header Length, IHL) sluZi specificiranju ukupne duljine
zaglavlja 1 oznaceno je s 32 bitnom rije¢ju. Najmanja vrijednost koju ovo polje moZe imati je Sitou
slucaju kada je 5 x 32 = 160 bita = 20 bajta. Maksimalna vrijednost za 4 bitnu kombinaciju je 15
rijeci u slucaju kada je 15 x 32 = 480 bita Sto iznosi 60 bajta.

Polje ,,Tip usluge* (eng. Type of Service, TOS) je polje duljine 8 bita. Polje je osmisljeno za
odredivanje kvalitete usluge (eng. Quality of Service, QoS). Novije implementacije IPv4 protokola
ovo polje mijenjaju sa 6 bitnim DSCP (eng. Differentiated Service Code Point) i 2 bitnim ECN (eng.
Explicit Congestion Notification) poljem. DSCP polje odreduje vrijednost QoS-a za svaki paket.

ENC polje sluzi za dobivanje informacija o zaguSenjima kroz mrezu izmedu pocetka 1 kraja.

Polje ,,Ukupna duljina“ (eng. Length) sluzi za odredivanje ukupne duljine IP paketa ukljucujuéi i
podatke. Ovo polje prezentira se oktetima i u zaglavlju zauzima 16 bita. Polje ,,Identifikacije (eng.
Identification) zauzima 16 bita, a odredeno je od strane posiljatelja. Sluzi identifikaciji pojedina¢nih

paketa koji su rastavljeni na fragmente od strane usmjernika .



Polje ,,Flags®, sluzi za odredivanje postupanja uredaja prema odredenom IP paketu. Polje se
sastoji od tri bita. Prvi bit uvijek ima vrijednost 0, drugi bit sluzi za odredivanje fragmentacije (0 —
paket se smije fragmentirati, 1 — paket se ne smije fragmentirati) dok treci bit prezentira lokaciju
paketa u nizu fragmentiranih paketa (0 — paket se nalazi kao zadnji fragment u nizu ili paket nije
fragmentiran uopce, 1 — paket nije zadnji u nizu fragmentiranih paketa i treba se ocekivati dolazak

vise fragmentiranih paketa) .

Polje ,,Fragment Offset* koristi 13 bita. Ovo polje sluzi odredivanju konacnog uredaja gdje se
trebaju nalaziti svi podaci nakon ponovnog sastavljanja. Paketi koji nisu fragmentirani i prvi paketi u
nizu fragmentiranih paketa uvijek imaju vrijednost ovog polja postavljenu u 0.

Polje ,,Vrijeme zivota“ (eng. Time to Live, TTL) koristi se za odredivanje koli¢ine vremena u
kojoj je paketu dopusteno biti u mrezi. Vrijeme zivota odredeno je s 8 bita koji predstavljaju
sekunde. Kako se komunikacija izmedu uredaja izvrSava za manje od 1 sekunde, ovo polje najcesce
zaprima vrijednost najveceg broja skokova od izvora do odrediSta u mreZi. Svaki uredaj koji zaprimi
paket smanjuje vrijeme zivota za 1, neovisno o tome je li vrijeme slanja izmedu 2 uredaja bilo manje

od jedne sekunde. Kada polje dode u vrijednost 0 paket se gubi.

Polje ,,Protokol* (eng. Protocol) koristi 8 bita i1 sluzi oznacavanju protokola za slanje paketa.
Ako polje poprimi vrijednost 0x06 (u heksadekadskom zapisu) ili 00000110 (u binarnom zapisu)
koristi se TCP (eng. Transmission Control Protocol) protokol. Ako polje poprimi vrijednost 0x11 (u
heksadekadskom zapisu) ili 00010001 (u binarnom zapisu) koristi se UDP (eng. User Datagram
Protocol) protokol. Internet Control Message Protocol predstavljen je heksadekadskim zapisom 0x01
ili binarnim zapisom 00000001. Usmjernik je uredaj koji usmjerava podatkovne pakete kroz mrezu
pomocu IP adrese i djeluje na mreZznom sloju OSI modela. ICMP je kontrolni protokol za otkrivanje

pogresaka u raCunalnim mreZama tokom komunikacije tako da se Salju tzv. ICMP paketi.

Polje ,,Checksum® zauzima 16 bita. Sluzi kao metoda za provjeravanje i potvrdivanje da nije
doslo do promjene niti jednog polja zaglavlja IP paketa. Zbog promjene polja ,,Vrijeme zivota®, polje
,Checksum* se ponovno racuna unutar svakog uredaja u mrezi. Polja ,,IzvoriSna“ (eng. Source
Address) 1 ,,0drediSna‘“ (eng. Destination Address) adresa, odredena s 32 bita, oznacavaju IP adresu

izvoris$nog i odredisnog uredaja.

Polje ,,Opcije* (eng. Options) ima varijabilnu vrijednost duljine i u njemu se odreduju dodatne
opcije za slanje. Vecina IP paketa, koji se Salju u suvremenim mreZama, nemaju ovo polje zato $to se

ovo polje najcesce ne koristi .



Polje ,,Podaci (eng. Data) je polje varijabilne vrijednosti duljine. U ovom polju se spremaju
podaci i protokoli vezani za slanje tih podataka, kao Sto su: TCP, UDP i ICMP. Ovo polje sadrzi
zaglavlje 1 podatke protokola transportnog sloja. Vazno je napomenuti da svaki TCP/IP protokol

dodaje svoje zaglavlje kada primi podatke od ostalih slojeva.? 3

21 Upravljanje IP adresama

Na celu hijerarhijske strukture dodjeljivanja i upravljanja IP adresama stoji neprofitna

organizacija ICANN (Internet Corporation for Assigneg Names and Numbers).

Postojanjem velike potrebe za upravljanjem IP adresama na globalnoj razini razvila su se
mnoga pravila o dodjeljivanju IP adresa kojima se bave organizacije specijalizirane za taj posao. Na
svijetskoj razini postoji nekoliko tih organizacija, a neke od njih su: RIPE NCC (RIPE Network
Cordination Centere), ARIN ( American Registry for Internet Numbers), LACNIC (Latin America
and Caribbean Network Information Centere), AfriNIC (African Network Information Centere) i

APNIC (Asian-Pacific Netvork Information Centere).

Slika 4. Prikazuje internetske registre prema podruciju njithovog djelovanja.

2 http://edu.politehnika-pula.hr/racunalne_mreze/cna/course/module8/index.html#8.0.1.1
3 https://www.utilizewindows.com/the-difference-between-unicast-multicast-and%20broadcast-messages/
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Izvor:<https://www.slideshare.net/TeamARIN/internet-operations-and-the-rirs>,(20.5.2019)

Slika 5. Prikazuje hijeraehijsku strukturu organizacija koje upravljaju IP adresama

ICANN/ IANA
(Internet Assigned Numbers Authority)

Allocate

RIRs
(AfriNIC, APNIC, ARIN, LACNIC, RIPE NCC)

End Users

Re-Allocate

AR

American Registry for Intamst Numbers

Izvor: <https://www.slideshare.net/TeamARIN/internet-operations-and-the-rirs>,(20.5.2019)

Objasnjenje nekih izraza sa slike 4. :



e Dodjeljivanje (Allocate) - izdavanje brojevnih resursa ISP-ovima (internet service provider)
za unutarnje mreze i1 za daljnje delegiranje kupaca

e Dodjela(Assign) - izdavanje brojevnih resursa krajnjim korisnicima samo za interne mreze

Glavna organizacija u strukturi upravljanja internetskim brojevima je ICANN. Dakle, njezina
primarna funkcija je globalno upravljanje nedodjeljenim internetskim brojevima i dodjeljivanje
brojeva regionalnim internetskim registrima (RIRs). Regionalni internetski registri dodjeljuju brojeve
krajnjim korisnicima za internu mrezu ili dodijelit neiskoristene brojeve posluziteljima internetskih
usluga (ISP-Internet service provider). Posluzitelji internetskih usluga su tvrtke koje korisnicima
nudi usluge vezane uz pristup internetu 1 administriranje internetskog sadrzaja (eng. hosting), tj.
registriranje domene, pozicija mreznih stranica, elektronicke posSte, mrezne trgovine i sl. U
Hrvatskoj postoji vise davatelja internetskih usluga. U sklopu akademske zajednice djeluje
neprofitna ustanova CARnet, dok na komercijalnoj osnovi usluge zi¢nog ili bezi¢noga
Sirokopojasnog pristupa internetu nude poduzeca Hrvatske telekomunikacije (T-Com i T-mobile),
B.net, Optima Telekom, Vipnet, Tele2. Tvrtke koje se bave dodjeljivanjem i upravljanje internetskim

brojevima dodjeljuju korisnicima slobodne IP adrese za usluge interneta.



2 Problematika IPv4 protokola
Trenutna verzija IP-a (poznata kao verzija 4 ili IPv4) nije se znatno promijenila od kada je
uvedena 1981. godine. IPv4 uz TCP(Transmission Control Protocol) pokazao se kao robustan, lako
implementiran protokol. Brzim prihvac¢anjem i masovnim uvodenjem IPv4 protokola pojavljuju se
njegovi nedostaci odnosno problemi koji nisu bili anticipirani pri njegovu dizajnu. Neki od problema

koji se pojavljuju jesu :

e Eksponencijalni rast Interneta i predstojeca iscrpljenost internetskog IPv4 adresnog
prostora, lako 32-bitni adresni prostor IPv4 dopusta 4,294,967,296 adresa, iz prakse
dodjele ogranic¢avaju broj javnih IPv4 adresa na nekoliko stotina milijuna. Kao rezultat
toga, javne IPv4 adrese postale su relativno oskudne, prisiljavaju¢i mnoge korisnike i
neke organizacije da koriste odredene metode kojima se prevladava problem nedostatka
IP adresa. Jedan od primjera je NAT — Network Address Translation, protokol kojim se
mapira javna IPv4 adresa koja je vidljiva na Internetu a iza nje se koriste privatne adrese,
¢ime se koriStenjem samo jedne IP adrese, moze spojiti mnogo vise uredaja na Internet.

e Potreba za jednostavnijom konfiguracijom ,veéina trenutnih IPv4 adresa implementacija
mora biti ru¢no konfigurirana ili koristiti protokol za konfiguriranje adrese, kao $to je
Dynamic Host Protokol konfiguracije (DHCP). S viSe racunala i uredaja koji koriste IP,
postoji potreba za njima jednostavniju i automatsku konfiguraciju adresa i konfiguraciju
usmjeravanja ne oslanjaju se na administraciju DHCP infrastrukture. To je veliki problem
naprimjer u kampovima ili hotelim gdje imate nekoliko stotina televizija ili drugih
uredaja povezanih na istu mrezu, pa kada bi se ru¢no upisivala svaka IP adresa trebalo bi
puno vremena kojeg najéescée poslodavac zeli drugacije iskoristiti.

e Zahtjev za sigurnost na internetskoj razini privatna komunikacija preko javnih medija,
kao Sto je Internet zahtijeva kriptografske usluge koje Stite podatke od mijenjanja
njihovog sadrzajau procesu slanja.

e Potreba za boljom podrikom za prioritetnu isporuku podataka u stvarnom vremenu*

Radi rijeSavanja ovih 1 drugih problema, skupina inZinjera za razvoj internetskog inZinjerstva
(IETF- Internet Engineering Task Force) razvila je a skup protokola i standarda poznatih kao IP
verzija 6 (IPv6). Ova nova verzija, ranije nazvana IPThe Sljedeca generacija (IPng), ukljucuje

koncepte mnogih predlozenih metoda za azuriranje IPv4 protokol.

4 Joseph Davies ,Understanding Ipv6 third edition, O’Reilly Media, 2012 godine str.2
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23 NAT metoda

NAT (Network Address Translation) je proces promjene IP adrese koja se koristi u jednoj
mrezi u IP adresu koja se koristi u drugoj mrezi. Jedna od mreza naziva se privatna (private) dok je
druga javna (public). NAT se naj¢eS$¢e primjenjuje u sluc¢aju kada jednu mrezu treba preko mreznog
prolaza spojiti s drugom mrezom kada se adrese iz unutarnje (lokalne) mreze preslikavaju na jednu
ili vise vanjskih (globalnih) IP adresa, a to se naj¢eSée obavlja pomocu vatrozida (firewall-a) ili

routera, postoji nekoliko vrsta: staticki NAT , dinami¢ki NAT i PAT (Port Adress Translation)®

Kao primjer prikazati ¢e se jedna tvrtka koja koristi privatnu IPv4 adresu 192.168.0.0/24 za
svoju intranet mrezu te joj je davatelj internetskih usluga dodijelio javnu IPv4 adresu 131.107.47.119
(ISP). NAT koji je smjeSten izmedu ovih mreza mapira sve privatne adrese 192.168.0.0/24 na javnu
adresu 131.107.47.119. NAT koristi dinamicki odabrane TCP i UDP portove za mapiranje unutarnjih
(intranet) tokova podataka na vanjske (internetske) podatkovne tokove. Privatni host dodijeljen
privatnoj IPv4 adresi 192.168.0.10 za povezivanje na web posluzitelja koristi se web-preglednikom

koji ima adresu 157.60.13.9, privatni host stvara IPv4 paket sa sljede¢im:

e (Odredis$na adresa: 157.60.13.9
e Adresaizvora: 192.168.0.10

e (Odrediste TCP port: 80

e lzvorni TCP port: 1025

5> WEN Themes , https://study-ccna.com/what -is-nat/ (21.5.2019)
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Slika 6. prikazuje primjer NAT konfiguracije.

192.168.0.10

121.107.47.119 157.60.13.9

4@7 Internet

MAT

Web Server

Izvor : Joseph Davies ,Understanding Ipv6 third edition, O’Reilly Media, 2012 godine str.3

Nadalje, prate¢i liniju kretanja podataka, podaci dolaze do NAT-a koji zatim konfigurira novu

izvornu adresu i izvorni TCP port. | to izgleda ovako :

e (Odredisna adresa: 157.60.13.9
e Adresaizvora: 131.107.47.119
e (Odrediste TCP port: 80

e lzvorni TCP port: 5000

NAT zadrzava mapiranje {192.168.0.10, TCP 1025} na {131.107.47.119, TCP 5000} u lokalnoj
tablici prijevoda za buduce upotrebe. Prevedeni [Pv4 paket Salje se putem Interneta web posluzitelju
koji prima paket i salje odgovor nazad prema NAT-u. Kada primi poruku, paket sadrzi sljedece
podatke:

e (Odredisna adresa: 131.107.47.119
e Adresaizvora: 157.60.13.9

e  Odrediste TCP prikljucak: 5000
e lzvorni TCP port: 80

Zatim NAT provjerava svoju tablicu prijevoda koju je konfigurirao kada je paket poslan prvi put,
prevodi odredisnu adresu prema podacima iz tablice i odredisni TCP port te prosljeduje paket

domacinu odnosno hostu.

Za odlazne pakete iz NAT-a, izvorna IPv4 adresa (privatna adresa) mapira se na ISP-dodijeljenu
adresu (javna adresa) i izvorni TCP / UDP portovi mapiraju se na razlic¢ite TCP / UDP brojeve

portova.
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Za dolazne paketa prema NAT-u, odrediSna IPv4 adresa (javna adresa) mapira se na izvornu
intranetsku adresu (privatnu adresu) 1 odrediSte TCP / UDP brojevi portova vra¢aju se natrag na

njihove originalne TCP / UDP brojeve portova.

Naravno u stvarnoj primjeni sustav je kompliciraniji jer se komplikacije desavaju kada
postoje dva ili vise hosta spojena na jedan NAT. Adresiranje i prijevod porta smanjuju performanse
prosljedivanja NAT-a zbog dodatnih operacije koje se moraju obaviti na svakom paketu. Kao

rezultat, NAT se obi¢no ne Kkoristi u okruzenjima velikih razmjera.

U ponekim slucajevima da bi izvrsili izmjene IPv4 paketa potrebne su dodatne obrade

pomocu softvera koji se nazivaju NAT editors (NAT uredivaci),
NAT uredivaci za prilagodavanje potrebni su u sljede¢im situacijama:

e |Pv4 adresa, TCP port ili UDP port su spremljeni na drugom mjestu. Na primjer, Protokol za
prijenos datoteka (FTP-File Transfer Protocol) pohranjuje toCkasti decimalni prikaz IPv4
adrese u FTP zaglavlju za naredbu FTP PORT. Ako NAT ne prevede ispravno IPv4 adresu
unutar FTP zaglavlja za FTP PORT naredbu i podesite TCP redne brojeve u tijeku razmjene
pojavit ¢e se problemi s povezivanjem i prijenosom podataka.

e TCP ili UDP se ne koriste za identifikaciju toka podataka. Na primjer, ,,tunel od toc¢ke do
tocke protokola (PPTP-Point-to-Point Tunnel Protocol) tunelirani podaci ne koriste TCP ili
UDP zaglavlje. Umjesto toga, PPTP koristi Generic¢ko zaglavlje za enkapsulaciju rute (GRE-
Generic Ruting Encapsulation). Ako NAT ne prevede ispravno podatke koji se nalazi unutar

GRE zaglavlja, pojavit ¢e se problemi s povezivanjem.

NAT najbolje funkcionira kada klijent unutar NAT-a inicira komunikaciju. Gotovo svi podaci
mogu preci NAT jer oba paketa zahtijevaju samo adresu ili port ili je NAT uredivac prisutan da na
odgovarajuci na¢in modificira sadrzaj. Ipak postoje iznimke te neki podaci ne mogu pre¢i NAT. Ako
su podaci koji zahtijevaju prijevod u Sifriranom dijelu paketa, prijevod odnosno translacija nije
moguca. Za podatke zaSti¢ene s IPsec-om adresa i prijevod porta mogu ponistiti integritet paketa. Za
takve situacije postoje rjeSenja kao na primjer: IPsec NAT-Traversal (NAT-T) je noviji internetski

standard koji dopusta prolaz podataka nekih tipova NAT-Traversal-a .

Dodatni problem s NAT-om je njegov ucinak na aplikacije ravnopravnih korisnika. U peer-
to-peer komunikaciji, hostovi mogu djelovati kao klijent ili kao posluzitelj i pokrenuti komunikaciju
medusobno. Ako je peer iza NAT-a, s njim su povezane dvije adrese, jedna koja je poznata iza NAT-

a (privatna adresa) i ona koja je poznata ispred NAT-a (javna adresa).
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Za peer-to-peer aplikaciju koja se izvodi sa hostovima, Host A moze pokrenuti sesiju s
Hostom B i kod hosta C. Ali host A ne moze obavijestiti host C o javnoj adresi i broju porta hosta B
jer host A to ne zna. Takoder, Host C ne moZe pokrenuti sesije s hostom A ili hostom B bez
postojece unosa tablice prijevoda za prevodenje podataka koji su potrebni za ulaz u vezu sa
privatnom adresom i priklju¢kom Host-a A. Cak i sa unosom tablice, Host C mozda neé¢e moéi

pokrenuti sesiju s hostom A i hostom B jer su oba hosta na istoj javnoj IPv4 adresi.

Slika 7. Prikazuje primjer NAT peer-to-peer-a

Intranet

wl

Host A .

T T

e .
' N
x T 7 Internet E !
S 5 ;M

NAT e

Izvor: Joseph Davies ,Understanding Ipv6 third edition, O’Reilly Media, 2012 godine str.5

Da bi se rijeSili problemi sustava peer-to-peer ili multi-party NAT-ovi moraju biti

modificirani NAT traversal tehnologijom, §to rezultira dodatnom sloZzenoS¢u.

Kao zakljuc¢ak mozemo rec¢i da je NAT ucinkovita mjera kojom se omogucava produljenje
trajanja IPv4 javnog adresnog prostora u smislu racionalnijeg koriStenja adresa. Takoder NAT
doprinosi sigurnosti informacijskih sustava time S§to su raCunala u privatnom dijelu dodatno
zastiCena. Medutim NAT ne rjesava problem s nedostatka adresa iz javnog adresnog prostora 1Pv4.
Vecini racunala posluzitelja i dalje su potrebne jasne javne adrese. lako se posluZitelj moze smjestiti
iza NAT-a, NAT mora biti ru¢no konfiguriran sa statiCkim unos tablice prijevoda za prevodenje

ulaznih podataka na privatnu adresu i port posluzitelja. °

6 Joseph Davies ,Understanding Ipv6 third edition, O’Reilly Media, 2012 godine str.3-5
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3 KARAKTERISTIKE IPv6 PROTOKOLA

Vec¢ 90-tih godina prema prikupljenim podacima i analizom doslo se do zakljucka da IPv4
protokol ispunjava samo trenutne potrebe sa brojem adresa te da ¢e uz odredeni trend rasta biti
iscrpljen. Stoga se pocelo raditi na rjeSenju te ja razvijan novi protokol pod nazivom IPv6 Koji je

zapravo evolucija aktualnog 1Pv4 protokola.

Najznacajnija karakteristika Ipv6 jest njena veli¢ina koja predvida 128-bitova sto omogucava
adresiranje 7.9x1028. Broj adresa je toliko velik da ga je teSko percipirati, no definitivno bi trebao

premasiti buduce potrebe.
Format IPv6 adrese je tipa: 2001:0db8:85a3:0000:0000:8a2e:0370:7334
Neke od najvaznijih znacajka protokola IPv6:

e Novi format zaglavlja

e Veliki adresni prostor

e Konfiguracija adrese bez statusa i stanja
e Bolja podrska za prioritetnu isporuku

e Ekstenzibilnost

Novi format Ipv6 zaglavlja dizajniran je za minimiziranje obrade zaglavlja. To se postiZe
pomicanjem nebitnih i neobveznih polja u zaglavlja prosirenja koja se postavljaju nakon IPv6
zaglavlje. Pojednostavljeno zaglavlje IPv6 ucinkovitije se obraduje na ruterima. IPv4 zaglavlja i IPv6
zaglavlja nisu u potpunosti kompatibilna za direktan prijenos podataka. Host ili ruter moraju imat u

sebi implementaciju oba Ipv4 i Ipv6 kako bi ih prepoznali i na pravilan nacin obradili zaglavlje.

Novo zadano zaglavlje IPv6 je dvostruko manje od zadanog zaglavlja IPv4 premda je broj bitova

u IPv6 adresama &etiri puta veci nego u IPv4 adrese.’

Za jednostavnu konfiguraciju hosta, IPv6 podrzava oba statusa konfiguracije adrese (kao $to
je konfiguracija adresa u prisutnosti DHCP-a za IPv6 ili DHCPv6, posluzitelja) i konfiguracija
adrese bez statusa (kao Sto je konfiguracija adrese 1 usmjeravanja u odsutnosti DHCPv6 posluzitelja).

Statusnom konfiguracijom adrese hosta, hostovi na vezi automatski se konfiguriraju s IPv6

"Tomislav Volari¢,razlika izmedu Ipv4 i Ipvé, <http://tvolaric.com/preuzimanja/IPv4vsIPv6.pdf>,(29.5.2019)
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adresama za link (naziva se link-local addresses ) s adresama izvedenim iz prefixes-a koje odasilju

lokalni routeri 1 lokalne podmreze i zadane rute.

Podrska za [Psec zaglavlja je zahtjev IPv6 protokola. Ovaj zahtjev osigurava rijeSenje
temeljeno na standardima za potrebe zastite mreze .IPsec se sastoji od dvije vrste zaglavlja,
prosirenja i protokola koji odreduje sigurnosne postavke. Zaglavlje za provjeru autenti¢nosti (AH-
Authentication header) osigurava integritet podataka, provjeru autenticnosti podataka, i ponovna
zastita za cijeli IPv6 paket Encapsulating Security Payload (ESP) pruzaju integritet podataka,
provjeru autenti¢nosti podataka, povjerljivost podataka i zastitu za ponovnu reprodukciju za ESP-
enkapsuliranane podatke. Protokol koji se obi¢no koristi za ugovaranje IPsec sigurnosnih postavki za

unicast komunikaciju je Internet Protokol za razmjenu kljuceva (IKE).

Zahtjev za obradom IPsec zaglavlja ne ¢ini IPv6 sigurnijim. IPv6 paketi ne moraju biti
zaSticeni s IPsec, a IPsec nije zahtjev za implementaciju IPv6. Osim toga, IPv6 standardi ne

zahtijevaju implementaciju za podrsku bilo koje specificne metode Sifriranja.

Nova polja u zaglavlju IPv6 definiraju kako se upravlja i identificira promet. Promet je
klasificiran koristenjem Trafic Class polja , koji specificira DSCP vrijednost bas kao kod IPv4.
Oznaka protoka koja se pojavljuje u IPv6 zaglavlje dopusta routerima da identificiraju i osiguraju
posebno rukovanje za pakete koji pripadaju paketima niske vaznosti (serija paketa izmedu izvora i
odredista). Buduc¢i da je promet identificiran u zaglavlju IPv6, podrska za prioritetnu isporuku moze

se postici ¢ak i kada je paketni sadrzaj enkriptiran IPsec i ESP.

Protokol ,,0Otkrivanja susjeda® za IPv6 je niz protokola internetskih kontrolnih poruka za IPv6
(ICMPv6-Internet Control Message Protocol) poruke koje upravljaju interakcijom sa susjednim
¢vorovima. Otkrice ,,susjedstva“ zamjenjuje i proSiruje kombinaciju ARP-a (Address Resolution
Protocol). ICMPv4 Router Discovery 1 ICMPv4 Redirect poruke s u¢inkovitim multicastom i unicast

poruke o otkrivanju susjeda odnosno drugih mrezZa i hostova.

Za IPv6 mozemo reci da je fleksibilan zbog toga Sto se lako moze prosiriti za nove znacajke
dodavanjem zaglavlja proSirenja nakon zaglavlja IPv6. Za razliku od opcija u [IPv4 zaglavlju, koje
mogu podrzavati samo 40 bajta opcija, veli¢ine [Pv6 proSirenja zaglavlja ogranicena je samo

veli¢inom paketa IPv6.%°

8 Joseph Davies ,Understanding Ipv6 third edition, O’Reilly Media, 2012 godine str.3-5
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Slika 8. Prikazuje izgled zaglavlja Ipv6
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Izvor :  <https://searchnetworking.techtarget.com/definition/IPv6-Internet-Protocol-Version-6>,
(2.6.2019)

Zaglavlje zapocinje poljem verzija (version) te kao i kod IPv4 predstavlja verziju IP protokola..
Nakon toga dolazi oznaka klase prometa(traffic class) te oznaka toka podataka kojemu paket
pripada. Zatim dolazi oznaka duljine paketa(flow label) koja sadrzi duljinu polja podataka u
oktetima ili bitovima.. U slu¢aju da je potrebna veca nosivost paketa, postoji proSirenje unutar IPv6
zaglavlja. Polje Next Header je jednako polju Protocol iz IPv4 pri ¢emu to polje moze sadrzavati i
oznaku opcije koja dolazi nakon zaglavlja, ovo polje odreduje protokol transportnog sloja. Dvije
najcescée verzije su TCP i UDP. Iduce polje je Hop Limit koje ima jednaku ulogu kao i polje TTL iz
[Pv4 paketa. Naime, prvotna ideja polja TTL bila je da se umanjuje za 1 svake sekunde. Medutim, u
praksi se je vrijednost polja umanjivala za 1 nakon svakog usmjernika, tj. svakog skoka koji bi paket
napravio. Iz tog razloga se to polje sada naziva Hop Limit, tj. maksimalan broj skokova koje paket
moze napraviti. Na kraju dolaze Source Address odnosno 128-bitna adresa izvoriSta 1 Destination

Address odnosno 128-bitna adresa odredista.

9 <https://www.ietf.org/>,(30.5.2019)
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Postoje 3 vrste IPv6 adresa

e jednoodredi$na adresa (engl. unicast address)
¢ jednoodredi$na adresa unutar skupine (engl. anycast address)

e viSeodredi$na adresa (engl. multicast address).

Jednoodredisne i viSeodrediSne adrese su vrste adresa koje se koriste i kod protokola IPv4, dok su
za IPv6 karakteristicne jednoodredi$ne adrese unutar ¢vora. Jednoodredi$na adresa oznacava jedno
sucelje, Sto znaci da ¢e paket poslan na tu adresu biti dostavljen sucelju koje je odredeno tom
adresom. Za oznaCavanje grupe sucelja koriste se preostale vrste adresa, s tom razlikom da ¢e paket
poslan na jednoodredi$snu adresu unutar skupine biti dostavljen “najblizem” od sucelja koja su
odredena tom adresom, dok ¢e paket poslan na viSeodrediSnu adresu biti dostavljen svim suceljima

koja su odredena tom adresom.
Postoji tri vrste unicast adresa:

e Global unicast — javna adresa, pocinje sa 2000::/3 ili 2001:

e Link local — ne prosljeduje se van mreznog segmenta, mora biti prisutna na svakom mreznom
adapteru. Pocinje sa Fe80::/10. Ona je self-assigned, odnosno sama se konfigurira koristeci
parametre MAC adrese

e Unique local — interna privatna adresa. Primjer: FD00:/8
Za konfiguraciju posluZitelja koriste se global unicast adrese

Za c¢vorove u Internetu najvaZznija je globalna jednoodrediSna adresa. Ta vrsta adrese

organizirana je u tri dijela:

o globalni prefiks usmjeravanja,
e oznaka podmreZe i

e oznaka sucelja.
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Globalni prefiks usmjeravanja predstavlja vrijednost koja oznacava grupu podmreza/poveznica,
oznaka podmreZe predstavlja oznaku podmreze/poveznice unutar te grupe podmreze/poveznica, dok
je oznaka sucelja jedinstvena na podmrezi na koju je sucelje prikljuc¢eno.Primjer globalne

jednoodredisneadrese prikazan je na slici 9.

Slika 9. Prikazuje strukturu globalne jednoodredisne adrese

[ 48 bita -
|-< 45 bita -4—1E bita—p4—— G4 bitse———»
: NP Identifikator . - .
001 | Globalni usmjerivatki prefiks DotTNeZS Identifikator mreZnog sucelja

Izvor: < https://www.cis.hr/www.edicija/LinkedDocuments/CCERT-PUBDOC-2006-11-
173.pdf>,(29.8.2019)

Fiksni dio postavljen na vrijednost 001 tri najznacajnija bita postavljena su na 001 pa je prefiks
za globalne adrese 2000::/3. Globalni usmjerivacki prefiks oznacava globalni usmjerivacki prefiks
za administrativnu domenu odredene organizacije. U kombinaciji s 3-tobitnim fiksnim dijelom ¢ini

48bitni prefiks administrativne domene.

Nakon dodjele ovakve adrese, usmjerivaci na IPv6 Internetu prosljeduju sav promet ¢ijih se
prvih 48 bita adrese poklapa s navedenim prema usmjerivacima doti¢ne organizacije. Identifikator
podmreze koristi Se unutar organizacije za identifikaciju podmreze kojoj je IPv6 paket namijenjen.
Velicina ovog polja je 16 bita, Sto omogucava ostvarivanje 65.536 podmreZza ili viSestruke razine
hijerarhije. Identifikator mreznog sucelja 64 bitni identifikator koji odreduje mrezno sucelje
odgovarajuc¢e podmreze unutar administrativne domene organizacije kojemu je IPv6 paket

namijenjen.

M 466

Svaki usmjeriva¢ unutar podmreze mora imati ,,najblizu“ adresu koja je odredena prefiksom
podmreze za odredeno mrezno sucelje. Zajednicka adresa usmjerivaca stvara se na nacin da se bitovi
prefiksa fiksiraju, dok se ostali bitovi postave u 0. Svim mreznim suceljima koji su spojeni na
odredenu podmrezu dodjeljuju se adrese koje se koriste u komunikaciji s jednim od usmjerivaca
udaljene podmreze . Multicast adresiranje odnosno viseodredi$no adresiranje funkcionira kao i1 kod
IPv4 protokola. Ovakve adrese su jednostavne jer su prvih osam bita jedinice i zbog toga ih je

jednostavno klasificirati.
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Multikast adrese su:

e multikast (engl. Multicast Address),

e multikast adresa na zahtjev ¢vora (engl. Solicited-Node Multicast Address),

U odnosu na protokol IPv4, u IPv6 je jednostavnije pridjeliti adrese mreznom sucelju. To se
moze posti¢i koriStenjem postupka autokonfiguracije adrese, pomoc¢u kojeg racunalo samostalno

konfigurira parametre svog sucelja.
Razlikuju se dvije vrste autokonfiguracije:

e Stateless autokonfiguracija - ¢vor koristi fizicku (engl. Medium Access Control, skraceno
MAC) adresu svoje mrezne kartice kao dio [Pv6 adrese, i

e Stateful autokonfiguracija - ¢vor koristi protokol DHCPI11 (engl. Dynamic Host
Configuration Protocol) verzije 6 te od DHCP-posluzitelja dobiva parametre potrebne za

konfiguraciju svog mreznog sucelja.’

< https://www.cis.hr/iwww.edicija/LinkedDocuments/CCERT-PUBDOC-2006-11-173.pdf>,(2.6.2019)
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., USPOREDBA Ipv4i Ipv6 PROTOKOLA.

Sljedeca tablica na temelju prikupljenih informacija biti ¢e prikazana uspredba IPv4 i IPv6 adrese

iz koje moZemo zakljuciti koje sve prednosti donosi upotreba Ipv6. Naglasak IETF-a kod razvoja

IPv6 protokola je da se zadrzi osnovna forma IPv4 uz poboljsanje svih njenih karakteristika kao $to

su jednostavnos i otvorenost protokola.

Restrikcijom definiranja sucelja izmedu razli¢itih protokola pruzaju se bolje performanse za

krajnjeg korisnika i uredeniju mreznu infrastrukturu kako bi bilo §to manje rasipanja i komplikacija.

Razvojem razli€itih tranzicijskih metoda uvodenje IPv6 protokola ne zahtijeva gotovo nikakva

dodatna ulaganja i omogucava nesmetanu upotrebu Ipv4 i Ipv6 protokola na istoj mreznoj

infrastrukturi.

Tablica 1. Prikazuje usporedbu IPv4 i IPv6 protokola.

Ipv4

Ipv6

Veli¢ina adrese

32-bitne adrese

128-bitne adrese

Tip adrese Unicast, multicast i broadcast Unicast, multicast i anycast
adrese. adrese
Maska adrese Koristi se za oznaCavanje mreze Ne Koristi se.

u host dijelu.

Opcije zaglavlja

Opcije su raznolike i prate
zaglavlje prije svakog
prijenosa.

IPv6 zaglavlje nema opcija, ali
ima dodatna proSirenja
zaglavlja.

usmjeravanje

Paketi se prosljeduju na temelju
odredisne IP adrese. Tablica
usmjeravanja se kreira po
defaultu i administrator ih unosi
ru¢no.

Usmjeravanje je slicno kao 1
kod IPv4, ali kod ove verzije,
tablica usmjeravanja nalazi se u
svakom ¢voru

Format adrese

lzvor: Autor

Decimalni:
192.168.1.0

Heksadecimalni:
3a00:a990::1236

21



Slika 10. Prikazuje usporedbu zaglalja IPv4 i IPv6 protokola.

Zaglavlje IPv4 paketa

. Vrsta .
Inacica IHL usluge Ukupna duZina
Identifikacija F Odmak fragmenta
TTL Protoko Sazetak zaglavlja
Izvori$na adresa
Odredisna adresa
Opcije Dopuna
- 32 bita -
Zaglavlje IPvE paketa
Inacica | Prioritet Naziv slijeda
DuZina podataka ﬂ;gﬁz Hop limit
Izvorigna
adresa
Odredisna
adresa
- 32 bita -

Izvor : https://www.cis.hr/www.edicija/LinkedDocuments/CCERT-PUBDOC-2006-11-173.pdf,
(2.6.2019)

Najznacajnija promjena odnosi se na polje ,,Opcije. Kod IPv4 protokola polje ,,Opcije* koristi
se za dodavanje dodatnih informacija o raznim opcionalnim uslugama (primjerice enkripciji sadrzaja
paketa). Zbog navedene Cinjenice duzina zaglavlja IPv4 paketa nije ujednacena, ve¢ ovisi o broju
koriStenih opcija $to znatno oteZava i usporava postupak obrade i usmjeravanja paketa te namece
vece zahtjeve na sklopovlje usmjerivaca. S druge strane, IPv6 protokol informacije o dodatnim
uslugama pomiée u dio paketa koji se naziva ekstenzija zaglavlja (na slici 1 prikazan je samo
osnovni dio zaglavlja IPv6 paketa). Na taj nacin, veliina zaglavlja ,,obi¢nih* IP paketa fiksirana je
na 40 okteta, Sto znatno olakSava njihovu obradu. Druga znacajna razlika IPv4 i IPv6 zaglavlja jest

polje ,,Sazetak zaglavlja®. To je polje koje se kod IPv4 protokola koristi kod kontrole integriteta
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sadrzaja zaglavlja, a prilikom ¢ijeg se izraCuna koriste vrijednosti svih polja zaglavlja. Buduéi da
T TL* polje u zaglavlju paketa sadrzi vrijednost koja se mijenja svakim prolazom kroz usmjerivac,

polje ,,Sazetak zaglavlja“ treba se ponovno racunati na svakom koraku prolaza kroz mrezu.

Uklanjanjem tog polja, IPv6 protokol znatno umanjuje koli¢inu posla kojeg obavljaju usmjerivaci
te na taj naCin smanjuje kaSnjenje koje unose u raCunalnu mrezu. Integritet prenesenih podataka
pritom nije ugrozen, budu¢i da TCP sloj, koji se nalazi ,,iznad* IP sloja, izmedu ostalog provjerava
integritet adresa izvoriSta odnosno odrediSta pa to nije potrebno izvoditi i u IP sloju. Polje ,,Vrsta
usluge kod IPv4 protokola koristi se za oznaCavanje prioriteta paketa, pri ¢emu se razina prioriteta
prikazuje cjelobrojnom vrijednos¢u od 0 do 7. IPv6 protokol pruza istu funkcionalnost kroz polje
koje se zove ,,Prioritet”. Polje ,,Naziv slijeda“ uvedeno je u zaglavlje IPv6 paketa radi odredivanja

slijeda paketa odredene vrste usluge (primjerice VolP).

Ta funkcionalnost postoji 1 kod IPv4 protokola, iako zahtjeva veéi broj zasebnih operacija
(provjera broja mreznog prikljucka, odredisnih 1 izvori$nih adresa). Budu¢i da se odredivanje slijeda
paketa pokazalo kao iznimno korisna funkcionalnost, prilikom specifikacije IPv6 protokola za tu je
svrhu rezervirano posebno polje. Prilikom oblikovanja zaglavlja IPv6 paketa nastojalo se visak
informacija preseliti u ekstenziju zaglavlja. Na taj je nadin postignuta uéinkovitija obrada paketa na
usmjerivacima, pogotovo u slucaju posrednih usmjerivaca koji paket samo prosljeduju. Vazno je
takoder primijetiti kako ne postoji kompatibilnost IPv4 1 IPv6 zaglavlja, tako da usmjerivaci koji
rade u mijeSanim okruzenjima moraju implementirati oba protokola. IPv6 paket moZe imati nula ili
viSe ekstenzija zaglavlja pri ¢emu polje ,,Sljedece zaglavlje* definira sljedecu ekstenziju zaglavlja, s
tim da posljednja ekstenzija zaglavlja na tom mjestu ukazuje na protokol viSeg mreznog sloja (npr.

TCP ili UDP)™

1CARNet, <https://www.cis.hr/www.edicija/LinkedDocuments/CCERT-PUBDOC-2006-11-173.pdf>,(2.6.2019)
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5. IMPLEMENTACIJA

51 Prijelaz s IPv4 na IPv6 protocol

U svrhu poboljsanja internetske usluge, pruzatelji internetskih usluga postepeno uvode IPv6
verziju protokola. Iako to u teoriji izgleda kao jednostavan i lagan pothvat u praksi postoje odredeni
problemi prilikom njegova uvodenja. Sustav se ne moze implementirati odjednom jer postoje
prepreke u samoj infrastrukturi mreze kao i uredaji kod krajnjih korisnika koji nemogu enkapsulirati
podatke sa IPv6 protokola te dolazi do gubljenje podataka i nezadovoljstvo samih krajnjih korisnika.
Stoga je preporuka da se sustav uvodit postepeno odnosno paralelno, dakle pruzaju¢i usluge i preko

IPv4 i IPv6 protokola te na taj nacin postepeno nadogradivati samu infrakstrukturu mreze.

Jedan od nacina tog nacina paralelne implementacije4 jest da se se podatkovni paketi koji
izlaze sa sucelja konfiguriranim IPv6 protokolom, enkapsuliraju u IPv4 pakete te im se pri povratku

u IPv6 sucelje uklanja IPv4 zaglavlje. 2

IPv6 i IPv4 ¢e koegzistirati jo§ dugi niz godina, a postoji Sirok raspon tehnika koji omogucuju

suzivot i omogucuju jednostavan prijelaz. Te tehnike su podijeljene u tri glavne kategorije:

e Dual-Stack tehnika dopusta da IPv4 i IPv6 koegzistiraju u istim uredajima i mrezama
e Tunneling tehnika omogucuje prijenos [Pv6 prometa preko postojece IPv4 infrastrukture
e Tranzicijska tehnika dopusta da ¢vorovi koji imaju samo [Pv6 komuniciraju s ¢vorovima koji

imaju samo IPv4

Ove tehnike senajcesce koriste u kombinaciji jedna s drugom. prijelaz na IPv6 moze se obavljati

korak po korak, pocevsi s jednim hostom ili podmreZom.

12 Bazant, Alen; et al: Osnove arhitekture mreza, Element, Zagreb, 2004. Str.43
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52 Dual —Stack metoda

Dual-stack metoda ima u potpunosti podr§ku za obije verzije protokola. U komunikaciji s
[Pv6 ¢vorom, takav ¢vor se ponasa kao ¢vor samo za IPv6, ali u komunikaciji s IPv4 ¢vorom, ponasa
se kao ¢vor samo za IPv4. Implementacije mogu imati konfiguracijski prekida¢ kojim omogucite ili
onemogucite jednu od moguénosti ove metode., Tako da u svakom ¢voru moze se imati tri nacina
rada. Kada je IPv4 stack omogucen i IPv6 stack je onemogucen, ¢vor se ponasa kao IPv4-¢vor. Kada
je IPv6 stack omogucen, a stog IPv4 onemogucen, ponasa se kao IPv6 ¢vor. Kada su omoguceni i
IPv4 i IPv6 stack , ¢vor moze koristiti oba protokola. IPv6 / IPv4 ¢vor ima barem jednu adresu za

svaku verziju protokola-

Slika 11. Prikazuje dual-stack tehniku prelaska sa IPv4 na IPv6

=

Dvostruki stog IPv4
IPv6

!
Dvostruki stog IPVv4 I
i IPV6 d Dvostruki stog IPv4 i

IPv6

Dvostruki stog IPv4 i IPv(

Izvor: <http://edu.politehnika-
pula.hr/racunalne_mreze/cna/course/module8/index.html#8.2.1.2>(10.7.2019)

Dual-stack mrezna je infrastruktura u kojoj su i IPv4 i IPv6 prosljedivanje omogucen na
usmjeriva¢ima (R1). Nedostatak ove tehnike je da morate izvrSiti punu nadogradnju mreZnog
softvera za pokretanje dva zasebna skupa protokola. Sve tablice (npr., tablice usmjeravanja) cuvaju
se istovremeno s konfiguriranim protokolima usmjeravanja oba protokola. Za upravljanje mreZom,
na nekim operacijskim sustavima mozete jo§ uvijek imati zasebne naredbe ovisno o protokolu (npr.
ping za IPv4 i ping6 za IPv6), a potrebno je vise memorije i snage procesora §to je i logi¢no posto se

svi podaci spremaju 1 viSe podataka ose obraduje.
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53 Tunneling (tuneliranje) metoda

Mehanizmi za tuneliranje mogu se Kkoristiti za implementaciju IPv6 infrastrukture za
prosljedivanje dok je cjelokupna IPv4 infrastruktura jo$ uvijek temelj i ne bi trebala ili ne moze
izmijeniti ili nadograditi. Tuneliranje se takoder naziva enkapsulacija. S enkapsulacijom, jedan
protokol (u nasem slucaj, [Pv6) je enkapsuliran u zaglavlje drugog protokola (u naSem slucaju, [Pv4)
i proslijedena preko infrastrukture drugog protokola (IPv4). Proces enkapsulacija ima tri

komponente:

e Inkapsulacija na ulaznoj toc¢ki tunela
e Dekapsuliranje u tunelu

e Tunel menadzment

Ukratko tuneliranje se koristi za prijenos IPv6 podatkovnog prometa takoSto ga se upakira kao
[Pv4 paket i preko infrastrukture koja nije predvidena za podrzavanje IPv6 tuneliranjem usmjeravaju

se podaci.

Na primjer, ako va$ davatelj usluga i dalje koristi infrastrukturu samo za IPv4, tuneliranje vam
omogucuje da imate korporativnu IPv6 mrezu i tunel kroz IPv4 mrezu vaseg ISP-a kako bi dosegli
druge IPv6 hostove ili mreze. Ili mozete postaviti IPv6 otoke u korporacijskoj mrezi dok poveznica
je jos uvijek IPv4 kao $to se moze vidjeti na slici 8. . IPv6 paketi koji putuju s jednog IPv6 otoka na
drugi moraju najprije prije¢i enkapsulaciju u IPv4 pakete. Tehnike tuneliranja i enkapsulacija IPv6

paketa u IPv4 paketima definirani su u nekoliko RFC-ova, kao §to su :
RFC 2473-Genericki paketni tunela u IPv6 specifikaciji,
RFC 4213-Osnovni tranzicijski mehanizmi za domacine i usmjerivace IPvo6,
RFC 3056-Povezivanje IPv6 Domene putem IPv4 clouda (6 do 4)

Mozemo razlikovati dvije opce vrste tuneliranja:

¢ Rucéno konfigurirano tuneliranje IPv6 preko IPv4: IPv6 paketi su enkapsulirani u IPv4
pakete koji se prenose preko IPv4 usmjeravanja infrastrukture. To su tuneli od tocke do
tocke koje je potrebno konfigurirati rucno.

e Automatsko tuneliranje IPv6 preko IPv4: IPv6 ¢vorovi mogu koristiti razlicite vrste
adresa, kao Sto su 6to4 ili ISATAP adresa, za dinamicko tuneliranje [Pv6 paketa preko [Pv4

usmjerivacke infrastrukture.
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Slika 12. Prikazuje tehniku tuneliranja iz IPv6 u IPv4

Samo IPv4 mreza

Dvostruki stog  Dvostruki stog

5
Samo IPv6 mreza Samo IPv6 mreza

Izvor: <http://edu.politehnika-
pula.hr/racunalne_mreze/cna/course/module8/index.html#8.2.1.2>,(10.7.2019)

Ruéno konfigurirano tuneliranje je tuneliranje gdje su krajnja tocka tunela IPv4 adrese
odredene konfiguracijskim informacijama na krajnjim tockama tunela. Svi Pretpostavlja se da su svi
tuneli dvosmjerni. Administrativni rad za upravljanje konfiguriranim tunelima veéi je nego s
automatskim tunelima, ali iz sigurnosnih razloga je tako se pruza veca kontrola nad putanjom
protoka podataka.. RFC 4213 raspravlja o konfiguraciji i problemima koje treba rijesiti, kao §to je
odredivanje vazecih adresa krajnje tocke tunela (ulazna filtriranje), kako postupati ICMPv4 ili
ICMPv6 poruke, veli¢ina MTU tunela, fragmentacija, polja zaglavlja, Otkrivanje susjeda (ND) nad

tunelima i sigurnosna razmatranja.

Automatsko tuneliranje omogucuje IPv6 / IPv4 ¢vorovima da komuniciraju preko IPv4
infrastrukture bez potrebe za predkonfiguracijom odrediSnoga tunela. U prethodnim specifikacijama
adresa krajnje tocke tunela odredena je odrediSnom adresom kompatibilnom s IPv4. RFC 4213
uklanja opis automatskog tuneliranja i IPv4-kompatibilnih adresa i odnosi se na 6to4, 6to4 ima svoj
IPv6 format adrese, koji ukljucuje IPv4 adresu tunela krajnja tocka u prefiksu i stoga omogucuje

automatsko tuneliranje.
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54 Tranzicijska metoda

Ova metoda omogucéava prijenos IPv6 podataka prelp IPv4 mreze bez prethodno
konfiguriranih tunela. Pomocu javnih IPv4 adresa stvaraju se unikatne IPv6 adrese uredaja. Ovaj se
mehanizam naziva 6to4. Obraduje se¢ IPv4 mreZa Sirokog podruéja kao unicast point-to-point sloj
veze, a izvorne IPv6 domene komuniciraju putem 6to4 usmjerivaci, koji se nazivaju i 6to4
pristupnici. U mrezi 6to4 ne smiju se vrsiti promjene na hostovima. Ovo je izmisljeno kao prijelazni
mehanizam Kkoji se koristi tijekom razdoblja suzivota IPv4 i IPv6 a ne kao trajno rjeSenje. IPv6 paketi

su enkapsuliran u IPv4 na pristupniku 6to4.

Potrebna je barem jedna globalna jedinstvena IPv4 unicast adresa za ovu konfiguraciju.
IANA je dodijelio poseban prefiks za shema 6to4*“: 2002 :: / 16“. Na to se nadodaje IPv4 adresa
uredaja zapisana u heksadecimalnom formatu koja tvori /48 adresu. Kako su autokonfigurirane IPv6
adrese uvijek /64, do nadopune prefiksa ostaje jo§ 16 bitova i pomocéu njih se moze stvoriti jo§ 65
536 mreZa.. U tom se slucaju nadodaje proizvoljna vrijednost ili jednostavno ::1. Ostatak od 64 bita

je identifikator sucelja, odnosno EUI-64 adresa.

Kako bi ova metoda funkcionirala, potrebno je da usmjernik koji povezuje lokalnu mrezu na
javnu podrzava 6to4 adrese. Vazno je i da usmjernik bude konfiguriran na na¢in da njegov server za

translataciju adresa propusta pakete s tipom protokola 41.

Slika 13. Prikazuje 6to4 metodu komunikacije

%
- -
o

Samo IPv4 mreza

=)

Samo IPv6 mreza

NAT64 Usmjernik

pula.hr/racunalne_mreze/cna/course/module8/index.html#8.2.1.2>(10.7.2019)

Izvor: >http://edu.politehnika-
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55 Statistika upotrebe i razvoja IPv6 protokola

Dana 25.7.1994 na sastanku IETF-a u Torontu tim koji je razvijao IPv6 iznjeli su predlog svog
protokola te njegove specifikacije koji je i usvojen, jer zahtjeva minimalne preinake u mrezi i kod

korisnika da bi se mogao usvojit.

Slika 14.prikazuje upotrebu IPv6 protokola

30.00%
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10.00%
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0-00% 1202009 Jan2010 Jan2011  Jan2012 Jan2013  Jan2014  Jan2015  Jan2016  Jan2017  Jan2018  Jan 2019
Izvor:<https://www.google.com/intl/en/ipv6/statistics.html#tab=ipv6adoption&tab=ipv6adoption

>, (8.8.2019)

Slika 14. Prikazuje graf na kojem je zelenom bojom oznacena upotreba IPv6 protokola u
vremenu od sijecnja 2009. godine do kolovoza 2019. godine. Podatke prikuplja Google od svojih
korisnika na temelju koliko njih koristi IPv6 protokol. U pocetku IPv6 protokol nije zabiljeZio
znacajnu primjenu, od 1995. godine kada je usvojen pa do 2009.godine iz grafa se moze vidjeti da je

njegova globalna upotreba bila svega 0.18% u 14 godina postojanja.

Iz grafa se moze zakljuciti kako IPv6 protokol €ini neSto manje od 30% ukupnog prometa na
inernet mreZi, iako kod pojedinih drzava taj broj je neSto veci. Belgija je drzava koja ga je u najvecoj
mjeri prihvatila sa 54 %, sljede¢e su Sjedinjene Ameri¢ke Drzave sa 36 %, Grcka 33 % 1 ostale

drzave.B®

13 Internet Society, https://www.internetsociety.org/wp-content/uploads/2018/06/2018-1SOC-Report-1Pv6-
Deployment.pdf,(8.8.2019)

29



6. IMPLEMENTACIJA NA ISTARSKOM VELEUCILISTU

Istarsko Veleuciliste dio je mreze koja koristi IPv6 protokol u Hrvatskoj, za dodjeljivanje IPv6
protokola na podruciju Republike Hrvatske zaduZena je tvrtka CARNET. CARNET od 1993. godine
upravlja nacionalnom domenom Republike Hrvatske zaduzenje za upravljanje CARNET-u dodijelila

je medunarodna organizacija I[CANN.

Hrvatska akademska i istrazivatka mreza — CARNET javna je ustanova koja djeluje u sklopu
Ministarstva znanosti i obrazovanja u podrué¢ju informacijsko-komunikacijske tehnologije i njezine
primjene u obrazovanju. Svoju povijest CARNET zapocinje 1991. godine kao projekt tadasnjega
Ministarstva znanosti i tehnologije te postaje prvi i jedini pruzatelj internetskih usluga u Hrvatskoj.
Cetiri godine poslije Vlada RH donosi Uredbu o osnivanju ustanove CARNET radi inoviranja

obrazovnoga sustava te poticanja napretka pojedinaca i drustva u cjelini s pomoéu IKT-a'*

Pocetkom djelovanja Politehnika Pule, sada Istarskog Veleucilista, od CARNet je dodijeljen

adresni prostor i podmreza od veli¢ine 64 hostova.
Raspon dodijeljenih adresa je 161.53.146.192 — 161.53.146.255

Mrezna maska je 255.255.255.192 $to omogucava adresiranje 62 aktivnih uredaja pocevsi od

161.53.146.193 do 161.53.146.254.
161.53.146.192 je adrese mreze
161.53.145.255 je broadcast adresa
Zahtjevi informacijskog sustava na Istarskom Veleucistu:

Na IV osim pristupu na Internet od strane studenata i osoblja, postavljeni su vlastiti posluzitelji

koji su potrebni za rad IV.

e-mail ./197
web servis ./201
Idap — imenik za korisnike ./197

radius — protokol za autentikaciju i autorizaciju korisnika./197

14< https://www.carnet.hr/o-carnet-u/>,(10.8.2019)
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Prva adresa koriste se za usmjerivac a to je 161.53.146.193

NAT je implementiran na adresi 161.53.146.254 na uredaju Mikrotik.

Prema zahtjevu Istarskog Veleucilista CARNET dodjeljuje 1Pv6 prefiks ,,2001:068:4c02::/56*
¢ime je za konfiguraciju moguce koristiti adrese od 2001:0b68:4c02:0000:0000:0000:0000:0000-
2001:0b68:4c02:00ff . ffff.ffff.ffff.ffff i konfiguriranu u dual-stacku s [IPv4 mrezom
(161.53.146.192/26). Za potrebe ovog rada ru¢no su dodane IPv6 adrese na kljuéne servise.

Parametri IPv6 mreze:

e subnet: 2001:B68:4C02::/64
e default gateway: 2001:B68:4C02::1 (FE80::207:85FF:FE80:9DEB)

Uz postojece IPv4 adrese dodane su IPv6 adrese koje su prikazane u tablici:

Tablica 2. Prikazuje IPv6 1 IPv4 adrese te Sto se nalazi na njima

2001:B68:4C02::1 161.53.146.193 Gateway

2001:0B68:4C02:0000:0000:0000:0000:0010/56 | 161.53.146.254 Mikrotik .254
2001:b68:4c02::10/56

2001:0B68:4C02:0000:0000:0000:0000:0002/56 | 10.10.10.167 Test PC — interna DHCP adresa

2001:0B68:4C02:0000:0000:0000:0000:0011/56 | 161.53.146.197 Mail server

2001:b68:4c02::12/56 161.53.146.201 Web posluzitelj

2001:0B68:4C02:0000:0000:0000:0000:0005/56 | 161.53.146.195 DNS posluZzitelj

lzvor:Autor

Gateway sa IPv4 adresom 161.53.146.193 konfigurirao je mrezni operativni centar CARNeta
koji su zaduzeni za vanjski segment mreZe. Nas interni usmjerivac i posluzitelje konfigurirali smo
sami. Najprije je potrebno postaviti adrese koje ¢e se konfigurirati. Prvo je postavljena adresa na

glavni vatrozid sa adresom 161.53.146.254, a zatim su dodane pojedinacne adrese na posluZzitelje
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Konfiguracija vatrozida (firewall)

Glavni vatrozid je zasebni uredaj Mikrotik na kome je bilo potrebno dodati softverski paket
za podrsku IPv6 protokolu. Na slici 15. prikazan je Winbox alat za konfiguraciju Mikrotik uredaja
nakon §to je dodana IPv6 podrSka te postavljena adresa 2001:b68:4c02::10/56. Uz prijasnju IPv4
161.53.146.254

Slika 15. Winbox alat za konfiguraciju Mikrotik uredaja

@ 2dmin@D4:CA:6D:18:8F:61 (FW) - WinBox v6.42.6 on RB2011UIAS (mipsbe)
Session  Settings Dashboard
0[] [ safe Mode | Sesson: DeCAED:188F 61

SPle80:89:aff feef 3840/64 — _badge local
°fe80::d6ca 6dff fe 18:8/60/64 etherl

2 Tools )
B New Teminal
o 6 tems
¥4 MetaROUTER .
5 Patition {11 tems Jtems

| 4 Make Swpoutdf e o | /command Use command at the base lev
@ Mancal {admin@FW] >

@ New WinBox

Bex

lzvor:Autor

Winbox je specijalni alat koji omogucuje administraciju MikroTik uredaja, izvorno je Win32
binarni sustav ali moZe se koristiti i na Linuxu i MacOs-u. zbog svoje jednostavnosti kompletne

upute za koriStenje mogu se naci besplatno na internetu.
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Konfiguracija web posluzitelja

Konfiguracija IPv6 adrese na Linux posluzitelju napravljena je promjenom mrezne konfiguracije

u /etc/network/interfaces datoteci.

Slika 16. Prikazuje konfiguracijsku datoteku za web posluzitelja

root@mail :~# nano /etc/network/interfaces

lzvor: Autor

Postavljanjem naredbe i otvaranje same datoteke nakon dodavanje IPv6 adrese,

konfiguracijska datoteka izgleda kao S$to je prikazano na slici 17.

Slika 17: prikazuje sadrzaj datoteke za konfiguraciju web posluzitelja sa IPv6 adresom

i This file describes the network interfaces available on your system
# and how to activate them. For more information, see interfaces(5).
# The loopback network interface
auto lo
iface lo inet loopback
# The primary network interface
allow-hotplug ethe
iface eth® inet static
address 10.10.1.22
netmask 255.255.255.0
network 10.10.1.0
broadcast 10.10.1.255
gateway 10.10.1.1
# dns-* options are implemented by the resolvconf package, if installed
dns-nameservers 161.53.146.195 10.10.10.38 8.8.8.8
dns-search politehnika-pula.hr
iface eth® inet6 static
address 2001:0B68:4(02:0000:0000:0000:0000:0011
netmask 56
gateway 2001:B68:4C02::1

lzvor: Autor
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Dosadasnjoj adresi 10.10.1.22 koja se pomoc¢u NAT translatira na 161.53.146.197, dodana je

stati¢na

adresa 2001:0B68:4C02:0000:0000:0000:0000:0011 1 usmjeriva¢ (gateway)

2001:B68:4C02::1.

Nakon ponovnog pokretanja mreznih servisa, adresa je uspjesno konfigurirana Sto se vidi na

slijedecoj slici 18.

Slika 18. Prikazuje uspjesno konfiguriranu adresu web posluzitelja

root@mail:~# ifconfig

etho

Link encap:Ethernet HWaddr ©00:15:5d:0a:0c:01

inet addr:10.10.1.22 Bcast:10.10.1.255 Mask:255.255.255.0
inet6 addr: 2001:b68:4c0©2::11/56 Scope:Global

inet6 addr: fe80::215:5dff:feB@a:c01/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:30789 errors:0 dropped:30 overruns:0 frame:©0

TX packets:18602 errors:0 dropped:© overruns:0 carrier:0
collisions:0@ txqueuelen:1000

RX bytes:4602094 (4.3 MiB) TX bytes:12478698 (11.9 MiB)

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:18390 errors:0 dropped:© overruns:0 frame:©
TX packets:18390 errors:0 dropped:© overruns:0 carrier:0
collisions:0 txqueuelen:©

RX bytes:3310676 (3.1 MiB) TX bytes:3310676 (3.1 MiB)

root@mail : ~# l

Izvor.Autor

U ovom koraku uspjesno smo konfigurulali web posluzitelja, sada moramo provjerit dali se

komunikacija ostvaruje izmedu njega i konfigurirane IPv6 adrese.

Slika 19. Prikazuje uzpjesno konfiguriranje pomocu naredbe ,,ping6 2001:b68:4c02: :10*
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root@mail
PING 2001:

bytes from 2001:
bytes from 2001:
bytes from 2001:
bytes from 2001:
bytes from 2001:
bytes from 2001:
bytes from 2001:

bytes from 2001:

:~# pingb
b68:4c02:

--- 2001:b68:4c02:

2001:b68:4c02:
:10(2001:b68:4c02:
:4¢c02:
4c02:
:4c02:
4c02:
4¢c02:
4¢c02:
4c02:
4¢c02:

b68

b68:

b68

b68:
b68:
b68:
b68:
b68:

rtt min/avg/max/mdev =
root@mail :~# I

Izvor: Autor

:10:
i
2102
2103
:10:
+10:
:10:
:10:

:10

icmp_seq=1
icmp_seq=2
icmp_seq=3
icmp_seq=4
icmp_seq=5
icmp_seq=6
icmp_seq=7
icmp_seq=8

:10 ping statistics ---
8 packets transmitted, 8 received, 0% packet loss,

:10) 56 data bytes
ttl=
tEi=
EEl=
ttl=
ttl=64
tt1=255 time=0.243 ms
tt1=255 time=0.278 ms
tt1=255 time=0.260 ms

64 time=0.764
64 time=0.434
64 time=0.281
64 time=0.268
time=0.224

0.224/0.344/0.764/0.169 ms

time 6998ms

ms
ms
ms
ms
ms

Kada smo implementirali IPv6 adresu u naseg web posluzitelja i provjerili dali ona funkcionira,

treba provjerit dali smo narusili funkcioniranje IPv4 adrese. To mozemo ucinit kao i kod provjere za

[Pv6 samo umjesto [Pv6 adrese upisemo IPv4 kao $to je prikazano na slici 20.

Slika 20 prikazuje uspjeSno pinganje IPv4 adrese

root@mail:~# ping 10.10.10.1
10. 1) 56(84) bytes of data.

PING 10.10.10.1 (10.10.
from 10.
from 10.
from 10.
from 10.
from 10.
from 10.

64 bytes
'64 bytes
| bytes
bytes
bytes
bytes

10.10.
10.10.
10.10.
10.10.
10.10.
10.10.

icmp_reqg=1
icmp_req=2
icmp_reqg=3
icmp_req=4
icmp_reqg=5
icmp_req=6

- 10.10.10.1 ping statistics ---
6 packets transmitted, 6 received, 0% packet loss,

rtt min/avg/max/mdev =

root@mai

1:~3 I

lzvor: Autor

ttl=64 time=0.
4 time=0.
ttl1=64 time=0.
ttl=64 time=0.
ttl=64 time=0.
tt1=64 time=0.

ttl=64

0.339/0.392/0.437/0.040 ms

time 4998ms

Nadalje, moze se postaviti autokonfiguracija klijenata te se sva racunala u ustanovi mogu

adresirati pomocu IPv6 protokola, ¢ime se otvaraju mnoge moguénosti te povecava broj uredaja koji

se mogu direktno spojiti na mrezu.
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Konfiguracija DNS-a

Kako bi klijentska ra¢unala mogla u potpunosti koristiti pristup Internetu, potrebno je postaviti i
DNS sustav na IPv6. Za sada se koriste CARNetovi javni DNS servisi sa adresama: 2001:b68:ff:1::3
i 2001:b68:ff:2::3. Kao i uvijek u DNS-u se dodaju dva posluzitelja radi redundancije.

Za DNS Istarskog veleucilista koristit ¢e se dosadasnji servis BIND na adresi 161.53.146.195 a
kome ¢e se dodijeliti IPv6 adresa 2001:0B68:4C02:0000:0000:0000:0000:0005/56.

DNS zapis je ovakvog formata na primjeru mail posluzitelja:
mail.politehnika-pula.hr. IN AAAA 2001:B68:4C02::11
mail.politehnika-pula.hr. IN A  161.53.146.197

A oznacava IPv4 a AAAA IPv6 verziju protokola.

Na slici 21. Prikazano je uspjesno pinganje kojem se klijent obrac¢a dns-u preko IPv6 protokola

C:\Users\km>ping mail.politehnika-pula.hr

Pinging mail.politehnika-pula.hr [2001:b68:4c©2::11] with 32 bytes of data:
Reply from 20€ 58:4c02::11: time=121ms
Reply from : :4c02: time=1ms
Reply fr :b68: : time<lims
: time=18ms

s for 2001:b68:4c02::11:
= 4, Received = 4, Lost = @ (0%
Approximate round trip times in milli-seconds
Minimum = ©ms, Maximum = 121ms, Average = 35ms

Izvor:Autor

Sa slike mozemo zakljuciti kako su poslana 4 paketa sa ukupnom veli¢inom od 32 bajta, moZzemo
is€itati njihovo vrijeme dolaska od klijenta do posluZitelja te uspjeSnost slanja odnosno dali siu svi

paketi poslani ili su izgubljeni u prijenosu.

Umjesto dosadasnjeg protokola DHCP za raspodjelu i automatsko upravljanje IP adresama, u
IPv6 domeni koristi se SLAAC -Stateless Autoconfiguration Protocol no taj dio nije obuhvacen ovim

radom

Kako bismo testirali naSu mrezu, simulirali uvodenje IPv6 mreze te vizualizirali si cijeli sustav
koristit ¢emo program Cisco Packet Tracer. Cisco Packet Tracer je programski alat koji omogucuje

eksperimentiranje i1 prikazivanje simulacije, vizualizacije, procjene, te ponasanje racunalnih mreza u

36



razli¢itim okruZenjima. Nadopunjuje fizicku opremu stvaranjem mreza s neograni¢enim brojem
uredaja pruzajuéi praksu, otkrivanje i otklanjanje potencijalnih pogresaka nastalih u ,,stvarnom

okruzenju* dizajnirajuci i demonstrirajuéi jednostavne i slozene koncepte mreznih sustava.'®

Slika 22. Prikazuje simuliranje mreze na Istarskom Veleucilistu

? Viewport

Contents  Workspace

Jamalpublic)
W16153.146.193

v6:2001:868:4C02: 4

privatna(pivate)
161.53.146.254
2001:B68:4C02::10/56 -’
el
interna: 10.10.10.1 ==
o
Routpr-PT
Mikrotif /NAT

hyper+10.10.10.11

hypery
windows 2016 sener 10.10.10.12 REPLICA

16153146 201

Server-PT
Senver-PT 1010120 b server(1)

web posluZitel]

161.52.146.197 < >
Server-PT
i ServerPT webmai1)
m ADMINISTRACUA | sy 1010122
. STUDENTI
Etrd 10.103.0124 %
l Suitch 10.10.4.0/24
/ \ 7 16163.146.195
\ Server-PT
[:f [:] \ SenerPT  10.10.1.24 DNS(1)
[ ] DNS posluitel;
_— A
PCPT oo = Q
o LaptopPT  PCPT PCF et 7
Laptopd PGS 503 o m"m PC-PT

lzvor: Autor

Kao $§to je prikazano na slici 22. Poslje svih konfiguracija i uvodenja IPv6 protokola u mrezu
Istarskog Veleucilista znacajno smo poboljsali internetsku uslugu kao i sigurnost svih podataka koji
se nalaze u internoj mreZzi IV-a. Svjetlo siva kosa linija oznac¢ava odvajanje unutarnje i vanjske mreze
odnosno interne mreze na IV 1 vanjske, nadalje za komunikaciju izmedu IPv4 i IPv6 koristi se
dual-stuck metoda i NAT unutar V. Sa slike mozemo vidjet kako se komunikacija ostvaruje izmedu
svih uredaja, IV kosristi virtualne servere pomo¢i hyper-v —a(windows server virtualization) koji ima

svoj replicirajuéi dio kao sigurnost za sve podatke koji se nalaze i za provjeru svih podataka.

15 <https://www.filehorse.com/download-cisco-packet-tracer-32/>,(10.8.2019)

37



7. ZAKLJUCAK

U ovom zavr$snom radu opisane su osnovne znacajke IPv4 i IPv6 protokola. Narocito je dana

paznja nedostacima Ipv4 protokola uslijed porasta broja korisnika Interneta.

Jedan od najvecih problema je nedovoljan broj Ipv4 adresa koji je rezultat samog dizajna Ipv4

protokola. Prikazan su rjeSenja

U konacnici, nova verzija protokola pod nazivom Ipv6 sa novim znacajkama i poboljSanim
karakterisikama u odnosu na postoje¢i IPv4 protokol adresiraju i rjeSavaju upravo te probleme.

Iako Ipv6 protokol nije dovoljno rasiren, potrebno je pripremiti infrastukturu za njegovo uvodenje.

Osim problematike adresiaranja, Ipv6 protokol rjeSava i sigurnosne probleme koji nisu bili

predvideni Ipv4 protokolom.

Ispravnim i pravovremenim planiranjem, moguce je implementirani Ipv6 protokol na postojeé

infrastrukturu $to smo kroz ovaj rad i pokazali.
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